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Hack-Tic is Nederiands eersie hackerblad.
Het verschijn! zonder enige regeimaat. Het
aerale nummer verscheen 13 anuari 1989,
Ties 5/, 810, 1142, 14115, 18M7 en 18119
ziin dubbelkdik.

AHTGAVE: Met veel moelte door de stichting
Hack-Tic. Ook woor al Uw ideale schoon-
ZOnan.

1SSN: 0926-0268

MET DANK AAN: Jansen, The Key, Billsf,
Carla, The Dude, Herman Acker, Peler Poal-
man, Xokum 3, ing. (Cum Laude), Rsme,
Fons, Emmanuel Goldstein, Hanneke, Falipe,
Paul, RGB Productions, Viadimir Ukanov, ge-
meentepchtie Amsterdam, CRI, de "Stamp-
On Stuffdn Maf-Out'crowd, MADAMA(C),
Wessel, Palrice en Jansen. Verder krigen we
informatie uit de idicotste kringen.

ZWEEP: Carla

ILLUSTRATIES: Koen Hottenlof,
HOOFDVERDACHTE Rop Gonggrijp

C V. Archibald Tudtle

KONTAKT: De recaktie is waarschijnlijk nau-
welijics te beretken via postbus 22953, 1100
DL Amsterdam. imemet (UUCP) e-mali; re-
daktiegdhacktic.nl. Tel. 020-8001480, Fax
0205900968

PRIS: Losse nummens kosten 4 guiden en
50 cent, een abonnament voor 10 nummers
(of 5 dubbelnummerns. net waar we zin in
hebben) kost 40 piek. Dt is een dubbelnum-
maren kest f 8- Abonnementsgeiden kun je
overmaken op gronummer S0ESTES Lny. de
Stichting Hack-Tic, Abonnementen beginnen
met het atsl uitgegeven nummer.
INTERNATIONAL RATES: Outsikde HoHand
or Belgium, 10 issues cost US$ 35, DM BO.
Awrmail rales are U5% 50, 80 DM. Payment in
¢ash ONLY to P.C. Box 22953, 1100 DL
Amsterdam, The Netherfands. Send e-mail to
info@hacktic.nl for mors information.

Voor f375,- heb j¢ een levensiang abonne-
ment op Hack-Tic dat zelfs na de dood testa-
mentair op een ander over kan gaan. Het
abonrnement duunt zolang Hack-Tic duurt.
Nooit meer gezeur met het vedengen van je
abonnement! Buitenlandse Levens-abos krj-
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gen san grats woordenboek van Naderiands
naar de taal van hun keuze. Als j¢ abornee
voor het ieven wordt krijg je alle oude num-
mers (voor rover voortadig) thuis gestuund.
PRIVACY: Het is natuurtiik via onze bankaf-
schRilten makkelijk na te gaan wie er abon-
nee zijn. Heb je sen maatschappelijke posite
die je niet wit veriezen dan kun je ook geld
en adres n een enveloppe stoppen en die
aan onze postbus (zle kontakt') sturen, wi
welen dan genceg. De Hack-Tic wondt aftid
vartuurd in een neulrale envelop, en het
abonnaebestand is op onze disks versieuteld.
Hack-Tic i ook verkriigbaar bij de goede
boekhanded.

DISCLAIMER: De informatie in Hack-Tic dient
siechis een educatief! doel. Gebruik van deze
informatie zou strafbaar/staatsgevaarlijk/
stout kunnen zijn. De redakdie wist iedere
verantwoordedijkheld voor gebruik door lezers
van de in Hack-Tic opgenomen informatie af,
De mening van een auteur weerspiegelt niet
noodzakeljkerwijs de mening van de redaidie
of uitgever,

NADRUK: ioegestaan' Kranten, fijdechriften,
cmroepstichlingen, poiltieke partijen, wasma-
chinereparateurs atc. mogen zonder vooraf-
gaande toestemming van de redaktie {maar
natuuriiik wel met bronvermelding) stukken
overngmen ud Hack-Tic. De bovenstaande
disclairner blift echier van kracht. Nadnsk van
da gehele Hack-Tic is natuurijk verboden.
NADRESTELLEN: Oude nummers kosten f4 -
en Kunnen via de redakfiepostbus besteld
worden. Sommige nummers zijn schaars en
some moeilk te krggen. Qude nummers wor-
den verstuurd aks er een Hack-Tic uitkomt,
HQE: Deze Hack-Tic werd met Ventura 4.0
{onder MS-Windows 3.1) gemaaikt op een
AT-386 met 4 MB geheugen. De plaatjes
wearden met een Primax 800 DPI handscan-
ner opgezogen en print-oute van elke pagina
werden met een FACIT P60101asergeval ge-
zoeft en daarna ambachtelijk gedrukt. Toen
hebben we het nog even argens laten vou-
wen, nieten an snigden en kiaar was Kees.
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Er is weer ¢cen hoop gebeurd sinds de laatste Hack-Tic. Zo heeft Hack-Tic
redakticlid RGB een tijdje bij de gemeentepolitic in Amsterdam gelogeerd. Ook zijn
er nogal typische dingen gebeurd met onze telefoonlijnen op het redaktiekantoor.
En als die Boeing 500 meter cerder was neergestort was Hack-Tic misschien nooil
mecr verschenen.

De eerste twee gebeurtenissen in de vorige paragraal hebben te maken met de
komst van grole broer. Harry Onderwater, opperhackervanger van de CRI zegt het
in een interview in Penthouse als volgt: *Wat er nu gebeurt is eigenlijk het snocp
afpakken van een klein meisje. Jarenlang konden hackers ongestoord van het
gestolen snocpgoed genieten. En nu komt ineens de grote broer van hel meisje om
de hock kijken die zegt: heé, wat doe jij met mijn zusje. Bam! Het zal gegarandeerd
cen stuk rustiger worden in hackersland. Daar is het ons om te doen."

[Dus pas op: grote broer kikt naar u. In het interview worden anonieme bronnen
bi) Binnenlandse Zaken opgevoerd die beweren dat de BVD 10 tot 15 mensen “op
hacking’ heelt zitien. Ze zouden zich vooral op de groep rond Hack-Tic concentre-
ren, want "daar immers ontmoeten techno-anarchisten, alternatieve techncuten en
techno underground clkaar. Uit binzen- en buitenland. Daar zetelt alle kennis.”

Het verslaggeversduo van Penthonse werd volgens cigen zeggen trouwens tijdens
ecn vonge reporlage over “digitale misdaad’ al met de bemoeienissen van de BVD
peconfrontcerd. Zij werden er via een gesprekspartner op het departement van
Justitie op attent gemaakt dat hun komst reeds was aangekondigd doorde BVD. Hun
bron zou toen gezegd hebben: "Jullie hebben waarschijnhijk met een hacker gepraat
die, 1k durf het bijna met le zeggen, voor de BVD werkt. Het hoefl niet per se ¢en
hacker te zijn, het kan ook een telefoontap zijn geweest.”

Onderwater zegt in hetzelfde interview over Hack-Tic: "Fen machtig interessant
boekje. Gemaakt voor de grote massa. Weet je wat ik wel riskant vind aan Hlack-Tic?
Het geven van informatie of een handleiding hoe je een systeem moet kraken.
Daarmee verschal j¢ (nog miel kundige) personen een handvat om te beginnen,
terwijl Hack-Tic zich niet verantwoordelijk voelt voor de gevolgen. Het staat bijna
gelyk aan het geven van de sleutels van een dure sportwagen aan een 17-jarige die
twee theonelessen heett gehad.”. Verderop in deze Hack-Tic zitten de sleuteltjes,
schetren maar!

Het lijkt wel of we geen Hack-Tic meer uit kunnen brengen zonder pikante
commentaren van overhewdsinstantics over ons. Onze PR chef wnjft haar handen.

Het was nict helemaal de bedoeling, maar dit nummer is ¢en beetjc cen “para-
noia-special” gewoerden. Op de een of andere manier hadden we ineens een heleboel
artikelen die mel afluisteren te maken hadden. Nu ik ¢r ¢ens over nadenk. ... was dat
wel toeval? Normaal verontschuldigen we ons op deze plaats voor de late verschi)-
ning. In dit nummer zcggen we gewoon dat het de schuld is van de CIA. In de
volgende Tic weer excuses, en hopelijk geen poliie-invallen. Safe hacks everyone.
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Dan zijn er nog administratieve kleinigheden. Abonnees in Belgie, of in elk ander
buitenland, moeten niet storten op onze girorckening. Het onderstaande illustreert
de gevolgen: de zwendelende afzetters van de Postbank NV jatten dan 11 guiden
van ons onder het mom ‘transferprovisie®, wij krijgen dus maar 29 van de 4{] piek.
These are the days of lasers in the jungle, maar stop je geld maar gewoon In een
envelop als het verder moet dan ecn paar honderd kilometer. Dat geeft het minsie
gedoe cn het komt tenminste aan. Dus: geen postwissels, geen cheques, geen
internationale overschrijvingen, geen andere slimmigheden.
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De beste manier om de Hack-Tie redaktie te bereiken is via electronic-mail (zie
colofon). Faxen is een goede tweede. Als je schrijfl of belt moet je er rekening mee
houden dat het soms erg lang kan duren, als er al iemand terug bell. Hel 1s jammer,
maar we hebben per persoon maar twee armen, dus het is niet anders.

PTYers opgelet

Interessante informatie wil vrij zijn

Heb je technische kennix die maar beter niet in handen van het pubtick kan
vallen? Werk je diep in de buik van het svsteem en is het epsturen van informatic
naar Hack-Tie je enig overgebleven uiling van verzct? Hack-Tic publiceer voor
een techno-enthousiast publiek dat de schoenbeid van bet tefeloonnet nop weet
t¢ waarderen. Dus zet op flop en in cen envelop!

We zijn vooral op zock naar interessante informatie die eens cen saai leven
leidde binnen PTT-Telecom. Software voor centrales, manuvals voor LOPAS.
WERKNET, 5ESS, BRIT, en de 06 en 09 centrales. we noemen maar wat. Hele
gewone zaken als een intern telefoonboek worden hier hoog gewaardeerd.

Natuurlijk, als je baas er achter komt wordt je ontslagen, maar zeg nou zell’
maaki dal bet [even niet een beetje spannend?
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Beveiliging op het ethernet

Nachtmerries van valse pakketjes
en gatenkaas uit Provo

Netwerk. Een populairder modewoord is in het aulomatiseringsjargon
van vandaag met te vinden. Er zijn een hoop verschiliende manieren
om compulers aan elkaar te koppelen. Een van de meest gebruikie

& methoden heet ethermer. In een ethernet zijn alle computers door

middel van een coaxkabel met elkaar verbonden. Mct een snelheid
van 10 miljoen bits per seconde kan elke computer {vaak door middel van een
speciale kaart) communiceren mel alle anderen.

Er kan slechts één computer tegelijk aan het woord zijn, en dus wordt alle data
opgesplitst in Kleine pakketjes, dic één voor ¢én op de kabel worden uvitgezonden.
ledere op het net aangesloten computer “ziet’ alle pakketjes voorbijdobberen, maar
alleen de geadresseerde pikt hel pakketje van het net. De beveiliging van ethemet is
er dus op gebaseerd dat niemand vals speelt. Ethernet is ontwikkeld voor gebruik in
universiteiten en onderzoekscentra en is rooit bedoeld om een veilig netwerk te zijn.

Een aantal netwerkmakers zag een pat in de markt van kantoren en bedrijven.
Onder hen ook de hwudige marktleider Novell uil Provo in de Amenkaanse staat
Utah. Zi) ontwikkelden Novell Netware, een stuk software om een PC te gebruiken
als lile-server, die alle andere PC's op een kantoor van één hard disk gebruik laat
maken. Netware kan voor de feitelijke verbindingen tussen de computers pebruik
maken van ecn hoop netwerken waaronder ethemet. Ethernet is goedkoop en snel
en dus dé oplossing voor alle awtomatiseringspreblemen. Novell Netware heefl
wachtwoorden €n een vitgebreid sy steem van file-privileges, dus met de beveiliging
it het wel goed. Edoch, icmand is de klanten vergeten te vertellen dat al die mooie
‘vellige” software voor het datatransporl afhankelijk is van een netwerk dat alle data
b1y alle computers in het gebouw aflevert.

Ethernet

EElke ethernetkaart heeft zym eigen unieke adres, van 6 bytes lang. De ecrsie 3
bvies geven aan van welke fabrikant de kaart is. Als een van de aangesloten
compulers iels wil melden aan een van de andere computers, dan stuurt hij een
pakketje met data over het netwerk met daann het adres van de computer waarveor
deze data bestemd is, gevolgd door het adres van zipn eigen netwerkkaart. Het adres
dat de kaart aan het netwerk doorgeeft als afzender kan bij veel kaarten sofiware-
matig ingesteld worden. In principe kan elke ethernetkaart zich dus voordoen als
¢lke andere kaarl. Normaal gesproken geefi alleen de “peadresseerde” dit pakketje
door aan zin operating system, maar de meeste kaarten bieden de mogelijkheid om
aan te geven in welke mate data van het netwerk dient te worden door gelaten. De
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mode waarin elk pakketje van het net geplukt wordt heet de *promiscuous mode’.

In de ethernetpakketjes ligt vaak een pakket van een hoger protocol "ingepakt’.
In een UNIX omgeving worden TCP/IP pakketjes in ethernetpakketjes gestopt, bij
Novell netwerken zijn het IPX-pakketjes die over het netwerk zoeven, ook weer
veilig ingepakt in de ethemetpakketjes. In de "header’ van deze TCP/P of IPX
pakketjes zit weer een geadresscerde en een afzender.

In een IP netwerk gaan de passwords ongecodeerd over de cther. Heb je dus
fysieke toegang tot het netwerk, of heb je voldoende bevoegdheden op één van de
aangesloten machines, dan is het geen probleem om in elke aangeslolen computer
binnen te komen. Er zyn diverse programma’s in omloop die hel vergaren van
intercssante data van het netwerk wat makkelijker maken:
® Gobbler, voor de PC, op het Internet verkrijgbaar via anonyvmous fip van

duteppQ.ct.tudelft nl
e lcpdump, voor het bekijken van TCP/[P paketten op unix, verkrijgbaar via

anonymous flp van ¢lke grote ftp site

Beide programma’s staan overigens ook op het hacker-BBS Uiopia in Amster-
dam. Het is dus niet de bedoeling om met deze programma’s in een UNIX-netwerk
op zoek te gaan naar TCP/IP packets bestemd voor port 21 of 513. Hierin staan
namelnk nogal eens logins en de bijbehorende passwords om de betrefTende unix in
tc komen. Port 21 is het poortpummer waarover een Itp (File Transfer Protocol)
verbinding wordt opgebouwd, port 513 is de poort die gebruikt wordt door rlogin.

Novell

1) Novell netwerken gaan de passwords pecrypl over het netwerk. Op de server
worden de passwords bijgehouden in de “bindery’, deze is e vinden 1In SYS:SYS-
TEM., als net$oby sys, net$prop.sys en net$val.sys. Alleen de server kan de pass-
words lezen, bavendien zijn de passwords versleuteld opgeslagen. De inlogproce-
dure gaat als volgt:

T T et et

Het werkstation versleutelt het password met het user[D), met als re-
sultaat een code van 16 byles.
I 2. het werkstation vraagt aan de server een “logkey”, dit zijn 8 min of
meer willckeung gegencreerde by les. |
3. met deze logkey versleutelt het werkstation het al versleutelde pass-
I word nog een keer, met als resultaal 8 nicuwe byvies
4. deze 8 byies worden samen met de username aan de server gestuurd

. deserver voert stap 3 ook uit, en vergeligkt het in stap 4 opgestuurde
resullaal met zin eigen resultaat. Als deze overcenkomen wordt
aangenomen dat het correcte password 15 mgevoerd.

De Noveil login-procedure
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De server kykt overigens eerst of het password toevallig een null password is. In
dal geval wordt de inlogpoging niet geregistreerd. LOGIN.EXE probeert cerst één
keer met ecn NULL password i te loggen, daama vraagt het om een password,
waarmee vervolgens ook wordt geprobeerd in te loggen. Hicrmee wordt voorkomen
dat cen gebruiker die geen password heefl wel om een password gevraagd wordl
De server vat inloggen zonder password dan ook niet op als een login-fout. .

Dc bug in Novell versies ouder dan 3.11 / 2.2 waardoor je na cen groot aantal
inlogpogingen foch werd toegelaten, zat *m in de generatie van de logkey. Do
bestaat soms uit 2 keer de zelfde 4 bytes, wat tol gevolg heeft dat de uitkomst van
stap 3 altyyd ecn iy van 8 nullen 15, ongeacht het password. Mijn patch KNOCK EXI¢
uit de vorige Tic maakte hiervan gebruik, door gewoon net zo lang e proberen tot
de server de deur opendoet.

Door de packets mel de logkeys, en de packets met de versleutelde passwords op
te vangen, knjg je in principe genoeg informatie om vervalgens op dezeltde manier
als bij UNIX passwords ccn password-hacker te gaan gebruiken.

Je kunt de passwords dan off-line gaan kraken. Het algoritme dat Novell gebruiklt
am passwords te versleutelen is zelfs veel sneller dan het gewijzigde DES algoritme
dat bij UNIX gebruikt wordt. Je begrijpt dat Novell miet blij was mel de publicatic
van deze fout (ze waren zelf al een tdje op de hoogle). In de nicuwste versies van
Novell Netware is het gat gedichi, en voor de oudere versies is een patch beschikhaar
om het gat te dichten. Niet dat iemand die geinstalleerd heefi. .. Het beveiligingsgat
waarover de cen paar weken geleden nogal wat in de kranten heeft gestaan, heefl
echier miets met deze bug te maken, maar met het cerder genoemde meeluisteren (en
mecpraien) op hel net.

L] L] ik [ [ ] L ] [ ] L ]
ethernet haadar '

- destination ethernet adre=s : 6 bytes
- source etharnet adres : 6 bytes
| - packet leagte : 2 bytas
IPX bheadsai
- checksum : 2 bytes, wordt mooit gebruikt
I - lengte : 2 bytes
~ transport control : 1 bkyte
- packet type : 1 byta 11 hex = server functions
I ~ source ipx adres
- destination ipx adres
novell header
- type : 2 bytas, 2222= packet van FC naar server,
I 3333=server - PC
- sequence number : 1 byte
- connection nr : 1 byte
- 1% : 2 bytas
- funetion : 1 byte, 17=bindery control, 34=file functions ...

Structuur van een Novell pakketje

7 Hack-Tic 18-19/1992



Veel systeembeheerders zullen het nict op prijs stellen als je naar het netwerk gaat
"luisteren’. Qok willen ze met dat je de packets die van de PC van de systeembe-
heerder af komen gaat bekijken. Let bijvoorbeeld niet op het het laatst gestuurde
packet met ipx type |1, hoog daarna nict het sequence nummer op, geef het niet een
leuke functie mee, bijvoorbeeld in het bijzonder niet:

[ ] — ——— I — I i —
mﬂ'ﬂllh-ld-r : funct:m 17h
: bindery functie : add object to sst
25 : lengte van data
0001-0A: "SUFERVISOR" : type-langth:"naam"™ wvan toe te voegen cbjact
OF:"SEQURITY EQUALS": property naam
00DL-05: "GUEST" : van gabruiker GUEST

TN 492 2 R $ $TaES 92 e T S 20

Pas Op: Dit nooit op het ethernet uitzenden!

Stuur je een
aldes gevoermd
packet toch naar de
server, en heb je je
eigen clhemnel adres
veranderd i dat van
de systeembehger-
der, damr zou name-
Ik het guest ac-
counl SUpErvisor —
rechten krijgen, en
- dat kan met de bedoeling zijn. Gelukkig zijn er cthemet ksarten die je voor al dit
soort onbeil behoeden. Je kunt de kaart dan namelijk niet zodanig programmeren
dat h elk packet op hel netwerk opvangt, zodat je niet kunt zien wat et huidige
sequence-nummer 1s van de sysieembeheerder. De enige manier om de boven-
staande subversmve aktivitetten uit te voeren is dan om gewoon elk sequence
nunimer ¢ proberen.

Gelukkig heeli Novell doar icts op gevonden. 7 hebben namelijk cen pateh
uitgebracht, dic verbindingen verbreekt op het moment dat er een verkeerd sequence
- nummer wordl gedetecteerd. Alleen s het wel jammer voos je systeembeheerder,
die dan ook wordt uitgelogd. Ook na netwerk-errors (en die komen nog al eens vaor)
wordl je uitgelogd. Je moet wat ever hebben voor de “veiligheid” op je netwerk.

- Voor iedereen-die zijn belangnjke en vooral geheime gegevens aan cen Novell
netwerk, of elk ander ethernetgebaseerd netwerk heeft toevertrouwd: vannacht weer
lekker slapen.

fisme
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Homevox Security Code!

Er zijn diverse kieine centrales op de
marki voor hwis-, twin- en keuken
Wie cen Homevox van PTT Telecom ku-r.:lpl
waant zich vedig. Hy keijgl niel zomaar
alleen een veel te dure, officiec]
goedgekeurde merkcentrale van grote broers
cigen Taiwanese leverancier in handen.
Voor die 50% extra koopt hij ook hei
beroemde PTT velligheidsgevoel mee. ke
weet wel, van die verdelerkasten waar ieder-
cen naar hertelust op jouw kosten kan bellen,
die gepeperde rekeningen die geen tegen-
sprask dulden en die loestellen die graag
dienist doen als verborgen microfoon.

Met de Homevox wordt deze traditie van
thenstverlening met een staartje aardig
voortgezet. Wanl de Homevox komt met ecn
ingebouwde beveihigmg. Door middel van
eenzell m te stellen PIN kan de eigenaar zich
namelijk beschermen tegen onbevoegd ge-
bruik van ziyyn lyn.

Wel wondt hem asngeraden zijn kist er-
gens te monteren waar onbevoegden niet
makkelijk bij) kunnen komen. Nietl Zozeer uit
viees dat ze de draadjes omzetien. Nee, dat
niel. Eerder vanwege het feit dat de PIN
terugvalt naar de default als de stroom even
wigaat Onbevocgden mogen dus niet aan de
stroomkabel kunnen komen. Aldus de
handlciding.

Kennelijk denkt de PTT niet aan het even
uitdraawen van de zckering. OF nusschien
toch wel. Angstvallig wordl de klanl ook
amgeriden het “geheime” deel van de hand-
leiding veilig op te berzen. Daar staat name-
hjk de defauli PIN in gemeld: 7373, Deze is
voor alle Homevoxen hetzelfde, dat moet je
dus aiet onder ogen van vreemden laten
komen.

Van een battery-backup hebben z¢ bij
PTT Telecom blijkbasr nog miet gehoord.
Waarom die moeite nemen voor klanlen die
toch nict beter welen? Klanten zijn er toch
om zoveel mogelijk verneukt te worden?

Zoals die lachwekkende ondjes die werke-
hijk dachien voor mmder dan 5 minulen Lo
betalen als ze minder dan 5 minwen belden?

Maar dat maaki allemaal) mets wit. De
koper van deze waardeloze beveiliging
krygt er een waardeloos gevoel van zeker-
heid by, en daar gaat het om. Tepenwoordig
heet dal marketing.,

Viadimir Ultanov
L - — L ] |
I:tnm:.uu B2O102 HOV AX, 0201 I
E4CH: 0103 BSOL1O0 WY CX, 0001
14CP: 01406 BABOOO MOV DX, 6020
Iucn:mus oE BHUSH Cs I
4CP:010A 07 FOF ES
14CD:010B BRODOE MOV BX, 0600
14500108 &nl3 INT 13
14CD: 0110 BEBEQT MOV S5I,07BE I
A4CD:0113 EBEB44BFE MOV AKX, [31+FE48])
14CD: 9117 R920D00 MY CX, 0020
14CD:011A DIACOD ROL AX.,1
14CD:011C DI1CO ROL AX,1 I
14CD: 9118 DI1CO ROL AX.1
14CD: 0120 OSRISC ADD AX . SCA3
14CD: 0123 3104 XOR §SI],AX l
14CD;: 0125 46 INC BI
135D 0126 46 IRC 5x
1450 : 0127 BEXFL Loor OLl1lR
Ildﬂb:ﬂl!ﬂ BE01O3 HOV AX,. 0301 I
D :0LZ2C BRODOE NOYV BX, 05600
14CD:022F BSO100D MoAr CX, 0001
4CD: 0132 CD13 IRT 13
4CD: 0134 BO3IE3IDOGO0 CMP BYTE PTR [OS30],0
ACh: 0139 712 JE 014D
14CD: 0138 BBOE3EDS MOV CX, [063E]
14CD: 013F BB1E4006 MOV DX, [0640] l
13CD: 0143 BAGLAR MOV RX ., 0RO01
14CD: 0146 coi3 IRT 13
14CD: 0148 BAO1O3 MOV AX 0301
14CD:014E CD13 INT 13
14CD: 014D CD20 INT 20
L] I — — —

PC-Lock hack-utility, zie pag. 11
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How to hack PC-Lock.

PC-Lock Disk Protection System is een produkt van Johnson Com puter Systems
Inc. PC-Lock pretendeert je harddisk te kunnen beveiligen tegen ongewenstgebruik.
Dit soort uitspraken doet het bived van de rechigeaarde hacker natuuriijk kriebelen.
Voordeze gelegenheid heb ik versie 2.3 eens onderde loep genomen.

iets meer over PC-Lock

PC-Lock kun je mstalieren met of zonder
gy stern administrator password. In bet eerste
geval kun je ook nog vier user passwords
instellen. Verder is het mogelijk PC-Lock te
mstalleren met een high secumty option
(/HS). (Dit om het hackers nog moeilijker te
maken). Alsje boot vanaf je harddisk vraagt
FC-Lock je om een password. Het 15 ook
mogelijk om van floppy te booten, en met
behulp van het bijgeleverde programma Un-
lock je harddisk aan te spreken. Bij het op-
starten van Unlock wordt je (mteraard) ook
om ecn password gevraagd.

Hoe gebeurt het

PC-Lock versleutelt de partition table
van j harddisk, om te voorkomen dat je
vanaf floppy boot, en vervolgens je harddisk
gewoon kan gebruiken. Het essenticle deel
van PC-Lock verstopt zichzelfl in het hoofd-
boot-record (kant 0, spoor 0, sector 1} van je
harddisk, en kan de versleutelde partition
table weer leesbasar maken. Dit gebeurt door
middel van een lullig algoritmetje (XOR-in-
strukties). Dit algoritme is zijn eigen inverse,
dus je kunt het ook gebruiken om de partition
table weer m zijn corspronkelijke (versleu-
telde) staat terug e brengen. Als PC-Lock
geinstaileerd is met de /HS optie, is de ECC
van de eerste sector van je root directory
door PC-Lock veranderd. Deze ECC is cen
Error Comrecting Code van vier byles, en kan
gelezen worden met int 13h, fuoktic 0AL
Dit 15 wat PC-Lock doet, en vervoigens
wordt deze sector op de normale manier
teruggeschreven, zodat er nu een correcte
ECC toegevoegd wordt. Volgens de offi-
cicle documentatie kan deze funktie (int 13h,
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fimktic 0Ah) alleen door AT s uitgevoerd
worden. Dit blijkt flanwelcul te zijn.

De hack-utility

Het Dijgevoegde programma voert bo-
venstsande funktlies netjes voor je wil. Het
controleert ook of PC-Lock met /HS optie is
geinstalleerd, en heft ook deze beveiliping
op. Je hoeft het allcen nog maar zelf in e
typen :). Dit gaat het makkelijkst met debug.
Mask er dan een .COM bestand van.

De procedure is als volgt: boot van flop,
run je hack-util en reboot van flop. Nu kun
Jje gewoon gebmik maken van de harddisk.
E<n leuke bykomstigheid is dat je nu ook
system administrator rechien hebt. Hel algo-
ntme gaat er overigens wel vapuil dat de
beveiligde harddisk drive C; is. Als dit niet
Z0 is moet je regel 106 even aanpassen.

Als je PC-Lock niet wilt verpenken, en
de beveiliging intakt wilt laten, moet je nu
nogmaals je hack-ulil draaien. De partition
table is nu weer versleuteld, masr je kunt de
harddisk gewoon gebruiken.

Nog een bugje..

Als je een user password hebt, maar je zit
mn cen vervelend login-script waar je it wilt,
ts het leuk om fe welen dat ctri-c en ctrl-
break weliswaar onderschept worden, maar
dat alt-3 nog gewoon werkl... Ovaigens
werkt ctrl-c cok, als je hem maay geeft voor-
dat de antoexec bat Joopl. Knuilig!

Succes d'r mee en have phum...

Fons



Je kunt in de schimmenwereld van de computer underground je kont niet keren
of fe stoot op lieden die ten steiligste beweren dat hun telefoon toch minstens door
wel viif instanties wordt afgeluisterd. Bewijzen? “Nadat ik met X over de telefoon
over Y had gesproken heb ik die blauwe mercedes wel drie keer lomgs zien rijden.”
Paranoia rules. Hack-Tic schaart zich in de rij van organisaties en personen die
zichzelf belangrifk genoeg vindt vaor een eigen telefoontap.

Hack-Tic afgeluisterd?

Het verhaal begint op vrijdag 12 juni
1992. Een computer aan het lokalc
netwerk hier op hel Hack-Tic
hoofdkwartier wilde geen modemkon-
takt meer opnemen met “sundnl’, ¢en
computer van de organisatie ‘nlnet’ die
ons vier keer per dag van clectronic mail
en meuwsberichten voorziet. Ook de
andere computers in het Hack-Tic
Netwerk, die via onze computer van
dezelfde diensten gebruik maken, kon-
den geen kontakt meer met ons krijgen.

Ik probeerde handmatig Kontakt te
maken met “sundnl’. Ons modem pakte
keurig de liyn op, maar in plaats van een
kiestoon klonk een schelle, hoge piep
uit het lmdsprekertje. Ik startte het com-
municatieprogramma Telix en tikic
"ATIDT’ direct naar het modem. De-
zelfde pieptoon. Klotemodem. Dt high-
speed modem, waarmee je snelheden
van 14400 bils per seconde over de tele-
foonliin kunt pompen, hadden we nog
miet zo lang. Hoewel het bhest aardig
werkle waren we er niet zo heel blij mee,
want als je de datacompressie aanzelle
hing het nog al eens.

3000 Hz pieptoon

De volgende dag kwamen Fehipe en
Paul {angs om naar het modem fe kijken.
Felipe en Paul zijn samen het "Hack-Tic
Netwerk Troubleshooting Team®. Zo-

dra 1cts ingewikkeld wordl komen ze
langs om het allemaal in orde te maken.
Ze hadden twee andere high-speed mo-
dems mee om te bevestigen dat het ka-
pette modem echt het enige probleem
was. Modem nummer 1 werd aange-
sloten en getest. Weer die pieptoon.

We keken clkaar wat vertwifeld aan
en langzaam kroop de gedachic naar
boven dat het wel eens niel ons modem
kon zijn, maar de prachlige machinerie
by het voormalig slaatsbednjf. Die digi-
tale wondermachine, die zowaar in staat
was om DTMF-tonen tc herkennen,
zond ons een picploon.

Bill {onze telefoontechnicus by uit-
stek, u kent hem van zijn artikelen in dit
tydschrift} zette smel zijn New-York
Telephone test-set op de lijn en con-
cludeerde dat de lyn ook in opgehangen
toestand nog steeds die picptoon gaf’. Je
kunt met zo'n test-set nameljk cok
luisteren naar cen lijn zonder zelf op te
nemen. Verder kwam hij erachter dat je
als je opnam wel degelijk een kiestoon
kreeg. Ihe hadden we gewoon niet ge-
hoord omdat ie overstemd werd door
dic picptoon, cen modemspeakertje
levert nou eenmaal geen hifi-kwaliteit.

Met behulp van de Demon-Ihaler
werd snel vasigesteld dat het hier ging
om c¢en loon van precies 3000 Hz
Vooral het feit dat de toon ontzetiend
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Vooral het feit dat de toon ontzettend
stabiel was wees erop dat hij
waarschijnlijk met een kristal werd
gegenereerd. Dit sioot toevallige oscil-
Iaties uit. Hoewel we zeker wisten dat
er geen andere zaken ean die lijn hingen
Zijn we toen voor een laatste test naar de
meterkast gegaan. Hier hebben we alles
wat zich binneashuis bevond los-
geschroefd van het PTT-net. Bij het in-
prikken van de testtelefoon was weer de
pieptoon fe horen.

Wat het ook was, het kwam zeker
niet bij ons vandaan. Dhe zaterdagavond
werd het probleem gemeld by de sto-
nngsdienst van PTT-Telecom en daar-
mee was de kous af, dachten wij.

Zondag was de pieploon er nog
steeds (de PTT repareert alleen in het
weekend als je een grote klant bent die
€én van hun cenirales wil kopen). Ter-
wijl Bill kontroieerde of de toon er nog
was deor even te luisteren aan de test-set
die we nog siceds aan dic liyn hadden
hangen, greep ik een andere Iijn om een
uitgaand gesprek te maken naar Felipe.

Bill's geachtsuitdrukking doorliep
in een paar seconden een hele reeks
emoties, Uiteindelijk sprak hij: "Hm-
mmm..... Ehrrrr.... Pfah.....". Toen ik
hem nogal vragend aankeek voegde hij
er aan toe: "Hggpggpunaash”,

Ik vroeg Felipe om even aan de Iyn
te blyven. Bill begon uit te leggen dat
de 3000 Hz toon weg wasen dat hij mijn
stem en die van Felipe "getnverteerd’
hoorde. 1k vroeg Nils {die ook wat rond-
hing, het wil nog wel eens druk zijn
hier) om even met Felipe te praten ter-
wijl ik de test-set van Bill overnam.

Geen twijfel mogeljk, vervormde
stemgeluiden.
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stemvervorming

Een van de eenvoudigste manieren om
1emands stem te vervormen is om de spraak
te *mverteren’. Het werict als volgt. Je neemt
een toon en trekt het te vervonnen stem-
gehud er van af. Meer technisch: Je single-
sideband moduleert de sprazk op de toon.

De politie gebruikt de bovenstaande
methode nogal regelmatig voor het ra-
dioverkeer dat niet echt geheim is, maar wat
ook weer miel wdereen hoeft mee e luis-
teren. Ze noemen het ’scramble’. Iedere
echte scannerfreak heeft dus een apparaatje
In z'n scanner gebouwd om de spraak weer
terug te draaien. Een schemaalje voor jets
dergelyks vind je elders in deze Tic.

Het mverteren van gelud mag dan iets
heel simpeis zijn, het gebeurt met zomaur, er
komt (in leder geval bij lasgfrequente sig-
nalen 2o0als spraak) apparatuur bij kijken.

Fr zoutheoretisch een hoop miskun-
nen gaan in een telefoonsy steem dat een
plicptoon zou kunnen verklaren. Een
spraskinversic van de ene naar de an-
dere lyn 1s een heel ander verhaal. Zeker
als je je bedenkt dat de betreffende twee
hjnen niet op dezelfde centrale atten.
Omzc datalyn 1s aangesloten op een su-
permoderne AXE centrale van
Ericsson, onze sprazkliin zit op een
PRX-A (ecen computergestuurde reed-
relais centrale).

We hebben de rest van die zondag
alicrnatieven proberen te bedenken
voor de conclusie dat iemand iets aan
onze lyn had gehangen dat er nmiet
thuishoorde. En als je er vanuit gaat dat
het de bedoeling was dat we het niet
zouden merken, dan hadden ze een
nogal stomme fout gemaakt.

Social Engineering

Ik besloot dat het tijd was om mijn
Social Engineening vaardigheden in de
stnnjd te werpen die 1k 2l jaren met meer



is mijn aktieve hack/phreak camere er
namelijk min of meer volledig bij in-
geschoten.

[ maandag (15 juni} belde ik naar
het hoofdnummer van PTT Telecom in
Amsterdam en vroeg ik naar het num-
mer van de hoofdverdeter in Diemen.
De hoofdverdeler is nicts meer dan een
immens kabelrek waar alle lyjnen van
een bepaald gebied binnenkomen en
over de centrales verdeeld worden. Al
onze lijnen lopen over de hoofdverdeler
in Dhemen.

De tclefoon op toestel 2013 {(20-
6742018 van buitenaf) werd beant-
woord door Fred. Ik vertelde dat ik een
onderthoudsmonteur was (k gebruikie
alleen mijn voornaam, dat doen ze bijna
allemaal bi) de PTT) en dat ik nu bij een
abonnee zat met cen vreemd probleem.
Ik legde uit van de piep op de lijn. Ik
was niet de eerste die hem hiervan
vertelde. Hij had zelfs al een telefoontje
gehad van ¢en andere monteur die met
ditzelfde geval bezig was. "Dat 15 ook
de eerste keer, dat jullic van buitendi-
enst me! zoveel mensen aan
iels bezig zijn". Hip legde uit

ACHTER AansLinmen, VRIEWDIY

dat de lijn opnicuw bedraad was met
kleurcode 2, een code die men normaal
niet gebruikt in die verdeler. Zijn
doormect-apparaat gaf aan dat de draad
van en naar de centrale contact maakte,
maar er was gen andere kleur draad ge-
bruiki.

Ik vroeg hem de draad te volgen, en
dal deed hij prompt. Onze liynen zaten
op een rek dat hij nog nooitl eerder had
gezien. Op mijn aandringen leerde
nader onderzock dat op dat rek alle
draden zaten naar elders in het gebouw.
Aangezien het mij duidelijk was dat
mijn telefoon zich niet in het gebouw
van de hoofdverdelerin [Dicmen bevond
vrocg ik hem om deze extra draad ge-
woon door te knippen. Zijn instructics
waren cchter om niet aan draden te zit-
ten als hij de kleurcode waarmee ze
waren vasigezet niet kende. Ik kon hem
niet overhalen en dus legde 1k maar
neer, 1k wist immers penoeg.

Ik heb Fred iets later nog een keertje
terug gebeld en open kaart met hem
gespeeld. Ik vertelde van Hack-Tic en
onze arlikelen over inlernationaal tele-
foneren, gratis bellen in cellen en zo
meer. Ik vertelde
hem ook wat 1k
dacht van die

)] pleptoon Op mijn
w lijn. Hiy hoorde
mijn theone aan
en zet dat hij dat
niet kon bevesti-
gen, en ook nict
kon ontkennen.
Toen 1k vroeg of
hij wel vaker hi-
jnen melt een
kleurcode 2 zap
brak hij het
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gesprek af. "Je ltjn wordt gefikst, ik zou
maar gewoon afwachten”. Ik stelde
duidelifk een vraag die hij niet mocht
beantwoorden.

Toen we de brievenbus leeghaalden
bleck er die ochtend cen monteur langs
te zijn geweest. Nou liggen alle hackers
‘s ochiends nog lekker op 1 oor, en
dus.... Ik maakte telefonisch een
nicuwe afspraak voor de volgende dag.

Dinsdagmorgen amiveerde de man
van de PTT. Hij zei te geloven dat het
probleem “ergens tussen de centrale en
ons” zat. In zekere zin waar: de hoofd-
verdeler voldoet aan die beschrijving.
1k wilde gewoon dte lijn terug en
besloot dus niet tegen te spreken. Hij
greep een draagbare autotelefoon uit
zin zak en belde met één van zijn maal-
jes. Samen zetlen ze onze dalalijn op
een hele nieowe draad van hoofdver-
deler naar mij. Weg pieptoon.

Telefoontap

Stel: [emand probeerde ons af te
luisteren. Bij het aansluilen van de
nicuwe datalijn heefl men ¢en foutje
gemaakl: onze spraakliin was aange-
sloten vp het punt waar normaal de lign
Zit die het geluid naar de afluisterende
perscon of instantic brengt. Wiy hoor-
den dus het signaal dat naar de 1apkamer
had gemoeten, Op dic lijn is het signaal
mct 3000 Hz geinverteerd om te voor-
komen dat wedere PTTer mee kan luis-
teren met getapte gesprekken. Verder
wordl de 3000 Hz toon op de lijn gezet
als de hoom op de haak Tigt om aan 1
geven dat de recorder gestopl kan wor-
den,

Als dit een echic poging was om ons
te tappen dan zouden z¢ dus de in- ¢n
uitgang van het circuit dat voor onze

Hack-Tic 18-19/1992

data-lyn bedoeld was wel op de twee

lijnen naar dc aftappende instantie
hebben gehangen.

Big Brother

Als je een tjdschrift als Hack-Tic
utlgeefl 15 het niet 2o vergezocht om er
van uit te gaan dat in ieder geval een
dee] van je telefoonlijnen soms wordl
afgelwsterd. Het 15 nu al weer een tijdje
geleden, maar ecn hoop vragen blijven
hangen. Was dit een illegale tap? Was
ditde PTT zelf die wel eens wilde welen
waar we precies mee bezig waren? Als
het cen legale tap was, waar worden we
dan van verdacht?

Hoe dan ook: het Hack-Tic Netwerk
was twee dagen onbereikbaar, en dat zat
me nogal dwars. Ik ben niet paranotde,
en ik wil het ook helemaal niet zign. Zo
sla Ik nog steeds open voor elke andere
verklaring van het bovenstaande. Het is
inmers totaal belachelijk dal de lijnen
van ecn vpenbaar verschijunend tipd-
schnfl worden algeluisierd. Als we cn-
minelen waren die iets verborgen had-
den willen houden dan waren we geen
tydschrilt begonnen. Dat wil niet
zeggen dat we helemaal geen gehetmnen
hebben: veel van onze schnjvers Kiezen
ervoor om onder een pseudoniem e
publiceren en veel van onze bronnen
willen alleen met onx praten onder ga-
ranfie van anonimiieil,

Hun bescherming staat of valt met
ecn overhend die zich aan de spelregels
houdt. Een overheid die haar eigen wet-
ten breckt mag ook niet venvachten dat
anderen 2ich er aan houden.

Rop



Internet Relay Chat (IRC)

IRC staut voor Intemnet Relay Chat. De nasm zegt het eigenlijk al: IRC is een chat netwerk
op het Internet, het grote netwerk dat tienduizenden, boofdzakelijk academische, compuiers
over de hele wereld met elkaar verbindt. IRC is voor de direcle communicatie, wat UseNet
news is voor het berichienverkeer: een snelie methode om met veel mensen met cen zelfde
interesse le communiceren.

Nu bestaat er al jaren “talk’. Talk is het on-linc equivalent van *mail’. Het maakt het
mogelijk om met iemand anders op het interael een “one-to-one chat’ te hebben. “talk’ heefl
echier veel tekortkomingen, zo kun je bijvoorbeeld maar met | ander persoon chatien. IRC 15
gebouwd op dit principe, maar heefl veel meer meogelijkheden. Het is via IRC mogelijk om
mel meerdere mensen van over de hele wereld tegelijkertiyd e praten.

Omdat er op IRC honderden mensen tegelijk aanwezig zim, was het nodig om er voor te
zorgen dat niet iedereen de uitvoer van alle anderen onder zijn neus krijgl. Dasrom bestaat
[RC uit ‘channels’. leder channel heeft con cigen topic. Zo zijn er channels als #amiga, #warez,
#hottub en natuurlijk #hack. Binnen zo’n kanaal zijn dan meestal cen paar mensen aver dat
specifieke onderwerp aan het praten. Toen 1k dit artikel schreel waren er 685 users op IRC,
verdecld over 238 channels. Zoals je ziet, behoorligk druk.

Hoe werkt IRC nu precies? IRC is gebascerd op hel client-server pnincipe. Over de hele
wereld drasien servers. De servers staon vin een netwerk boomstructuur met elkaar m
verbinding, Om op het netwerk d¢ komen, moet je een clienl programma opstarten. Dit
prograrmina maakt een connectic med een door jou opgegeven server. Het beste is het om een
server e kiezen die in netwerk-opzichi het dichist bij ligt. leder bericht of commando dat je
dan verstuurt wordt van server tot server doorgegeven, todat het op de plaats van bestemming
is. Er zijn op dit moment clients beschikbaar voor alle gangbare unix systemen, VAX/VMS,
MS/DOS, Apple-Mac en waarschijulijk voor nog veel meer systemen.

Om op IRC te komen hoef je dus alleen de client-software te hebben op een computer die
aan het Internet hangt. Je moct azm deze client opgeven van welke server hij gebruik moet
maken. Veel nederlandse computersystemen die op het Internet aangesloten zim hebben
inmiddels al een client op het systeein staan. Ga voondal je zelf een client gaat installeren dus
eerst cens na of er misschien al een is. Als je gebruik maakt voan een legaal account is het
misschien cen goed idee om even met het sysieembeheer te overleggen.

Het is onmogelijk om hier alles over IRC uit te leggen. TRC omvat tientallen commando’s.
Als jo meer over IRC wilt weten, is het beste gewoon inloggen en proberen. IRC heeft een
ingebouwde help functie {/help)die voor de meesie mensen genoeg informatie geeft. Verder
Zijn er nieuwsgroepen, altirc en altirc.ircii, die mesr informatie geven. Als dat alles niet
genoe, is, kun je altiyd even een mailtje sturen naar bosmanf@twi.nva.nl en zal ik proberen te
helpen.

Hier kun je nit de genoemde directories client software ophalen met anonymous-{ip.
cs.bu.adu ire/clients
nic. funet. fi pub/unix/irc
cocnl. anu.adu.au pub/ire

En dit #zijn wat servers waarmee je je client zon kunnen verbinden. Voor Nederland is de
server in Delft waarschijulijk het beste.
svbs0l.bs. win. tue.nl ircsarver.et.tudalft.nl nic. funet. fi

scorpio
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Indevroege mor-
gen van woensdag 6
mei 1992 stond 12
mam politie op de
sicep van onze re-
dakteur RGB. Zijn
relam:

De Inval

Ik heb een tijdje samen met een
vriend een bednjfie gehad dat PC’s
verkocht. Op die bewuste woensdag
word ik om 10 uvur gewekt deor mijn
moeder, die zegt dat er twee heren voor
de deur staan die met mij willen praten
over PC’s. Ze hebben vasitekaartjes met
een of andere bednjfsnaam er op.

Ik strompel naar beneden, vastbe-
sloten om deze heren eens even vrien-
delifk te vertellen wat ik vind van
mensen <die om 10 uur s morgens PC’s
komen verkopen. Door het luikje in de
deur zi)n inderdaad twee mannen zicht-
baar, maar in plaats van moaote folders
krijg ik een huiszoekings- en een arres-
tatichevel onder mijn neus gedrukt.

De deur zit in het nachtsiot, en dus
Kunnen ze niet naar binnen. Deze me-
neer ziet er echter nogal vastbesloten
uit, en onze deur is van glas. Na razend-
snel overleg in myn plotseling bijzon-
der wakkere hoofd beshuit ik dat het
misschien het verstandigst is om ge-
woOon open te doen.

Waar ze allemaal vandaan komen
weet ik niet, maar ineens staan er twaalf
man in mijn huis. Onder hen een rech-
ter-commisaris, een officier van justitie
{of een hulp-officier, weet ik veel) en
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een heleboel agenten. Nou lees je hier-
over wel eens in hocken en zie je het op
de TV, maar j¢ denkt toch niet zo sncl
dat het je zell zal overkomen,

Ik ben nog enigszins beduusd als
men muj vertelt dat ik mijn kleren aan
maoet gaan trekken. Nog geen 10
minuten later zit ik in een politieauto op
weg naar Amsterdam (gillende sirene
over de viuchtstrook). Bij my thuis is
{naar ik later hoorde) de rest van de
politiemacht nog cen tijdje bezig
geweest om het hele huis overhoop te
halen ¢n al miyjn computerspullen mee
te nemen. Zelfs de Hack-Tics zijn weg.

De cellen van het hoofdburcau van
politie in Amsterdam zijn niet bijzonder
oncomforiabel. Er is cen bed, een stoel
en een tafel. Er is cen luidsprekertje
waaruit je SKY -radic kunt laten komen.



SKY is de cnige Zender waarop peen
nicuws te horen is, ze vertellen zelfs met
hoe laat het 1s,

Ontspannen, ontspannen. Lukt met!
Die middag komen Coersen cn v/id
Wouw, leden van het Pilottcam com-
pulercriminaliteit Amsterdam mij
ophalen voor het verhoor. Coersen tikt,
vid Wouw ondervraagt. Het lap-topje
heelt cerst nog ecn lege batieryy, €n na
veel gedoe komt er een verlengsnoer.
WordPerfect { Yuk!) wordt opgestart en
het verhoor kan beginnen.

"Wil je wat drinken?", "Je weel
waarschynlyjk wel waarvoor je hier
21", “Begrijp je de aanklacht?™. Heel
gemoedelijk allemaal. Mij wordt
verield dat 1k beschuldigd wordt van het
inbreken 1n meerdere computersysie-
men. " Je hoort later wel welke systemen
precies”. De precieze beschuldiging is
oplichting en valsheid in geschrifte.

Het begint metl hele simpele vragen.
"Weet je wat UNIX is?". Ze laten wat
log-files zien waarm te z1en 1s hoe 1e-
mand een systeem aan het kraken is. Ik
beantwoord alle algemenc vragen over
computer-security. Ik ben immers re-
dakteur tj Hack-Tic, dus daar weel 1K
wel wat van. Het idee van dil cersie
verhoor 1s dat 1k 0 myn oneekerherd
lange verhalen afsteek en dat ik alleen
mel wat simpele vragen een "beetje op
weg wordt geholpen”. Ik ben niet echi
in ¢en praatstemming en na een uurtje
211 1k dus weer i mijn cel.

Het tweede verhoor 1s die woensdag-
avond van 7 tot 11. "Herken je dexe
loghle?", "Herinner je je dit gesprek op
23 februari?”. Tapverslagen en logtiles
komen op tafel en stukjes worden voor-
gelezen. Ik kan ‘me weer heel veel niel
herrineren (een aantal vragen gaatover

dingen die al een tid geleden gebeurd
zouden moeten zijn). Het bhijkt dat mijn
telefoonlijn 3 1/2 maand getlapt 1s
geweest.

Met allerlei opmerkingen over mijn
privégesprekken proberen 2 duidelyk
te maken dat ze "toch alles al weten” en
dat het alleen maar goed voor my zou
zjn om te bekennen. Als je niet mee-
werkl krijg je immers meer straf, dat is
algemeen bekend. Z¢ vragen urenlang
door. Pas om elf wur wordt ik naar de
cel teruggebracht omdat anders het cel-
lenblok gesloten zou zjn. "Anders moet
je bij my thuis slapen™ grapt er nog
eentje.

Ondanks alles best nog lekker gesla-
pen die nacht. Donderdag komt eerst
mijn advokaat op bezock. Hyy vertelt me
welke rechien ik heb, en ik hoor vanhem
wat ¢r bi) my) thuis allernaal gebeurd is
stnds mijn arrestatic.

Tot groot ongenocgen van de politie
blijki de Nederlandse pers zich op deze
zaak te hebben gestort. Kranten en om-
rocpen hangen al bij de poliie aan de
hjn nog wordat 1k goed en wel van
Utrecht naar Amsterdam vervoerd was,
Mijn verhoor van de vorige avond was
dus e¢en poging om snel een bekentenis
loste krijgen. Men was immers gedwon-
gen om nu snel met een persbericht over
deze zaak te komen. In het geval van Rob
en Harry (zae de vorige Hack-Tic) had
men dagenlang de tiJd om rustig zo'n
persbericht op te stellen.

Nadat de advokaat weer is vertrok-
ken volgt een derde verhoor. Eerst moet
ik de verklaring van de vorige avond
tekenen. Het blykt echter dat ze myn
woorden wel erg vri) hebben opgevat.
Tot grote woede van de twee pohitie-
mannen weiger ik te tekenen.
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Het verhoor gaat door. Ze beweren
dat er vanaf mijn telefoonlijn gehacked
18 in diverse computersystemen. Ik kan
me daarvan niks herinneren. [k geef dit
antwoord op zo veel vragen dat ze er
uiteindelijk maar een WordPerfect
macro voor maken. Elke keer als ik
"Daar kan ik me niets van henneren”
zeg hoeft Cocrsen nu maar één toets in
te drukken.

Ze willen erg graag het wachtwoord
hebben veor de diskreet-dnve op mijn
systeem. Deze en andere vragen blijven
zich herhalen in de daarop voigende
verhoren. "Je maskt het alleen maar

moeilijk voor jezelfl™, "we vinden het

wachtwoord toch wel”, "we welen
atles toch al”, alle verhoorchi-
ches worden geprobeerd.

"Als je nu bekent
kun je vrijdeg nog
naar het Europees
kampioenschap
PaintBall*. Shit,
daar weten ze dus
ook al van. Handg,
maar daar trap ik

et in,
De  verhoren
. herhalen zich
totdat die zater-
" dag Koomen, de
leider van het Pilot-
team zich er

!
k

--'-""'I—u_i

[&] |

zelf mee gaat bemoelen. "Ik laat niet
met me lummelen!" briest hy. Dit heefi
miet zo veel effect, en dus laten ze me
die zondag vroeg in de muddag maar
gaan.

Thuis alle kranteartikelen nog maar
eens doorgelezen. Vanaf nu ga ik door
het leven als de "computercnimineel’ en
‘netwerkvernieler’. Ronald O. Be-
lachelyk

Wachten

Dan begint het lange wachten. De
inval is nu meer dan vijf maanden gele-
den en 1k heb nog steeds mijn spullen
niet terug. 1k weet ook miet wat er nu
gaat gebeuren en wanneer. Eigenhijk is
dat wachten nog veel vervelender dan in
de bak zitten.

Moraal

Wat 15 nu de moraal van dit verhaal?
Als Je geamesteerd wordt heb je het
recht geen vragen te beantwoorden tot
je met je advokaat hebt gesproken. Ge-
bruik dit recht! Die politiemensen
hebben echt niet het besle met je voor,
die willen je gewoon veroordeeld zien.
Als je twigfelt 1s het vaak beter om je
mond helemaal dicht te houden. Laat je
nict intimideren, daar Kicken ze alleen
maar Op.

RGB

=

W
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Zit toch niet zo met die telefoon te klooien!

09-0 nummers

Het telefoonnet heeft drukke straten en pleinen, waar duizenden mensen hun
gesprekken voeren. Erzyn ook hoekjes en gaatjes waar maar weinig mensen komen,
Wie lang genoeg rondwandeli ontdekt zelf stille stukjes. Ontdek je plekje.

Het is me al een tijdje geleden opgevallen dat er nummers zijr die met 09-0
beginnen, terwijl er toch geen landnummers ziyn die met een nul beginnen. Ik beb
Ze een beetje afgescanned. Hier is het resultaat:

09-01

Via 09-01 kun je telefoneren via het [ISDN netwerk. Kennehlijk is deze code
bedoeld om de intemationale centrale te "dwingen’ een digitale lijn te gebruiken. De
kosten ziyn (helaas) precies gelyjk aan de kosten als je het gesprek gewoon via (09
maakt. Allecn de volgende landen z3yn aangesioten:

] Verenigde Staten 45  Denemarken
31 Nederland 46  Zweden

32  Belge 47  Noorwegen
33  Franknjk 49  Duitsland
358 Finland 61 Australic

4] Zwitserland 65  Sigapore
44  Engeland 81 Japan

Bovendien zijn in deze landen lang niet alle steden aangesloten. In Nederland zijn
b.v. alleen Rotterdam, Den Haag, Utrecht en Amsterdam aanpesloten. Dit zijn de
enige plaatsen die nu ISDN hebben.

Toevallig gevonden dingen (lijdens hel scannen: 09-013199200 reaga:n ecn
beetje vreemd, een raar soort echo.

09-03
Is hetzelfde als 09,1k kan in 1eder geval geen verschil ontdekken, zelfs de teller
loopt even snel. Waarom? (Goeie vraag,

09-05 en 09-09

Hier wordt het interessant. De P'IT'T wil i€1s voor ons verborgen houden. Men 1s
shiekum aan het testen met een dienst die ze “Virtual Private Network™ noemen.
Volgens de PTT gaat het om een dicnst waarmee bedmven kwantum Xorting’
kunnen keijgen op intemationale gesprekken naar vast ingestelde nummers. Deze
nummers worden via de bednjfscentrale gekozen. Eén van de test-bandjes zegt
"Verificatie van uw telefoonnummer is niet mogeli)k’. Dit duidt er misschien op dat
men loegang verleent op basis van het opbellende telefoonnummer.
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09 054 100 : 204 09 092 10 : bestaat niet
09 054 n000000 : 204, n=2-4 09 052 S0 : bastaat niet
0% 055 000 : 202 09 093 00000 : 204
0% 055 020 : 207 09 053 111000000 : 204
09 055 400 : 207 09 098 20000 : 204
09 055 666 : 207 09 098 400000000 : 204
09 055 555 : 201 09 0% 521100000 : 204
09 055 120 : in-gesprek 09 096 521300000 : 204
09 055 998 : 207 09 09%& 53000 : 204
09 055 939 z 207 09 0% &0000 : 204
05 056 789 : vreands tonan 09 098 71000 : 204
09 056 »oxx : bastaat niet 09 038 72000 : 204
09 091 0000000000: 204 09 098 BODDO : 204
09 092 {lﬂ'JIJIJDI.'I : 204 09 099 roovooooook: 7Y
09 092 1 : baestaat niet
L | I L L I
I—EH bedankt voor uw Lestoproep naar de feature switch, '
2-0-1
I this is the test number for world-wide vpn service,
you have reached the vpn switch in the netherlands,
2-0-1
l 202 verificatie van uw telefoonnumnier is niet mogelijk
2-0-2

I your lelephone number cannot be identified 2-0-2
204 virtual pnivate network calls ziyn neet tocpestaan vanaf
uw telefoonnummer 2-0-4
I virtual private network calls are not permitted from
your telephone number, 2-0-4
207 u heeft te lang pewacht, probeert u het nog cens 2-0-7
I you have waited too long, please try again 2-0-7
208 incomecte authornisatie code of bestermmingsnummer
controleer het nummer en probeer opnicuw 2-0-8
incomrect anthorisation code or destination number
please check the number and try again 2-0-8

09-99-1111 en 09-99-777
Moct je zell maar uitproberen, maar alleen als je het theewater op de kostenteller
warm wilt stoken. ;-)

itsme
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Waarde Hackers,

Naar asnleiding van een drietal Tic's dic ik onlangs in bezit kreeg ("via-via®), enige opmperkingen.
Tic 8 mekit ons trouwe lezertpes: (...) alleen bet mechanisme van een oude magneetkasrt-lexer-schrijver
komt hiervoor in aanmerking, tenzij je werkelijk een genie bent met draaibanken {...)". Het betref! hier
het magneetkaartjesproject.

Met een wialkmanloopwerkje cn twee casettebandjes is echder een heel aardige benadering te maken.
Niet voor mensen met twee linkerhmmden natuurlijk, maar de inventief mgesielde bobbyist moet een heel
emnd kuanen komen.

Waneer j¢ bovendien de motor op de walkmanelectronica asmpeshoten last, beweept de kawrt (i
theorie) met cen keurige 4,75 cmy's langs de kop

Voorts: weet iemand hoe de PTT-telefoonkaarten werken? Als j¢ z¢ schuin howdt bij cen ghoeilamp
zie je iis glhingsteren. Hoe langer dit "spoor”, des t¢ meer tikken op je kaart. Eke verbruikie tik wordt
weggebrand. Maar: wat is dat glinsteren? Het is éen soort holografisch gebeuren - "j¢ zict de regenboog®.
Ni duz nog de pol met goud.

V.

Once elecironici vinden het heel knap, mawr beweren dat het je hiermee niet ke om plastic
magneetk awtjes (e kopigren, ostdat hel magretisch malerioal daarvan veel fe "hard” is. Dat wil zeggen
dedt er grmtere magneetvelden voor nodig zijn dan je met een cavettekop kunt opwekken, Met katonnen
Kopicerpasies, parifse metrokaarten en iidiazue lefefoormkoarten zou fe met deze opstelling wel succes
kunnen behalen.

Cinder het sinpre thermisch pepier’ op een telefoonk ot dot (soms) ammgeeft hoeveel tikken je nog
hebl, ziteen stripfe ‘optische tralie . A s fe mrer een doek en spiritus geduldip wrifftkom 1 deze strip vanzelf
tev w:rrschun Decze traliz breakt in de telefooncel een bundel infreeoad laverdicht. De iralie ligt onder een
hoek van 457 ten opzichte van de richting von het stripje. Probeer 2elf macr eens te experimentersn mel
een rode laser gn je zult het wel zien. Deze tralie wordt inderdand wegpebrand. De cal checkt ook of ie
echi weg is. dus afschermen werki niet. tenzif je dogrvoor materioal gebrurk t dat zelf ondoorzichtig wordt
s aow de kaat bescherm . Dit materioad moet je dus eike keer vervangen. W [ horen mooie verhalen over
blanke nageilak. bandensolutie en Tipp-Ex. maar we behalen zelf uiterst w irselvollige resultoten m et deze
spullen.

Een andere lezer stuurde ons ook gedefailleerde informatie over dit stripje, alleen heeft hij het over
een hoek van 10 graden voor de nederiandse kaarten, terwifl wij zelf ongevear 45° zien. W e gaan in een
volgende Hack-Tic zeker meer condacht amm telefoonkaartent van alle soorten besteden. Lezerr met
Interessante informctie! foax 020-63009068.
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Aan: Hack-Tic

Er zi;n 3 mogelykheden:

1) Yallie zijn van do bvd, 2) Iemand bij jullie is van de bvd of 3) Rullie lijnen worden getapt

Dit was mija Jastsic fax.

(it iz sericus bedoekd, en als het optie 1 is zal dit wel niet in de Hack-Tic geregistreerd worden)

Geloof het of niet: dit is niet eans de idicotste brief die we kregen. Of deze rmi noor aonleiding is von
ket artikel in Penthouse (zie pag. 3) geschreven is weilen we niel, maor ook dil mum mer nou nel een soort
paranoio-tpacial 2ifn. A s we echt van de bvdw aren haddsn w e dit niet geplantst, tenzij we nou net willsn
dadt jij denkt deot wi .......

Hello there

Fuyn dat pullie mijn vorige brief over de veilighewds gaten in Novell op waarde hebben weten te schatten
cn met zovee] imewht hebben gebracht. Hel paichen van ATTACH was nog et bij me opgekomen, een
erg inventieve aphlommyp, en een schouderklopje voor ltsme. Hierbij ser nieuwe inlog-truuk. Dere berust
micd op cen bug m het Operating Sysiem, maar op cen onnauwkeunghewdje van de betreffende supervisor.
Toepashaar op alle Novell-versies van 2.stenen tipdperk tol en met v, 1.

Je kund voor icdere gebruiker op het net die geen cigen logm-script heeft zelf een script sanmaken.
Je hebt namelijk create-rechten in de mail-directary van alle andere pebroikers, noodzakelijk om ze mail
tc kunnen sturcn. Als er nog geen fike staat die “login® heet kun je die zelf zanmaken, complect met ecn
paar regels die jou secunty equivalent maken aan die pebruiker.

Let cr wel op dat je de file niet meer kunt veranderen als jo hem cenmaal hebt neergezel en dat de
supervisor met NDIR alijd kan zien van welke login de file afkomstig is.

Johan de Wit

Geachte Hack-Tic

Maar aankeiding van het gratis bellen in Hack-Tic numener 13 heb ik ¢en aantal vragen. Ik veronderstel
dat het tabelleye "Home Country Directs” ook landen bevat die nog een C5 centrale gebruiken. Tk dacht
dat Brazili¢ nog wel redelijk achter bag, dus heb ik me geconcentreerd op dat nummer (00-0220655). Als
ik dat bel krijg ik inderdaad een pliek t¢ horen als ze oppakken. Is dat de uiste plick?

2 ja, dan Zou ik tonen moeten kunnen meesturen. Ook aver die tonen heb ik nog enkele vragen. De
"MF-tonen” tabel geefil 2en ijstic met de bewuste tonen. Maar wat moet i me voorstellen bij bijvoorbeeld
een Clear Forward? Zan dat twee tonen, exmt 2400 Hz gedurende 50 ms, gevolgd door 2600 Hz 50 ms,
of is bet één toon, bestaande vit de mix van dic twee frequentica?

Overd waar ecn plisje stat in de tabel in hack-Tic 13 bedoelen we dat de twee tonen tegelifkeniid
klinken. Het is dus inderdaad een mix van die twee tonen. Dat van Brcilid it mderdaod de juiste pliek,
maar as fe een CF geeft wordt de lijn opgehangen. Men magkt gebruik van een timed releare ', AMer
andere woarden: als er een CFwordt ontvengen don zendt Brecili€ een 'Clear Back * uit met een minimale
tengte, long genceg om jou van de lijn fe gooien.

Erzifn nog wel landen waarmi ee het lukt. moar de spoeling begint w at dun fe worden. Phrook ing wordt
echt iets voor de mensen met veel witheudingsvermogen,

Waarde Hack-Tic,

Fen van mijn medesludenten heefl stage gelopen bij de CRI en kon kdeurrijk vertellen over hoe de
Hack-Tic daar wordt gelezen. Er wordt echter een lijst bijgehouden van personen die bij de Hack-Tic
betrokkena zign enzo, Omdat ik nog in dienst moet ¢n dit soort grappen het verschil kan vitmaken tussen
16 maanden bij het Defensie Computer Centrum of 14 maandea wachthuispes schilderen mank ik de 40
gulden voor de zekerheid over vanal een rekening met de obscure naam <XAX>.

Hack-Tic 18-19/1992 22



Inmteressenl. Als je zo grang bij het Defensie Computer Centrum will, hebben wij nog wel een
inferessomte collectie virussen voor je liggen. Tk denk dat ze piet kunnen wachien tot ze je bimmen hun
veilige muren hebben! W el jammer dat die lieden een democratic moeten verdedigen waorin hel nou net
zo belangrijk is dot pe zelf mag welen wot je leest.

Geachte Tic,

Virssen worden de laatele dric jaar stceds vaker commercieel gefxploiteerd. Een paar maal hecft
MNederland al op z'h kop gestaan tocn er bekend gemaald werd dat op een bepaslde datum een
allesvemnictigend virus aktief zou worden. Als je dam achieraf hoor dat slechils een paar wal grotere
bedrijven schade hebben peleden (namen van de bedrijven hoor je al helemaal nooit) dan begint er toch
jets te stinken waarvan men altijd zegt dat het dat et doet.

Van ecn van de bedrijven die aan deze “race tegen het virus” mecdoct heb ik onlangs de "virus-kalen-
der” mogen ontvangen. Hicrin word ik alvasi gewaarschuwd voor de vele uiterst gevaarlijke virusscn dic
in aantocht zijn, bijna als of ze z¢ zelf schrijven. Natuurlijk heefl dit bedrijf ook een (bepaald nict
kostemloze) oplossing voor deze plaag. Ook als ik al getroffen ben door een virus kumen ze dal voor me
verwijderen.

Check de kalender voor je cen besmetting mcidt! Doe je het op een datum waarop geen vinxs aktief
wordi dan schrijven ze er misschien wel eentje speciaal voor jou. Wat is gevaarlpker, virus of dokter?

Cyberpank 3

Geachte PTT Telecom,

[k heb ontdekt dat jo ook als brave burger "gratis” kan bellen; Lasist belde ik vanuit con blauwe
telefoancel in Boedapest naar Nederland. Na inworp van in totsal 85 Ft. was de telefoon vol. Aan het
cinde van het telefoongesprek krecg ik 65 Ft weer temg. dus de tofale kosten bedroepen 20 Fu,
omgerekend zo'n 30 cenl. O het bij elke cel werki weet ik niet, maar bij deze heb ik het meerdere maleo
geprobeerd. Het is de meest rechtse bij de metro-ingang op Felszabadulas ter / Ferenciek. Let ap: gele
cellen=allcen nalionaad bellen en owd: rood=<ook intermationaal bellen, oud; grips-alleea nationsal, oud
roest en blauw=intemationaal ¢n nicuw, of alleen alarmnummers.

Nog een voorval: Op mijn school staal ecn mooie oude telefoon met kwarljesvenster. (ratis bellen
dacht ik. Font! Als je zonder worp van kwartjes een nummer draait (met een TDE-doosje) wondt de
hoom afgesloten indien ¢r opgenomen wordl Dus kan ik niet met mijn vriendinnetje i het buitenland
bellen. Uit verveling gooi ik een kwartje in het toestel, bel cen nummer met het TDK-doosje, realiseer
me dat dit nict het gosde munmer is, geef een korte tik op de haak {zodat het geld blijft staan), knijg de
kiestonn en bel vervolgens toch naar mijn vrendim. Na een uurtje bellen zonder de hinderlijke pieptoon
gooi ik de hoom op de haak en krijg mijn kwartje terug. De telefoon weigert ook daama alle geld, maar
bellen kan nog wel. Het kwartje is klem blijven zitten en de telefoon denkt dat hij "vol” zil. Meer research
is podip. maar gezien mijn repulatie op school kan iemand anders dat beter doen.

Ik hoop dal jullic kunnen voorkomen dat hir misbruik van gemaakt wordt, wamt het hijkt me sneu als
de betreffende nstantie een hoge rekening en 2en keeg peldbak)e vindi.

Brave Burger

¢ polaritzit is verkgerd om aangesbolen, normaal hlokkeent de cel de microfoon veordal er op-
penanen wordt aan de andere kant, en nict ema. Als jz ons cven hel adres van je school geeft zullen wij
#¢ wel waarschuwen,
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Afluisteren met de
hoorn op de haak

Je hebt het deze zomer in de kranfen kunnen lezen en op TV kunnen zien: het is
mogelyk om het geluid m een rvimte af te luisteren door de microfoon van een
telefoontoestel waarvan de hoom op de haak ligt.

Hoe hard de PTT cok beweerde dat het onzin was: een simpele demonstratic deed
wonderen. De camera’s van KRO Brandpunt registreerden hoe het door ons gebouw-
de apparaat vanuit de slaapkamer keurig het geluid in onze woonkamer liet horen.
In dit artikel nicts over de pohlieke achtergronden en geen woord over de rechtszaak
waann dit alles een rol speelde. Hier 15 slechts de rauwe technick waar het allemaal

om draait.

Hoogfrequente wisselstromen

Als je cen T-05 telefoon van de PTT zou openschroeven en je zou de pnintbanen
volgen, dan zou je opvallen dat het haakcontact de microfoon afsluit op het moment
dat de hoorn op de haak wordt gelepd. Het 1s dus niet mogelijk om de microfoon te
gebruiken zolang de hoorn op de haak ligt, er kan immers geen stroom doorheen
lopen. Voor gelijkspanning 15 dat waar, maar voor een hoogfrequente wisselspan-
ning werkt het haakkontakt als condensator. Een condensator is immers in essentie
niets anders dan twee dicht byj elkaar gemonteerde plaatjes.

D centrale zel een gelijkspanning op de lijn, en als de hoom wordt opgepakt zal
er een stroom door de telefoon gaan lopen. Deze stroom wordt gemoduleerd met het
spraaksignaal. Door in plaats van deze gelykspanning een wisselspanning op de lijn
te zetler kunnen we stroom door het toestel laten lopen zonder dat de hoom opgetild
hoeit te worden. Deze wisselstroom wordt dan, net als de gelykstroom wanneer de
hoorn 1s opgetild, gemoduleerd door de microfoon in de hoom.

Op de volgende pagina’s een bouwsel dal de basispnneipes demonstreert. Ver-
wacht hiervan geen hu-i.

Bij het schema

De 4046 wordt gebruikt als goedkope VCO (Voltage Controlled Oscillator). Met
de 33K weerstand op pin 11 werkt hy tussen de 30 tol 350 kHz. Met de potentiometer
kun je de [requentic nstellen. De vitgang van de 4046 kan niet genoeg stroom
leveren om de spoel te laten resoneren. De trimsastors verslerken de stroom z0™n
honderd maai.

De spoel 15 instelbaar tussen de 1 en 50 miliHenry. Deze spoel vormt samen met
de capactieit van de telefoon een afstemkring. We brengen de telefoon in resonantie
om een voltage op de lin te krijgen dat hoog genoeg is om de mierofoon te activeren.
Alleen op het punt waarep de telefoon resoncert verdwynt alle ruis en wordt het
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getuid in de kamer hoorbaar. De spoel wind je liefst om cen kemn waarbi) al gegevens
zitten die je vertellen heeveel windingen je nodig hebt om tot de gegeven inducties
te komen. |

Tussen de spoel en de telefoon zit een diode die het signaal oppikt. Het simpele
detectorschakelingetje scheidt de audio van het hoogfrequente signaal. De aundio
wordt tenslotte gefilterd en naar buiten pebracht, alwaar het verder wordt versterkt
en hoorbaar wordt gemaakt. Het audio filter is maar een suggestie, zeker voor
verbelering vatbaar. Echte freaks kunnen zelfs DSP techniek gebruiken om het
signaal beter vit de nuis tevoorschijn te toveren. Als er een erg lange draad zit tussen
de afluisteraar en het loestel zul je dit soort technieken wel nodig hebben, het signaal
wordl dan erg zwak.

Om optimale resultaten te behalen moet je hel ingangsvoltage van de schakeling
{ussen de 5 en |8 volt kunnen varieren om het maximale geluidsnivesu te knjgen.
Hiervoor dient potmeter P2 in de voedingsschakeling onderaan de lekening.

Als 3¢ iemand op deze manier afluistert kan hij of zij de telefoon niet gebruiken.
In plaats van de telefooncentrale is hij/zij immers met jouw electronica verbonden.
De LED D3 geeft aan wanneer de aangesloten telefoon wordt opgenomen. In plaats
van de L.EL) kun je natuurlijk ook ecn schakeling zetten dat razendsnel de PTT-lijn
met het toestel verbindt.

De bedieming van dit geheel 15 i theone erg simpel: Zet om te beginnen de spoel
op 10 mH en ga eens aan de frequentie draaien. Zoek naar "stille plekken’. Probees
tyjdens het testen verschillende T-65s. In sommige telefoons liggen de kontaken in
de “op-de-haak-stand’ dichter bij elkaar dan byj andere. Dil verklaart dal sommage
telefoons met deze methode veel beter af {e luisteren zin dan andere.

Doe jezelf een lol, bouw deze schakeling niet tenzij je al eerder hoogfrequente
electronica hebt gebouwd. Dit 15 niet bedoeld als eerste zelfbouwproject. Als je niet
in staat bent om dit soor schakelingen te “debuggen” kun je dit project wel vergeten.

Tegenmaatregelen

MNadat de PTT moest toegeven dat bepaslde telefoons op deze manier kunncn
worden afgeluisterd kwamen ze al sncl met het tegenmiddel op de proppen. Als je
een condensator van 33 nanofarad parallel met de telefoon zet loopt alle hoogfie-
quente stroom door deze condensator, en blijRt er dus niets over voor de telefoon.
Deze condensator van 20 cenl was bij de PTT te koop voor 6 en een halve gulden.
Ingehouwd in een luxe telefoonstekker, dat wel. Tk zeg was te koop, want ik heb
hem al maanden miet meer gezien in de Pnimafoonwinkels.

Eerste experimenten lijken uil te wijzen dat die condensator inderdaad afdoende
werkt tegen deze afluistermethode, maar het is theorctisch mogelijk dat je bij
bepaalde telefoons ondanks de condensator toch nog genoeg stroom kunt laten lopen
om een hoorbaar signaal te produren.

Billsf
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Afluisteren met de hoorn op de haak
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Lock Picking

Door The Key

Dit artikel goat over het openm aken van sloten waar-
voor je geen sicutel hebi, zonder het slot te beschadigen.
Bij gebrek amm een poede Nederlandse naam voor deze

Deel 1

behendigheid zal ik de Engelse benaming 'Lock Picking’ gebruiken.

Het kan zijn dat je dit artikel leest ormdat
Je de hierin beschreven vaardigheden wilt
gebruiken voor inbraak, diefstal en wat dies
meer 71j. Hier is goede raad: koop een boor,
een pasr schroevedraaters, oon hamer en een
breekijzer. Echte meesterlockpickers kim-
nen een slot soms weliswaar net zo snel
openmaken als mensen met primitieve
gereedschappen, maar deze meesters van het
vak doen dan ook al jasaaren niets anders.

Lockpicking 1s eent vaardigheid die je bij
uitstek gebruskt om ongemerkt rond te shu-
pen op plaateen waar je nict mag komen. 7o
maken gehemme diensten regelmatig van
deze vaardipheden gebruk. Deze senie ar-
tikelen geeft gecn vordeel over het gebrnik
vin deze technwcken, masr beschrijit allecn
m zo veel mogelijk detail hoe sloten moeten
worden opengemaskt ronder ze stuk te
makent. Yerder zul je lezen hoe je je eigen
gereedschap kunt maken en wal voor moei-
lijkheden de mukers van sommige slolen
hebben ingebonwd,

Een schriftelijke cursus lockpicking is
misschien net zo zinvel als een schriflelijke
cursus sex. Je moet hel vaak doen om er goed
i te worden. We kurmen je hooguit wat tips
geven die je kunnen helpen bij het ocfenen.

Sloten en sieutels

Deze serie gaal hooldzakeliik over cylin-
dersloten. Ouderwetse baardsloten worden
20 zeldzaam dat het ook weinig zin heeft om
daar veel aandacht aan te besteden.

Voonrdat er ook maar iets in een slot
gestoken wordt mocten we eerst weten hoe
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Doorsnede cylfindersiot in rust

cen slot werkl. Cen doorsnede van een
cytindersint zie je hierboven.

In ruststamd worden alle pins door de
veren achler de dnver pins helemaal naar
beneden geduwd. De driver pins zakken
gedeeltetk in het slot en blokkeren de
drazaang van hel slot. Van voren ziet dat er
dhis als volg! uit;

K&y pm




Fen in het skt gestoken sheutel drukt
tegen de key pins. Deze drukken de driver
pins omhoog in de daarvoor geboorde gaten
in de buitencylinder van het slot. De key pins
z1n van verschillende lemgte, en alleen als
de breuklijn tussen key pins en driver pins
overal gelyk bgt met de overgang tussen
binnen- en buitencylinder kan het slot
draaien,
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Doorsnede slot met sleutel

Deze lijn noemen we {in goed Engels) de
sheer lime”. Als de binnencyhnder draait
kun je het slot openen. De buitencylinder
wordi i Engelse hterabvar “hall”™ of “shell”
genoentd, de binnencylinder "plag”.

Nict elke sleutel past in etk slot. Elk type
cvlinder heefl een eigen “profiel”. Sleutels
met een verkeerd profiel passen niet eens in
het slol. Sleutels met het pmste profiel, maar
de verkeerde wkepingen {“cuts™) passen wel
i het slot, maar het slot wil niet draasen.
Sommige kev-pins zijn gedechtelijk doorge-
drukt 1ot in de buitencyvlinder (de cut in de
sleulel is niel diep genocg ), sommige driver
pins zitten gedeeltelnk nog in de binnencyl-
indler (el is te diep).

Als je het bovenstaande met helemasl
begrypt, kigk het dan nog maar eens rstig
door, want als j¢ dit nict snapt is er geeu
enkek: kans dat je QO[T succesvel een slot
kunt picken.

Hoeveel pins cen slot heelt hangt af van

Vooraanzicht slot met sleutal

het type slot. De meeste huis- en kantoos-
sloten hebben 5 pins, een hangslot heeft
meesial 4 tol 6 pins. Speciale veiligheids-
shoten hebben soms wel zeven of meer pins.
Het mag duidelijk zijn: hoe meer pins, hoe
moeilijker het is om het slot open te krijgen,
bet 15 mmers meer werk om alle pennen
tegelijkertipd op de juiste plaats te krijgen.

g,ﬁ,

Cylinde

Sloft in rust
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Hoe werkt Lockpicking?

Als esn slot precies volgens de boven-
steande theorie zou werken dan zou het niet
te picken zin. Er zott immers gecn manier
Zim om wit te vinden in welke stand alle pins
moeten staan. Alle combinaties proberen
gaat ook niet, daar zouden jaren overheen

gaan.
Geen enkel slot werkt precies zoals de
theorie dat wil. In ¢lk slot zit een speling
tussen de pins en de gaten waann z¢ heen en
weer bewegen. Ook zitten deze galen nooit
helemaal op én hjn, en zit er altijd een
spehng tussen binnen- en buitencylinder.
Als op een skt een bichle draaikracht
wordt nitgecefend, dan komen de dnver pins
kiem te zitten tussen de binnen- en de buiten-
¢ylinder. De bovenstaande factoren zorgen
ervoor dat bepaalde pins meer klemmen dan

ai
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“spanning

Siot onder spanning

Om te kunnen lockpicken is het van
belang om precies zovee] sparming te zetten
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dal de pins wel klem zitten, maar dat je ze
nog kunt bewegen. Hel draaien van het slot
doe je met een spanner, het bewegen vam de
pins met ecn lifler. De spanner kan gewoon
een stukje gebogen veerstaal zin, smal
genocg om san de onderkant in het slot te
passent, en breed genoeg om een klein beetje
kracht te kunnen zetten, De spanner steck je
dus onder in hei slob, dus niet aan de kant
waar de pmnen de bmnencyhnder binnen
komen. Vervolgens draai je de spanner de-
zelfde kant op die je normaal met ecn sleutel
zou dramen.

Te ver

Omdat er geen slentel m het slot zit
blokketen de pinsnu het slot. Hoe makkelijk
een slot ie spannen i3, 15 athankelijk van het
profiel. Soms heb je erg weinig numte, dan
heb je eon smalle spannier nodig, en soms 1
hed slot zo breed dat je spanner “wegglijdt’,
damn heb je een bredere spanner nodig. Neem
de tijd om het slol te spanmen; zonder de



juiste spanning bereik je met de beste
gereedschappen helemaal niets.

Als je de pins een voor een aanraaki voel
je dat een van de pins het "strakat’ zit. Deze
pin beweeg je omhoog totdat je voelt dat de
binnencylmder een heel klein stukje vendes
draait, Als het goed is dan is de driver op de
buitcnkant van de¢ binnencylinder blijven
liggen, en ligt de key pin dus los in de
binnencylinder.

Als de pin cenmaal op de binnencybnder
ligt zal een andere pin het slot blokkeren.
Vind deze pin en pas hetzeifde truukje toe,
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totdat alle pins uit de weg zijn en het slot is
open. (ia je met een pin le ver en voel je dat
het slot blijft blokkeren dan laat je de span-
ning wegvallen (alle pins worden terug-
geduwd) en begin je opnieuw.

Tools

Je kunt lock-pick seis kopen. In Neder-
land zijn ze alleen te koop voor sleulelma-
kers (met papieren van de Kamer van Koop-
handel). Kopers van sommige meer specia-
listische stukken gereedschap worden door
de leverancier geregistreerd. Betaal vooreen
basis-sel lock-picks (6 - 10 lifters plus
spanner) niet meer dan 75 4 100
gulden.

[k heby nog wel ecns ceon panr setjes
liggen, als je interesse hebt kn je
kontaki opnemen met box 101 op de
Hack-Tic VoiceMailBox. Je kunt ook
naar Hack-Tic schrjven of faxen,
tav. The Key.

Je kunt je gerecdschap ook zelf
maken. Hier is een recepl:

Benodigdheden: genoeg hard-
metalen ijzerzaagjes en een slijplol
Als spanner gebruik je het afgebro-
ken metalen clipje van een onde bal-
pen. Als hetl goed is 15 dat een L-vor-
mig stukjc metaal. Zorg dat je er een-
jc hebt van een beetje buigzaam
metaal, wiet ¢ dik, en niet te kort
Eventuecel het kopje (dat in het slot
moel) een bectje bijvijlen.

De¢ finger-pick (ook wel 'rake’
penoemed) is een van de belangnjkste
lifters, Je zult merken dat je voor cen
heleboel sloten eigenlijk niet meer
nodig hebt dan cen spanner en deze
lifter. Hiernaast is een kleine maar
volledige lock-pick set op ware
grootie afpebeeld.

Op de volgende pagina staat een
meer volledige set met benamingen.
In beide sets is de spanner nict afpe-
beeld.

Je maakt deze liflers door met een
slijptol een 1jzerzaagjc te bewerken
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Dot siceds kleime beetjes tegelifk en koel het
zaagje daama af in ecn bakje waler. Zet het
water nasst de slijplol zodal jc niet te veel
tipd verliest tussen shijpen en koelen. Nooil
langer dan een paar seconden slijpen, en bij
de dunne stukken niet langer dan één secon-
de. Een lifter dic bij de fabricage oververhit
is gerankt zal snel buigen of breken.

PAS OF: Zorg bij dit werkje voor hand-
schoenen en een veilighaidsbnl.

Waar je al deze lifters voor gebmuikt is in
de lock-pick-literatuur nogal onderhevig aan
de smaak van de auteur van het artikel dat je
aan het lezen bent. Men is het er over ecns
dat de full-round en full-diamond vaak no-
dig zijn om sloten open te krijgen die aan
twee kanten pennen hebben (avto’s).

De half-round is handig bij disc-tumbler
doten, oftewel *schijfjes-sloten’. Deze vind
Jje in veel kantoren op de burcauladen, en op
bricvenbussen. We behandelen deze sloten
meer gedetailleerd in het volgende nummer.
De snake-lifler komt goed van pas bij cen
andere methode van lock-picken: scrubbing.
Ook hierover meer in het volgende nummer.

Oefenen: niet op straat.

Koop om le beginnen een paar goedkope
sloten. Haal bij viienden en kemnisen alle
ongebrukte hangsloten en oude cylinder-
sloten weg, Op de marki hebben ze vank
goedkope (en slechte) hangsloten. Om te
oefenen is vooriopig het slechtste nog niet
slechl genocg: je moel makkelijk begirmen.
Kijk je lokale sleutelboer cens lief aan en
vraag of lnyfzj nog oude sloten heedl liggen.
Romdkyken in winkels met veel sleutels en
sloten 15 sowieso NOOIT verspilde tjd. Veel
sleutelfabrikanten leveren mooic Klcuren-
ploatics met opengewerkte sloten om te laten
zien hoe veilig het allemaal is.

Pak ¢en makkelpk hangslol (maximaal 4
pennen) en probeer de beschreven tech-
nicken uil. Lel er op dat je niet te veel of te
weinig spanning op het slot zet (uit-
proberen!). Gebnuk de finger-pick om e
voelen hoe strak het slot zit terwijl je de
spanning varieert. Maak je nict druk als het



allemaal niet direct lukt. Lukt het je om een
goedkoop slotje open le knijgen dan kun je
wat moeilijkere sloten proberen. Elk slot is
anders.

Als twee pennen ongeveer even strak
Zitten moet je allipd de achtersie het eerst
picken oindal de kans groot is dal je daar
een later stadium meeilijk bij kunt zonder
andere pins ke bewegen.

Bouw cen beekd in je hoofd op van wal
er in hel slot gebeurt. Probeer je ogen niel te
gebruiken: je ziet toch geen moer (behalve
de eersie pin) en in echie sttuaties heb je je
ogen vaak veel te hard nodig om op je om-
geving le letten. Lockpicking en Zen-
hoedisme hebben het nodige gemeen. Con-
centratie is het motto.

Het moet nog maar eens gezepd worden:
alleen met veel ocfencn kom je ergens. Mie-
mand Kan onmiddelijk elk voordeurslot
open krijgen. Begin met simpele slotjes. De
technick vam lockpicking kan worden ge-
leerd volgens de 3 O's: Oefenen, Oefenen,
Oelenen!

The real thing

Op je oefenslolen was het leven nog re-
delijk gemakkelyk. Zodra een van je voen-
den z'n slentel weer eens heefl vergeten
liggen er nog een paar extra problemen op
de loer. Yoor we: beginnen: ligl er geen slen-
tel onder de matfop de kast nzast de dewr/in
de bloembak/onder de vuilnisbak/etc? Ten
tweede: zil de dewr wel op slol? Niels 1s
frustretender dan het picken van een open
slot!

No luck? Aan de slag dan maar. De betere
lock-picker weet van elk metk al een beetje
wat hi) kan verwachten. Als je genoeg
geoefend hebt moet je nu ook onbekende
slolen de baas kunnen: hel dowrt ableen
langer.

[s er mimie i het slot voor tensioner en
pick? Sommige sloten hebben een profiel dat
maar bar weinig ruimte last. Lastiz, maar
nog stesds te doen. Rustip werken, anders
beschadig je je geneedschap.

Welke kant zal het slot draaien? Het is
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lullig om 2{) minuten & peuteren en dan
uileindelk te merken dat je het slol op het
nachtslot hebt gezet. Als het slot al op het
nzchislol staat moet je het slot meerdere
malen rond drasien. Houer rekening mee dat
alle pms dan dus terug vallen en je weer
opnieww moet beginnen. Je kuni proberen
om het slot zeer snel e draalen, maar veel
kans maak je niet.

Hoeveel pins heeft het slot, en hoe Iastig
voelt het? Je moet weten wanneer iets geen
zin heefl. Een onervaren Jock-picker kaneen
slot met zes of zeven pins wel vergelen, een
slot met 5 pmns is al een hele klnd

Werk met je handen en je hoofd, gebmik
j& ogen om om je heen e kijken.

Veel succes bij het maken van je gereed-
schap en biy het oefenen.

In de velgende Hack-Tic staat deel 2 van
deze serie. Daann onder andere:
Meer techmieken
"Moeilijke" sloten
Ronde sloten, imussloien
Moedersleutels

Als je de volgende
niet wilt missen...

Je bent al
Hack-Tic abo
voor 40 piek

maak 40 gulden over op giro
6065765 o.v.v. "Abonnement Hack-
Tic vanaf nummer 20°. Je knjgt dan
de eersivolgende 10 nummers (of 5
dubbelnummers, net waar we zin in
hebben) in je eigen brievenbus. Jong,
langzaam en een tikje weird, dat wil
Jij toch ook?
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Afluisteren

A lexander Graham Bell kon er tijdens de eerste telefoongesprekken nog van
witgaem dot ze door niemand werden afgeluisterd. Sindsdien is er heel wat ve-
randerd. Dit artikel geeft een incompleet overzicht van het afluisiteren in Nederiand.

Wie luisteren af?

Justitie en Politie

[n 1982 werden er in 869 zaken telefoons
gelapl door de politte. In 1991 werd er m
2071 zaken afgeluisterd. Ook de inlichtin-
gendiensien, zo wordt gefluisierd, richten
Zich meer en meer op het afluisteren van
lelccommunicalie. Alluisteren is al jaren
lang een "boommg business’,

In Nederland 15 hel aflmsteren van tele-
foongesprekken of andere telecommunicatie
bij de wel geregeld. e politie mag allcen
allusteren nadat ze daarvoor ltoestemming
heefl gekregen van con rechter-commisans,
en de inlichtingendiensten staan, althans op
papier, onder contole van regering en par-
lement. Het 15 de bedoeling dat de politie
alleen telefoons aMuister! als andere opspo-
ringsmethoden niet werken, of grole nadelen
hebben. De rechler commissaris geefl
meesial een toestemming om cen aanlal tele-
foonlipren van cen groep verdachien af e
Inisteren. Het aantal werkelnk afgeiuisterde
teletoons is dus vele malen hoger dan het
petal in de vorige alinea,

Fr is trouwens ook een aantal gevallen
hekend waarm de politie zich niet kon in-
houden en begon met afluisteren voordat de
locstemming werd verkregen. Kenmelijk
vragen de betrokken P1T-werknemers niel
aliyd naar de papicren...

Jnist omdat het atlusteren zo'n grote
viucht heett genomen begnt de effectiviteil
van dit “wondemmiddel” al te nemen. Crimi-
relen weten doaders goed dal hun telefoon
afeclmisterd kan worden en denken dus wel
drie keer na voor z¢ belastende dingeu over
de telefoon zeggen

Er gaan geruchten als zonden de diverse
politickorpsen hun aflmsterpraktifken wil-
len centraliseren. Eén landelyk afluistercen-
trum dat (befst zonder medewerking van de
FTT)alles kan afluisteren zou de droom zajn.
Nu we allemaal mooie modeme centrales
hebben 15 de technick in ieder geval al lang
aanwezig. Als alle informatie al als bits
byles over ecn glasvezelnetwerk raast s het
aanbrengen van een fysieke fap inmmess niet
meer nodig, ailleen de ywste sofiware moet
op de cenirale worden geinsialleerd.

inlichtingendiensten

De BVI) heeft geen toestemming nodig
van de rechier<cotamissaris, maar in plaats
daarvan de paraal van de premier en van de
minsters van Bimmenlandse Zaken, Justitic
en van Verkeer ecn Wateystaal,

Ook houden de Inlichtingen Dienst
Buitenland en de Marine Inlichtingen Dienst
{Mamid) zich bezig met afhiisterachvitciton,
maar die zouden zich beperken tot het
afluisteren van buitenlandse ambassades in
[Den Haap. Op het mannecomplex Katten-
burg m Amisterdan zou een high-lech aflu-
1stercentrum zin gevestigd

Hoewel niet typisch een Nederlandse
aangclegenheid 13 het wellicht van helang
dat de V.8. een mlichtingensdienst hebben
dwe zich speciaal nicht op telecommunicatie
van, naar en builen de V.8. Deze dienst heet
NSA (National Security Agency).

Hoewel het oprichtings-charter van de
NSA het aflsteren van Amenkanen expli-
ctel verbiedt (de NSA was bedoeld als ex-
teme inlichtingendienst) luisterde men ti)-
dens de Vietnamoorlog mee met de
gesprekken van vredesactivisten als Jane
Fonda en Ir. Benjamm Spock.

Hack-Tic 18-19/1992



Anderen

Ook buiten de sfeer van de overheid
wordt afgeluisterd bij het leven. De post legt
het steeds vaker af tegen telefoongesprek,
fax en datakontakt. Wie de telecommunica-
tie van zijn tegenstanders kan afTuisteren zit
op razen. Bij industricele spicnage, nzies
tussen criminelen of echieligh wantrouwwen,
speelt het afluisieren van telefoons nog al
ecns een ol

Hoe luisteren ze af?

Politietaps

Een politietap werkt technisch als volgt:
Na het verknjgen van de justiticle toestem-
ming wordl op de telefoonlijn van de ver-
dachte cen extra paar draden geplaatst. Deve
draden verbinden de lijn vanaf het kabelrek
in de cenlrale naar apparatuur die elders in
het gebouw staal opgesteld. Daar wordt de
audto door nuddel van speciale apparatuuy
omgevormd en via een andere lijn doorge-
stusrd naar de tapkamer van de politie. In die
tapkamer staan recorders die lange opnamen
kunnen maken, bijvoorbeeld zes uur op één
kant van ecn C120 cassette. 1Jeze moeder-
bandén worden uitgetikt, en vervolgens be-
waard om ¢ventueel als aanvullend bewijs-
matenaal te dienen.

De omvorming van et gelud, en bet feit
dat de omvormapparatunr in cen andere
ruiinte staal dan de aclere apparatuur van de
PTT geven iets belangrijks aan: de PTT ver-
trouwt haar eigen mensen nwet en wil Je
grocp mensen dic cnminelen zou Kimsien
tippen zo klem wmogelijk houden. 1 om-
vormimg gebeurt door het geluid van een
3000 Hz toon af te trekken. Als de lijn van
de verdachte met i gebruik is wordt deze
zelfde toon op de lijn naar de politie gezet
o aan le geven dat de recorder gestopl kan
worden.

Yoor het aansluilen van de taps heefl de
PTT n elk district een heel klein groepije
speciaal geselectecrde mensen. Deze
mensen hoeven alleen aan de directeur van
het district verantwoording af (e leggen.
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| Spy
Hoewel or niks officiéels bekend 1s over

de technick achier een BVD tap kunnen we
aannemen dat de BVD door dezelide groep
mensen “geholpen’ wordt. Ook de BVD
heeft ongetwijfeld een tapkamer met re-
corders en typistes om de afgeluisterde
gesprekken it te tikken.

In Amenka is redelijk veel bekend over
de werkwijze van de communicatic-inlich-
tendienst NSA. [Het blijkt dat deze lieden al
sinds de jaren zestig en zevenlig hele delen
van het telecommunicaticretwerk afluis-
teren. Straal- en satellictverbindingen zijn
met dure, grote antennes nog wel een stuk
naast het doel te ontvangen. Daar grote
grondstations vask duwzenden of zelfs tien-
duizenden pesprekken tegelijk afwikkelen
kun je met een klein aantal goed geplaatsic
anlennes een hoop pesprekken, telexen,
faxen en walt al niet meer afluisteren.

Voordat een gesprek begint vindt er com-
municalic plaats tussen de twee centrales
zodat de ontvangende kant weet waar het
gesprek naar toe moct. Als je dit opvangl en
vergelifkt met een “watch-list’, waarop alle
lelefoonnummers staan van mensen met
wier gesprekken pe wilt meeluisteren, dan
hou je nog maar een klein gedeelte van de
hele stroom gesprekken over om werkelijk
te belmisteren. Toch nog een hoop mensen-
werk, en misschicn had de NSA daarom in
1978 al 68.203 mensen in dienst.

Met dataverkeer (fax, telex, telegram-
men, computers) is het allemaal nog veel
gemakkelyker met behulp van computers
zotken naar bepaalde woorden of zins-
sneden die van belang zijn en alles wal “op
de zeel blyfl liggen” doorsluizen voor con-
trole door medewerkers. Omdat de NSA
verklaart “altijd 5 jaar op de state-of=the-art
voorun te lopen’, is het waarschijnlijk dat
men daar inmicklels betrouwhatar spreker-
onalhankelijk woorden wit een tele-
foongesprek kam filteren. Als dat 7o 15 kan
bij lelefoongesprekken dezelfde technick
worden toegepast als bij al het dataverkeer.
Bezig in onschuldige gesprekken dus nooit



woonden als "Libya”, "President”, "Assasi-
pate”, "Bomb", "Nuclear™ of iets dergelijks.

En de kieine man?

Qok zonder vergumning of megabudget
kun je nog heel wat begmnen als je emand
wilt afluisteren. Je kunt de lijn te pakken
krijgen door in één van de woningen te
komen waar de lijn dootheen loopt en een
zendertie plaatsen. Ook kun je het PTT-
kastje op de hoek van de straat openbreken
{of een sleutel van hebben). Dan kim jenog
PTTers omkopen of gewoon cen cenirale
birmenlopen. Ook het aanbrengen van ecn
aflmisterzendertic in de kamer waar het
pesprek wordt gevoerd levert in 1eder geval
één kemt van de conversatie op. Med richtmi-
crofoons Kimnen vooral *s zomers (als de
ramen open staan} goede resultaten worden
hehaald.

Radioverbindingen

Tot nu toe hebben we het alleen masr
gehad over het kabelnetwerk. Het ligl voor
de hand dat van echte bescherming van pri-
vacy bij een gesprek over een radioverbin-

ding helemaal geen sprake is.

ATF1, ATFZ en ATF3

Nederland heeft op het moment drie
autotelefoonnetten. Als je een scanner hebt
kun je zeer makkelijk de gesprekken op alle-
drie deze netten afluisteren. Elk autotele-
foonnet heeft twee series frequenties. Deene
serie wordt gebruskt als zendfrequentie voor
de stewzenders van het netwerk, de andere
voor de autolelefoons. Gesprekken zijn dus
full-duplex, je kuat praten en husteren te-
geljkertipd. .

De steunzenders van het nefwerk ziin
natuurhijk veel beter & ontvanget dan de
antotelefoons zelf. Je hebt dus theoretisch
maar &&n kant van het gesprek. Gehukkig
zorgt "overspragk’ in de gebruikie antotele-
foons en de gewone telefoons aan de andere
kant van de K er voor dat er altyyd wel een
beetje van het geluid van de antotelefoon-
abonnee doorheen komt.

Als je wilt lusteren paar ATF ] kun je de
steunzenders ontvangen tussen de 153.01 en
153.75 MHz. De autotelefoons zelf zitien
altiyd 4.6 MHz Iager dan de steunzender, dus

Laak tegen autoschutter nangehouden

. ZWOLLE, woensdag
De rechibank in Zwolle
heeft de strafxaak
tegen de 30 jamge R.O.B. uit
Amsterdarr  sangebouden
fot 29 seplember. B. wordi
ervan verdacht op 27T maart
van dit jasr vannit zijo auto
meermalen op een ander
voeriuig te hebben gescho-
ien

Dit nz een Inck
dert jussen de beide be
stuirders waarbij B. de ach-
fervolging 7ou hebben inge-
zed en er mel snelheden van

hekbes:

als -

37

160 kilometer per unr over
de&lﬁum .

De rammer beell
steeds onlkend dat bij pe
schoten heelt. Een famiie-
iid, dat hij niet met name
wil moemen, zou ia zijm anie

Dit bami-

lie-lid had voigens de wer
dachie zijo auto geleend en
rou dearom per aule-iele
foon bebben verzocht. -

Daarom wil de rechibank

gululg&dﬁku;di’_gre sen
medewerker van PTT-Tele-
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tussen 148.41 en 149,15 MHz. Op ATF1 zijn
de steunzenders continy in de luchi met een
datariede]l waar veel scanners zonder spe-
ciale aanpassingen op blijven *hangen’. Wel
weet je zeker dat je het hele gesprek kan
meeluisteren: er wordt tijdens het gesprek
niet van kanaal naar kanaal geschakeld.

Bij ATF2 zitten de steunzenders tussen
461.31 en 465.73 MHz, en de aulotelefoons
tussen de 451,31 en 455.73.

By ATF3 zitten de steunzenders tussen
935.0125 en 959.0000 MHz, de autotele-
foons tussen 390.0125 en 914.0000 MHz.
Gesprekken op AT¥2 en ATF3 kunnen zoals
gezegd van de ene steunzender naar de an-
dere verplaatst worden, en dan verwisselt
over het algemeen ook het kanaal waarop
gezonden wordt. Bij ATF3 gebeurt dit nog
iets vaker dan bi) ATF2Z, omdal er meer
steunzenders zyn ¢n de antotelefoons over
het algemeen over minder zendvermogen
beschikken.

Dit is allemaal hele simpele informatie
die bruikbaar is als je met je scanner zelf naar
gesprekken van anderen zou willen luis-
teren. Er zijn veel spookachtigere zaken te
doen. Zo zou je een ontvanger aan je com-
puter kunnen hangen die gericht gesprekken
van of naar een bepaalde antotelefoon afluis-
tert. Ook kun je op deze manier een databank
opbouwen van alle astotelefoonverkeer in
de delen van het netwetk die vanuit je huis
te ontvangen ziyn. Dal is vaak meer dan je
denkt, als je tenminste gebruik maakt van
richtantenne's. Hier op ons redaktiekantoor
in de Bijlmer zou je zonder al te veel moeiic
alle autotelefonie rond Amsicrdam en
Utrechi op kunnen pikken. De regering wil
het opzetten van “bijzondere ontvanginrich-
tingen’. zoals een netwerk van ontvanpess
voor aulotelefonie, graag verbieden. De wet
die ze daarvoor bedacht hebben maakt echter
¢en uitzondering voor de BVD. Raad eens
wie er waarschijnlijk al sinds jaar en dag
Zo n netwerk heeft?

Er komen steeds meer steunzenders voor
ATF2 en ATF 3. Dit betekent dal de compu-
ters die het netwerk besturen met steeds
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ftneer precisic welen waar alle abonnees
withangen. Zodra je namelijk je telefoon amn-
zel meldt die zich aan bij het netwerk. Zodm
contact met de steunzender verloren wordt
zoekt de telefoon zelll een nieuwe stevnzen-
der. De politic begint er, volgens enze bron-
nen binnen de PTT, langzaam achter te
komen dat ze een hoop kosten kumnen be-
sparen als ze gewoon aan het autotelefoon-
net vragen waar de gehele nederlandse top-
criminalileit zich bevind!. Je leest het goed:
plaatsbepaling van alle autotelefoonabon-
nees is mogelijk, en nog volledig legaal cok!

We geloven met zo veel van het inde pers
brecd vitgemeten verhaal dat politie en PTT
technische moeilijkheden zouden hebben bij
het afluisteren van aulotelefoons. De tech-
niek maaki het volgens ons prima mogelijk
om bepaalde antotelefoons af te luisteren, En
als er dan toch problenen zijn met het afluis-
teren van aniotelefoens dan zouden 2¢ dat
volgens ons wel voor zich houden. Crimi-
nelen worden aangemoedigd om toch vooral
een auiotelefoon te nemen. Handig en niet af
te Juisteren.

Kermit

De PIT levert ook de Kemit zakiele-
foon. Het kontakt tussen de Kenmit telefoon
en de vaste basisstations verleopt geheel
digitaal. Weer is er voor de scannerfreak
niks af te luisteren. Het wordt gebracht als
de nieuwe telefooncel in je borstzak: Mel je
Kermit bellen bij een Greenpoint. Een
belangmk aspect van het bellen in een wle-
fooncel 15 eclhler verdwenen: het netwerk
houdt by wie er wanneer met wie belt.

Selectiet” alluisteren van een bepaalde
Kermit telefoon is waarschijnhijk voorlopig
nog wel even moeilijk, maar als straks alle
Greenpoints via snelle digitale lijnen met de
centrale verbonden zijn, is ook dit geen
probleem meer.

Draadloze telefoons

Heb je in allerlei soorten en maten.
Natuurlpk kun je alle analoge modellen ge-
woon met een scanner afhnisteren. Grappig



isdatin de VS het afluisteren van draadloze
telefoons legaal is, terwijl het afluisteren van
autotelefoons een misdrijf is. In een vol-
gende Tic zuller we proberen een overzichl
van gebrulkte frequenties en dergelijke te
geven.

Semafoons

We hebben het er in vonge Hack-Tics
vaak genoeg over gehad: semafoonoproepen
zijn zeer gemakkelijk tc onderscheppen.
Lecs Hack-Tic 14/15 voor alle technische
gegevens. Het "leuke’ 15 dal iedere amateur
het kan betalen om behoorlijk geavanceerde
dingen te doen.

Het leuke van het semafoonnet is dat het
atluisteren veel democratischer is: redereen
kan zonder al te veel geld en moeite alle
gegevens bemachbigen. Als er straks een
Furopees scmafoonnet komt is wel de vraag
wiec er dan allemaal kan meekijken met
oprocpen van en naar personen m Neder-
land.

Tegenmaatregelen

Early warning

Op de hacker-bbs’en duikt elk half jaar
wel iemand op die cen methode heeft om te
welen ie komen ol je wordi algelmsterd. Zo
kun je bellen nsar bepaalde nummers in
Amerika die een ononderbroken stijgende
pieptoon geven. Als er gaten m die won
valien zou je telefoon worden afgelnistend.
Deve ommmers bestaan (zie Hack-Tic 8),
meaar 2¢ 210 slechts bedoeld als test voor de
Amcenkaanse PTT. Onderbrekingen duiden
op Nlters in het intemationale doel van de lijn
(overigens wel micressant, maar dal heett
niks et atlnisteren e maken, zie Hack-Thc
13)

Ook zou, als j¢ cen alpeluisterde lim
vanuil cen telefooncei belt, het kwartje
vallen nog voordal er wordl opgenomen.
Wie dat bodacht heefl welen we miel, maar
een appeltzart krijg je er niet veor.

[Dan zyn er nog gocompliceerde appa-
raten die de lyn-unpedantic meten cn veran-

denngen (zoals een aftakking op de hoofver-
deler) vaststellen. Duur en niet 100% effec-
tief (wat als je lijn al afgeluisterd werd voos-
dat je de esrste meting deed 7). En als je
digitaal wordt getapt is er op de lijn al hele-
maal niets meer van e melen

Versleutelin¥ ?
Je zou de spraak kunnen verslentelen.
Hiervoor is commerciec] al eca groot aantal
ten op de markl. De meeste apparaten
zijn erg duur { vele duizenden guldens). Zelfs
als je 7o n apparaat asnschaft blyfl de vruag:
"Vertrouw ik de leverancier?”. De eventueel
meclnisierende amatear of opsporingsamb-
tenaar is wellicht ontmoedigd. Maar wie zegl
bijvoorbeeld dal er geen achterdeurtje in zit
voor inlichtingendienisten?

Et 15 op dit moment in Amerika al een
gevechl gaande rond codermgsalgoritmen.
Een groep senatoren wil ¢ryptografie voor
burgers aileen tocstaan als ze de sleutel re-
gisireren bij de overheid, en mensen dus het
recht ontmemen om hun berichten op een
doeltreffende manier tegen de overheid af &
schermen.

Een groot aantal mensen vertrouwl voor
de opslag van gegevens op compuler-
agenda’s mel een wachtwoord. Het is van
een aanlal merken computer-agenda’s be-
kend dat er achterdeuren mzitien en dat de
fabrikmten voor justitie graag een print-out
van alle gegevens maken. Waarom zouden
de makers van spraakversleutelingsappara-
fuur miet een zelfde *deal” hebben? Nu pro-
cessors sneller en goedkoper worden is het
wachten op wemand die een public domain
sprazk versleuieling smethode bouwt.

Verkeersanalyse

{ok als e alle gesprekken codeert is er
voor de afluisteraars wit het patroon van de
verbindingen nog wel het een en ander af te
leiden. Wic praat wanneer, hoe lang en met
wie. Ook kunnen alwilkingen op een nos-
maal belgedrag worden vastgesteld. Bij
mensen die gebeld worden kan weer 2o'n
zelfde analyse worden gedaan totdat een
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heel contactnetwerk opduikt. Allc analyse
die zich niet met de inhoud van de commu-
nicatie bezighoudi noemt men “verkeersana-
lyse’. lets verderop in dit artikel staan een
pear lenke bedreigende voorbeclden.

In deze tijd van digitale centrales is het
tamelijk makkelijk om aan de gegevens e
komen die voor verkeersanalyse nodig zijn.
Ilet feit dat de PTT deze gegevens nog cen
tijdje bewaart betekent dat je ecn analyse van
ecn hele groep mensen cok met terugwer-
kende kracht kunt doen.

Stel: om telefoonkosten af te kvmnen
trekken van de imkomsienbelasting wordt in
de tockomst een gespecificeerde nota
gevraagd. Joumalisten bellen met geheime
bronnen. De belastingdienst is cen over-
heidsdienst, en bewaart alle papicren jaren-
lang. Dus zelfs als de PTT de gegevens niet
bewaart kan cen geheime dienst of over-
yvenige politieambtenaar achter de bronnen
van deze hypothetische journalist komen.

Stel: je hebt een file met alle semafoon-
oproepen van de laatste 5 jaar,

Scenario [: Kijk wie er allemaal
oprocpen plaatsen naar persoon X. Je hebt
dan een ljst met telefoonnummers (de
mecste mensen geven hun eigen nummer
door). Ga dan ferug in de file en zoek it
welke mensen er nog mieer gepiepl zijn door
deze mensen. Zoek van dexe piepers weer uit
wic er verder nog naartoc gepiept hebben.
Binnen ecn paar unr rekenen heb je een kant
en klaar organisatieschema van de hele o1-
gamisatie waar persoon X deel van uitmaakt.

Scenano 2: Geef de computer ecn lijst
met alle kernongelukken in Europa in die 5
jaar en de computer geelt je alle nict gepu-
bliceerde ongelukken en bijna-ongelukken
omdat ruwweg dezelfde mensen opgepiept
werden,

Conclusie

Als je de techmek achter de schermen
Kunt en wilt snappen kun je je communicatie
(biyvoorbecld door middel van cryptografic
of cryptofonie) redelijk afschermen tegen al
le nieuwsgierige oren en ogen, Waterdicht is
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het nooit: wie de technologie beheerst kan
zich met veel moeite altijl een beeld vormen
van waar je mee bezig bent.

Ideanl zou z1jn om crvptofonie standaard
m clke telefoon le bouwen; geheel transpa-
reni m gcbruik, dus zonder dat het moeite
kost om het te gcbruken. De slechterikken
gebrutken het over een paar jaar toch alle-
maal, dus waarom dan niet iedereen? Cryp-
tofonie wordt pas goedkoop als veel mensen
het hebben.

Er zou bij het ontwerp van tclecom-net-
werken over de privacy-aspecten moeten
worden nagedacht Telefooncentrales wor-
den over het algemeen gebouwd om 20 jaar
mee {e gaan: misschien vertrouw je de rege-
nig van nu, maar wie vertrouwt de regering
van 20127

Het duurt over het algemeen wel een
tixlje voordat de overheid door heeft wat
voor vergaunde mogelijkheden de nicuwe
techmack heeft, maar als ze het ecnmaal door-
hebben gebruiken ze het ook, zelfs als dat
weltelijk helemaal niet mag. Omdat er bij het
aan de gang houden van het telefoonnct
steeds minder mensen betrokken zijn wordt
het ook steeds makkelijker om omvangrijke
Znken geheim te houden.




De toekomst van het hacken

W e stuurden 5 bekende en minder bekende hackers een lijstje vragen. Uit hun
antwoorden biijkt dat deze hackers er zeer verschillende denkbeelden op na houden
over onder andere de toekomsi van het hacken en de gevolgen van de recente
arresiaties. Omdat het niet terzake doet wie ze zijn, en omdat we dachiten ddat het
wellicht de eerlijkheid ten goede kom( geven we ze de nummers I tot enmet 5.

HT: Wat is hacken voor jou?

1: Hacken is voor mij ontdekken. Het
ontdekken van een nieuwe wereld, het net-
werk, compuiersystemen, mensen. Hacken
1§ reizen, speuren & hard werken. Hacken is
voor mij ook net zo lang doorgaan met een
probleem, loldat je er een oplossing voor
hebt. Hacken hoeft wat dai betrefl met ecas
wal mef computers te maken te hebben, meer
met het creatief en op onginele manier
oplossen van problemen.

2: Ehim, ecn sport, een hobby, een uitda-
ging, een beetje van alle dne.

J: Een hobby, muyn drang om alles te
weten te komen over netwerken, operating
systems wat e le weten valt, dieper te gaan
dan eent gowone burgerman doet. Technick
manipuieren zodat het deet wat jij wil
(phreaken en zo dus ook)

4: Hacken is handig #ijn, niet kraken en
vernielen, maar slim programmeren.

5: Lenk.

HT: Waarom hack je?

I: Je vraagt san de melkboer toch ook
niet waarom “we melk verkoopt 7

2: "Because 1t's there’, hahaha. 1k hack
vanwege de spanning, de uitdaging, omdat
ik het reuze interessant vindt om op grote
corputers rond te hangen en omdat ik geen
andere manier had om usenct-NEWS te
lezen -} En ik hack omdat ik nicuwsgierig
ben.

3: Omdat ik het niet laten kan. De hele
dag een computer alleen maar gebouken
voor ‘mittige” dingen zoals “wp' gebruiken,
of vage numericke berekeningen. Soms
moet het, maar ik hou dat nooit zo lang vol,
dan pa ik weer interessante netwerk ntillities

schrijven.

4: Omdat ik mijn programma’sen ideeen
wil testen, daarvoor moet 1k Ze kunnen testen
op machines met een netwerkaansiuitiog,
die ik zelf niei heb, dus moet ik wel op
andermans machine gaan testen.

5: Voor de sport.

HT: Wat klopt er wel en niet aan het
becld dat mensen van hackers hebben?

1: Erklopt over het algemeen zeer weinig
van het beeld dat de media schefsen van
hackers. Hackers wonden afgeschilderd als
parasicten, verniclers, inbrekers etcetera.
Het beeld dat mensen hebben van hackers is
natuurlijk totaal vertekend door het lawaa
van de sensatic, Het is ook jammer dat
hackers worden gezien als een gevaar voor
de samenleving, omdat we de machl hebben
om netwerken op hepaalde punten plat te
leggen, zogenaamd techno-terronsme, zoals
de CRI dat zo mool noemt.

Waar iedereen bang voor is zijn niet de
hackers, maar crminelen die informatie
stelen om die voor hum eigen gewin te ge-
bruiken. Dat is totaal tegen de filosofie van
het hacken. Hacken is wat dat beirefl het
legenovergestelde, hackers bewijzen het
volk st ¢en dienst door te laten 2ien hoe
kwetshaar de systemen zijn waar hun belas-
tingzaken of andere intieme informatie zijn
opgeslagen. Fen hacker zal zim wformatie
niet verkopen, noch gebrusken terwille van
zijn eigenbelane. Hackers zijn inventief en
creatief genoeg om op andere “legale’ ma-
nieren hum brood te verdienen.

Het 15 ook heel jammer dat ecn aantal
“hackers® systemen heefl vernield, of moed-
willig mensen heeft getreiterd. Dat heaft nied
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echt bijgedragen aan de goodwill tussen
hackers en systeembeheer. Dit is voor veel
systcembeheerders natuurlijk wel een reden
om hackers af te schilderen als demonen van
het netwerk.

2: Mecstal geen zak. Voomamelijk
dankzi) de media, die de backer afbeciden als
crimineel, iemand die snuffelt in andermans
gegevens, een etter die het leuk vindt om
computers te laten crashen. Gelul natuurlijk,
maar somimige hackers van de nieuwe gene-
ratie denken dat ze zich zo moeten gedragen,
en dus kan de media straks gaan schreeuwen
"zie je wel!®, en is de cirkel weer rond. Waar
ik ook nict goed van word, is dat ze (de
meda) de computer gaan verpelijken met
een huis. Gelul, in een computer woon je
niet, en de computers waar ik in zit/zat waren
computers van ¢en groot bedrijf. Als je de
computer dan toch met een gebouw moet
vergelijken, vergelijk het dan maar met con
station. En de hackers met jongens dic °s
nachts stiekum over de rails heen lopen en
de treinen van binnen bekijken omdat ze gek
op tremen zijn.. of met een bibliotheck, en
de hackers met mensen die stiekum *s nachts
bocken gaan [ezen.

3: Hangt er van af welk beeld van welke
mensen je bedoeld, maar het beeld van de
‘mad hackers key party’, of van de voor
vernieling en oplichting gearresteerde
hacker (die dus kennelijk vemield en opge-
licht heeft) klopt in ieder seval niet. Dat van
de Robin Hood van het netwerk vind ik ook
een beetje onzin. [k ben gewoon iemand die
¢rg gemterresseert is in netwerken, en ik zie
het als cen uitdaging om dingen voor andere
doeleinden te gebrutken dan ze bedoeld zijn.

4: Het beeld dat hackers bugs viden, aan
de beheerder mailen en dan een baan/nser-
code krijgen. Meestal zijn crackers dom,
wissen/beschadigen ze files, gooien de ma-
chine plat, maar vinden nooit iefs nicuws, Fn
als je al naar de sysop mailt, wordt je eraf
gegooid, ze 21n nooit dankbaar.

3: Als mensen het woord “hacken” horen
denken ze meleen aan het overbocken van
astronomische bedragen naar cen bankre-

Hack-Tic 18-19/1992

kening in Zwitserland. Bullshit namurlijk.

HT: Hoe zie je hacken in de tockomst?

1: Door de negatieve ontwikkelingen
m.b.t. de wet tegen computercriminaliteil, en
de twee zaken waarin hackers zijn gearres-
teerd, denk ik dat hackers op een anderc
manier hun creativiteit gaan uiten. Het is
toch triest dat mensen nu de mogelijkheid is
onmomen om vrij over het net t¢ reizen,
zonder belemmeringen. Als je echt nog cen
systeem 1n wilt, bijvoorbeeld om te laten
zten hoe slecht het is beveiligd, is het nu zaak
om erg voorzichtig te werk te gamn.

2: Hacken gaat zeker veranderen. Waar-
schipnlitk wordt het hacken harder, een men-
taliteit van "jullie zijn niet aardg tegen ons,
dan zijn wij ook niet aandig tegen jullic". En
hup, dan word de hele disk gewist. Waar-
schijnlijk gaan de hackers ook minder in
grole groepen werken, meer ondergronds,
vaker gebruik maken van encryptic, etc efc.
Binnenkort zal er bijna nergens op schijf nog
cen un-encrypted logfile van een hack te
vinden zijn. Ook zullen hackers meer met
hardware te maken krijgen, en dus zullen ze
meer samen gaan werken met techno-
phreaks. _

3: Ik denk miet dat hackers zullen op-
houden met bestaan door hard overheids-
belexd, maar wel meer underground dan tot
nu toe

4: Direct bellen met de telefoon wordt
onmogelijk, er zullen meer truuks bedacht
moeten worden. Meer beginners, die bijv.
nieuwe infernel-dialing voor de mensen die
weten wat ze doen verpesten, door dom te
gaan mloggen um passwords Le testen, met
rootroot, guest/onest, testftest. met de mil-
net lijst van hacklic in de hand. Mct teveel
hackers blijven er niet genoeg machinesfre-
SOUTCEs over voor de ex :

S: Geen wdee. Voorlopig zal er wel niet
veel veranderen denk ik.

HT: Wanneer ben je begonnen? Is er
sinds die tijd veel veranderd? Ben jij veran-
dexd?

I: Ik ben 70°n jaar of 3 geleden begon-
nen, in die tijd zijn de veranderingen



stormachlig geweest. Hacken in Nederland
is wat intensileil betreft echt heel erg af-
genomen. 2 1/2 jaar geleden waren et voor
iedereen mogelijkheden, nu beb ik een beetje
het idee dat alleen de "inner circle” nog actief
is. Het is ook zo dat systemen steeds beter
worden beveiligd, dus het is moeilijker om
erin te komen als beginnende hacker. Voor
de iockomst zie 1k hel nog somberder in dan
het ou al 15, door de ogenschiyynlijk barde
aanpak zullen steeds minder mensen zich in
het diepe wagen. Voor mij is dil een reden
om de facilifeiten die je tot je beschikking
hebt als hacker, op een andere manier
beschikbaar te stcllen aan mensen die daar
interesse in hebben. We moeten er voor zor-
gen dat het netwerk niet voor een kleme elite
is, maar voor iedereen die behoefie heeft om
erop rond te reizen.

2: PIT. Ik ben geloof ik begonnen in
1988 of zo, Maar ccht flink bezig ging ik pas
later, toen ik op THIS andere hackers te-
genkwam. Daarvoor was ik meestal maar in
mijn eentje bezig. Mijn eerste hack was een
UNIX, ik geloof van ALCATEL. Tk wist
toen nog bijna niets van UNIX, maar vond
het wel erg intercssant. Hacken is erg veran-
derd { vooral de laatste Gpd). In het begin was
het een grote broederschap, iedereen declde
wat er gevonden werd. Later was het onder-
ling wantrouwen groter en vormden zich
kleine proepies. Ik ben door het hacken zelf
wel veranderd: nog gekker geworden dan 1k
al was, cn jo Jeerl er de meest vreemde
mensen kennen. Ik heb nu ook mimder ver-
trouwen in de media en politici dan voor-
heent, je wordl wat wantrouwiger. {Niet dat
ik ooit veel vertrowwen in politici heb gehad)

3: Ik ben echt begonnen met hacken viak
padat ik m'n eigen modem kreeg, ergens
december 1989, Daarvoar had ik wel eens
wat met allerlei terminalservers van univer-
siteiten gespeeld, maar nooit echt iets
bereikt.

Ja, er 15 veel veranderd, o wordl er
vanuit systeembeheerderskant hier in Ne-
derland veel sneller pereageerd. Ook zijn er
duidelijk oude en nieuwe hackers. Dingen

als de tymnet-chat parties, of chatien op gsd,
altos etc... komt niet meer voor. Ik weet nu
veeceeeeee] meer over unix, ethermnet, No-
vell, VMS, ....... dan vroeger.

4: Ik hack sinds 1988. Ja, er is veel ver-
anderd.

5: 7o'n 2 4 3 jaar geleden. De systemen
zijn nu nog steeds even slecht beveiligd als
toen, alleen heb ik veel meer versiand van
dic syslemen gekregen. Dus het hacken
wordt steeds gernakkelyker.

HT: Bang om gepakt te worden?

I: Nee, niet echt, ik neem {meestal:-)
geen onmodige risicos. [k heb me er wel een
tipdje drak over gemaakt, nu helemaal niet
meer.

2: Nu niet, maar ik heb wel min vlagen
van paranoia gehad (disks verbranden, pa-
pier versnipperen en verbramden etc.). Maar
zoals een bercemd iemand al eens gezegd
heefl ; “mij pakken ze nooit™.

3: Niel echt, ik ben wel geschrokken,
nadat ik hoorde wat voor maatregelen men
wilde nemen tegen 'de hacker®

4: Niet meer :-)

%: Ach, foen nict en nu nog steeds nicl.

HT: Zou jc kunnen stoppen met hacken?
Heb je het wel eens overwogen?

1: Ligl erasan wal je onder hacken ver-
siaal Hel laatsie jaar pebruk Kk alleen nop
mijn eigen accounts, als dat is wat met de
vraag bedoeld werd. )

2: Yep, helemnaal stoppen nooit, maar ik
was al voor een groot deel gestopt voor de
“grole klap®. 1k had andere mteresses pekre-
gen {o.a. phreaking, haha), en ik kwam tiyd
tekort. <zeik-mode AAN> Verder was het
vrocger leuker, toen Kon je nog eens ech
login met icmand delen. Tegenwoordig gocf
je ecnt login weg, om er later achier te komen
dat honderden amiga-kids er volop gebmik
van maken. <zeik-mode UIT>

3: Nee, nee.

4: Ik ben nu gestopt, dwz. ik hack niet
meer, masr Ik verzin nog wel tuuks, ik
schrijf progranwna’s, die laat ik door an-
deren gebruiken.

3: Ik ben momenteel gestopt. (Ik doe nog
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wel ecns wat, maar nooit vanuit thuis en hes
biyft ook brj een beetje "prutsen”).

HT: Hoe ga je voorkomen dat je gepakt
wordiL?

L: 1k probeer, zoals ik al zei, geen onno-
dige risico’s e nemen.

2: Hah, ALS ik wat ga doen, doe ik het
vanaf een veilige plek, dus een telefoongcel,
emand anders’ lijn (PTT of zo0), of een
gepliekie Iyn. Verder houd ik lekker mijn
klep dicht tegen mijn omgeving, en crypt ik
mijn hele HD.

3. Voorzichtig zijn, terminalzalen van
willekeurige universiteiten zijn wel een
geschikte plek momenteel.

4: Niet meer zelf hacken.

3: Door als ik hack nict meer vanuit thais
te werken.

HT: Watdoe je als je gepakt wordt? Stop
jc daarmna?

1: Geen idee. Veel lawaai maken lijkt me
cen prima idee. Stoppen ? Nee, dat zou niet
echt een reden zijn, als ik gepakt wordt lijkt
me dat juist een reden om door e gaan. Echt
goed kan 1k er natnylijk niet over oordelen,
zolang het me niet is overkomen.

Z: Als 1k gepakt word, krijg ik last van
ecn acule geheugenstoomis. Of ik daarna
slop, weet ik nu nog niet. Waarschijnlijk
nict, want ik heb dan toch weinig meer te
verliezen.

3: Tja, schrikken denk ik, niks zeggen,
hopen dat ik tegen die tijd alles netjes ge-
diskreet op mijn HD heb staan. Misschien
even, maar 1k denk miet dat ik het kan laten.

4: Ja.

3: Momenteel dus bijna wel ja

HT: Zie je hacken als "fout™? Definieer
goed en slecht i relatie tot hacken.

1: Een goede defmitie van “het goede” en
"het kwade’ is te vinden in de Ilias & de
Odysee van Homerus :-) Goed en skecht zijn
miel definicerbaar, en hebben voor elk mens
een andere betekenis, veelal bepaald door de
cultunr en levensomstandigheden. Moorden
15 slecht, daar is iedereen het over eens, maar
als je als soldaat m dienst van het *Vader-
land” een massamoordenasr bent, krijg je
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een medaille. Tk begrijp niets van goed en
slecht, en ben dus nict de persoon die daar
antwoord op kan geven. Wat me te ver zou
gaan is om lemand die informatie steelt en
doorverkoopt, een goede’ hacker te noe-
men. Zo iemand is helemaal geen hacker..
Conclusie, er zijn geen “slechte’ hackers.

Z: Non, hacken op zich zie ik zcker niet
als fout. Wat er met de sysiemnen
gedaan wordt kan echter wel fout zim: disks
wissen, systeem crashen, etc. zie ik als
slecht. Je kunt hacken vergelijken met zelf
vumrwerk maken: als je er aileen maar rofjes
van maakt, en die op een stil plekje afstecki,
omdat je zo van knallen houdt, is dat nict
slecht. Als je bommen maskt, en er een huis
mee: opblaast, dan is dan wel slecht.

3: Nee, maar het hangt af van de manier,
Je gedrag binnen een computer en je doekein-
den. lemand die ergens binnenkomt, en ver-
volgens de boel begint te slopen is echt fout
bezig, maar siopele om hacktechnische re-
denen tocgepaste veranderingen aan files
(logfiles, dingen als rhosts, trojans ...) ver-
oorzaken geen schade, Zodre hacken econo-
misch gewin tot gevolg heett, is het ook een
foute boel. (... Amigakids die phreak trucs
verkopen). Met het doorkijken van prive
dingen van mensen heb ik geen problemen
als e maar geen gebruik van de verkregen
informatic maakt Als je dat doet pak je daar
onschuldipe mensen mee,

4: Het beelkd dat hackers recht hebben op
Toot access n milnet computers is dubjeus,
evenals het idee dat de PTT crimineel is door
nict alle *-diensten aan te bieden, het is
Jamgner, maar niet verplicht voor de PT T om
alles fe doen wat het publiek vraagt en geen
geld oplevert. Maar de manier waarop
hacken fout wordt genoemd is zwaar over-
dreven.

3. [k 71¢ hacken om het hacken niet als
foul. Pas wanmecr er gegevens waar mensen
wat san hebben (dus geen logfiles ed) ver-
mietigd worden of andere pebruikers veel last
van je hebben {(afgezien van de systeembe-
heerder die toch altiid denkt last van je te
hebben) vind ik dat je verkeerd bezig bent.



Uitslag lezersenquete

In de vorige Hack-Tic zat een kaort met daarop een heieboel vragen. W e hebben
alle binnengekomen kaarten in de computer ingevoerd. Een beeld van onze gemid-
delde lezer.

Voordat we de inhoud van al deze kaarten gaan bekijken valt op dal maar liefst 55 mensen
de kaart niet of onvoldocnde hebben gefrankeerd, en dat dat maar m 5 gevallen lot strafport
heeft geleid. Van deze mensen hebben ex 13 1¢ls mafs op de plaals geplakt waar de postzegel
had mocten zitlen. We zagen een Pickwick theelabeltje, een Brazilisanse postzegel, een
Duckstadzegel, cen lachende mevrouw wil de ECI reclame (of zoiets) en een bonnetie van
slagery Hoefsmit m Rotlerdam.

Geslacht
We hadden al een donkerbruin vermoeden,
maar dat het zo erg zou zijn... Als jc dit leest

i de kans 98.9 procent dat e cen jongetie bent Leeftijd
Met andere woorden: Hack-Tic kezers zyn 0.4% 26.30  14.7%
jongens en mannen. Kennelijk 1s de hacker- 1.1% Mp-35 9.8%

12.8% 6+ 15.1%
35.1%

wereld zelfs m vergelijking met de rest van de
computenwereld nog achiergebleven gebied.
We vinden het zelf ecn beetje jammer dat nics
meer meisjes backen, maar hel zij zo.

Begrippen
im i de vrages waarbij we jullie cen ijst met begrippen voorlegden en vroegen erop te
reageren met “huh’, "o ja’, "kan ik mee omgaan’ of 'kan ik dromen’.

Huh D ja hanmee Kan ik
ompaan  dvomen
LINIX 32.6%0 30.6% 27.4% 9.4%
VAN VMS. 46.4% 29 R 18.3% 5.5%
MSOS. (bestluringssystemen) 3.2% 4.5% 30.2% 60.1%
Apple Mac. J9.8% 32.6% 19.6% T9%
Alan 8T, 47.1% 287" 18. 7% 5.5%
Amiga. 40.2% 28.39; 17.5% 14.0%
BOC Atom. 68.4% 19.6% 8.8% L
Apple EL 59.5% 23.4% 12.6% 4.5
Atan B-bil. 67 4% 19.3% 10:2% 1%
C-064. 29.3% 20.2% 25.4% 23.1%
ZX-Spectram 45.6% 27.0% 17.9% 0.5%
NeXT, 73.6% 21.5% Z.H% 2.1%
Sun. 39.0% 21.8% 16.8% 2.5%
Apullo. 71.2% 18.6% $.8% 1. 4%
Archimedes. (compaulers) 66.4% 25.5% 5.9% 2.1%
C. . 26.5% 24. 7% 26.5% 22.3%
BASIC. 13.5% 12.1%  31é% 40.8%s
Clapper. {programmeerialen) 46.0% 18.8% 17.2% R.1%
Ethernet., 41.4% 2l.1%  2%.1% B.4%
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TCPIP, 64.2% 16.5% 14.0% 53%

X25. {netwerken) 52.7% 22.8% 182%  6.3%
SWR-meter. (Zendaniennes) 535% 17.5% 147%  143%
Scldeerbout. 13.1% 114% 307  44.5%
§-39. (soldeerfiux) 49 5% 10.1% 18.1% 22.0F
74HC 14, (Chip) 603%  8.7% 14.6%  16.4%
AK-47. (Machinegeweer) 2%  6.7% B.i1% 12.6%
APZ-14. (hekemaal niks) 94.4%  3.9% 0.7% 1.1%
Splatmaster. (Paintball-ferm) 90.8%  28%  3.2% 3.2%
Oscitloscoop. {Mcetapparaat) 243%  212% 285%  26.0%
rdist. (LNTX security-hug) 21.6% 5.6% 1.0% 1.7%
Dragon’s Lair. (Amiga spel) 586%  21.4% 13.0%  7.0%
RSA. (Versleutelingsalgoritme) Bl4%  9.5% 7.0% 2.1%
DTMF. {Toontjes telefoon) 355%  249% 22.1%  17.5%
C3. (DTMF voor pevorderden) 5B 3% 23.9% 13.3% 4.6%
Tempest.(o.a. afscherming monilor) B2.2%  9.8% 3.8% 4.2%
Durex.{Condoonis) 19.1%  $.7% Jl6%  4D.6%
Cannabis. 45.5% 17.8% 13.6% 23.1%
Geld 293% BT% 244%  376%
Zeep. 293%  129%  357%  22.0%
Mensen. 25.3% 104%  34.3%

Vroeger, nu en later

vroeger nu lnter VrOeger nm later
Lagere School  90.9%  (.0% 1.4% Telecombaan 3.5% 7.0% 16.5%
LBO 21.8%  0.7% 2.58% Militaire dicnst = 17.2%  4.9% 15.8%
MBO W  7.3% 2.8% Politick; links 16.1°%  17.3%  R.O0%
HBO 14.4% 151°% 10.5% Politiek rechts  6.6% 15.1%  16.9%
MAVO 333% 0.7% 1.8% Baanloos 13.4% 9.7% 2. 1%
HAVO 24.5%  4.9% 3.1% Stom werk 18.4% 12T 5.0%
VWO I8 646% 4.5% Werk bij media  4.2% 4.8% 8.3%
Universileit 1B.9%  12.7%%  17.5% Eigen bedrijf 17 11.3%  34.2%
Computerbasn  9.7% 26.9%  30.5% Sysop IL8%  13.7%  17.6%
Ekctrobaan 8.3% 2P0 16.3% De alwas 21.9%  199%  31.3%

Grappig detail: van de mensen dic nu links zijn verwacht 14% later rochts te worden. Van
de mensen die vroeger links waren noemit 25% zich nu rechts. Veel lezers vinden terecht dat
wi) met hun politicke gezindheid niks e maken hebben,

Ben je
Ja Nee Ja MNee
Hacker? 43.9%  44.13% Data-traveller? 353%  51.4%
Phreak? 51.4% 38.1% Sys.bcheerder?  280%  50.8%
Cyberpunk? 16.8%  69.1% Manager? 19.3% 6%.1%
Warez-dudc? 11.2%  726% Criminee]? 19.5% 66.2%
Hardw. phreak? 45.3% 4399, Gevaarlijk? 3122%  538%
UNIN-wizard? 10.9% 76.1% Stamtspevaarhik? 24.8%  60.5%
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Inkomen

6.2% van onze lezers heeft cen zeer laag inkomen en leeft dus eigenlijk nog van zakgeld.
32.5% heeit een uvitkering of stadiebeurs, 34.4% vindt van zichzelfl dat hy een gewoon
inkomen heefl, 26.0% noemt zijn inkomen hoog, en 0.6% zit boven de f100.000 per jaar

Diversen

17.1% van onze lezers heeft 1 computer, 29 5% heeft er twee, 22 8% heeft er drie, 12.6%
heell er vier, 12.6% heelt er waill tol tien ¢n 1.4% hecfl or meer dan tien. 3.5% weet het nict
of heeft geen mening. Gemiddeld heeft de Hack-Tixe lezer zo'n 300 floppen. 15 procent heeft
er 1000 of meer.

Genuddeld wordt elke Hack-Tic door 2 mensen gelezen. één kezer deelde zijn Hack-Tic
med 27 anderen. 15% van onze lezers draait kopictjes van de Hack-Tic, gemldde!d draaten
deze kopiterders 2 kopicljes per perscon.

Hoeveel procent van Hack-

Tic snap je niet?.
0-10 48. 1% 51-60 2.1%

Hoeveel uur per dag zit

je achter de computer?

2.4% T-E 2.8%
17.8% 9-10 12.6%

11-20 14.7% 6l1-H)  3.59%
21-30 7.0% TI-80 2.3%
31-40 5.6% SE-90 1.1%

0

1-2

3-4 22.4% 11-12 5.2%
41-56  10.2% 91-1080 3.2% >

& 18.2% 13+ 9.8%

77.3 procent van onze lezers heefl een modem, 50 procent betaall kijk en luistergeld. 30
procent woont nog by zyn ouders, 43.2 procent heeft een anlo. 51% heefl wel cens een
compuler gekraakt. 70% heeft wel eens software gekraakt. 55% heefl wel ecns getelefoneend
zonder te betalen. 22% heefl wel eens cen virus geschreven. 26% leest Hack-Tic (ook)
vanweze Zijn werk. 52% heell alle Hack-Tics thuis hggen.

Onze goede kanten

Veel kezers waarderen de tips en ks, de muwe informatic dus. Ze willen weten waar
de Jekken en zwakke punten zitten. lets minder vaak werd genoemd het "gaten schieten inde
technocratie™, “het belachelyk moken van awlonteiten”, “jolig anli-techneuten karakier’, "dat
de ptt algpd 2o heethik atfzezeken wordt', “lak aon alles” etc. Pan waren er nog mensen die
alles goed vinden. lemand had het aver “maximale informatie absorttie”. Ook de tekeningen
eit het logo worden meerdere malen geuoand. "Dat het nog steeds bestaal!!!!” schreef iemand.
Draar kunnen we ons wel in vinden. [emand beschreef “de nietjes™ als het beste. Himmpf.

En onze slechie kanten

Veel geklaag over ons onregelmaiiz verschipnen. Fen paar klachten van mensen die vinden
dat we te veel oude truuks brengen. Sommigen Klagen over te veel dicpgang, anderen over e
weinig. Mensen erceren 2ich aan de gekste dmgen. Een greep: ongebmuikile witte stukken,
onprolessionele voorkamt, de lezers en zelfs enquetes, lemand verweet ons “lullige peinijes
over het gelool™ en iemand anders vindl ons maar "eigengencid®, Verder ergert cen paar mensen
zich aan de anonimileit waarin een aantal schrijvers zich hult. Onze (avoriete abonnee ergert
zich aun al onze excuses voor het onregelmatig verschipnen. "Gewoon verschipnen als je een
goed blad hebt. Niet eerder, niei later. Amen.
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Wat kan er beter?

We vroegen wat er mist asn de Hack-Tic. "Versclumingsfrequentie® riepen velen. Verder
eent hele lijst lips en suggesties. Te lang om hier op L noemen. Sommige suggesties zaten al
m de planning voor volgende nummers, veel andere Suggeshies nemen we I overweging.
Sommige mensen leveren zulke gedetailleerde soggestics dat ze het stuk zelf masr moeten

Op de vraag wat er mast in Hack-Tic worden "blote meiden” en "ticten® opvallend vaak
genoemd. In Hack-Tic 4 stond nog wel een naakifoto {weliswaar van een telefooncel, maar
toch.. ),

Conclusie

Of we er nu iels wiizer van zijn geworden? We welen het niet. Het begon als een poging
om de nicuwgicrigheid van een aantal redaktieleden te bevredigen, het ontaarde in een hels
karwei om al dic %@ #%$ * formulieren in de compiter i te voeren. Hieronder een voorbeeld
om te laten Zien door welke hel we zijn gepaan.

Het is duidelijk dat Hack-Tic lezers zich aiet laten vangen in hokjes als links, rechts, arm
of rifk. De resultaten liggen zo ver uit elkaar dat we zelfs miet echt van een gemiddelde lever
kunnen spreken. Het meest schokkende amn deze uilslag is daarom misschien wel dat de ware
achtergronden van onze gemiddelde lever een mysteric blijven.
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The Hacker Crackdown

Een boekrecensie door Dave Barker-Plummer

Dave Barker-Plummer is als professor informatica verbonden aan het Swath-
more college in Permsylvania. 11ij doet onderzoek nawr kunstmatige intelligentie en
is mede oprichterven de Edinburgh Com puters and Social Responsability discussion
group. Zijn e-mail edres is plumm end@cs.swarthmore.edu.

Bruce Sterling is cvberpunk science fiction auteur.

"Tha Backer Crackdown: Law and
Disorder on the Elactronic Fron-
tier”", PEruce Sterling, Bantam
EBooks, Wovember 1992, ISEN (0-553-
08058-X, 328 paginas.

"The Hacker Crackdown" is de term
die Bruce Sterling gebruikt voor een
senie inbeslagnames van computerappa-
ratuur die plaatsvond in de zomer van
1990. De omstandigheden waarin deze
invallen plaatsvonden, de mensen en
gemeenschappen die ermee te maken
kregen en de gevolgen voor de com-
putergemeenschap en de samenleving
als geheel, zijn het onderwerp van het
boek.

Sterhing, cen cyberpunk-auteur, is als
verhalenverteller op zijn best. Hij maakt
gebruik van cen onthullende schrijfstijl
en 13 alwisselend verwonderd en pea-
museerd als de loop der gebeurtenissen
de ¢ne vreemde wending na de andere
neemt. Bijzonder mtrigerend s zijn
hescheypving van het Craig Nei-
dort/Knight Lighining verhaal. Neidor!
werd vervolgd voor het ¢lectronisch
verspreiden van cen document dat zon-
der tovstemming van een BellSouth
compuler was gekopreerd. Sterling
documenteert de geschiedenis van dit
document: het wordt meerdere malen

over hetl Internel heen en weer wordt
gestuurd en tenslotie gepubliceerd in
Phrack. Neidorf wordt gearresteerd en
het boek gaat over de aanklacht tegen
hem, en tensloite van bet instorlen van
het proces. Als je dit leest realiseer je je
dat de werkelyjkheid nog een stuk
vreemder 1s dan de cyberpunk fictie uil
Sterhng’s andere bocken.

Er staan nog veel andere verhalen in
het boek: het verhaal van Steve Jackson,
wicns compuierspellenbedrijf bin-
nengevallen werd op grond van een
verzegelde, dus niet direct bekendge-
maakte, aankiacht. Alle compulers wer-
den in beslag genomen. Ook het verhaal
van 'The Legion of Deom’, cen groep
hackers die in cyberspace bij clkaar
komen om op e scheppen over het in-
breken in computers en om gestolen
loggangscodes en crediteardnummers
uit te wisselen. Het verhaal van de op-
nchiimg von de Electronic Frontier
l‘oundation door Mitch Kapor, schripver
van Lotus 1-2-3 en John Perry Bardow,
soms lekstschryver voor de Grateful
Dead. Aan het eind van het hoek staat
het verhaal van de Computer, Privacy
and Freedom conference van 1992, Op
deze conferentic konden hackers, poli-
tie, Justitie en groepen die zich om bur-
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gervrijheden bekommeren zeer open
mel elkaar praten.

Sterling probeert om over deze ver-
halen heen een beeld te scheppen van de
cultuur, of beter gezepd, de culturen,
van ¢y berspace. Hij kiest ervoor om zijn
boek in vier stukken op te delen. Elk
deel gaat over één van deze subculluren.
Hacker-verhalen zijn al cerder verteld,
Sterling verdient een pluim vanwege
zijn poging om de achterliggende sub-
culturcn in beeld te brengen, Sterling
lijkt echter niet op zijn gemak in zijn
zelfbedachte positie als cultureel aniro-
poloog. D¢ gebeurtenissen blijven de
personages overschaduwen, cn het hoek
eindigt in verwarring. Maar uniteindelijk
staal het hele onderwerp bol van ver-
warmng: cullureel, technisch en ethisch,

Hoewel Sterling €r niel genoveg na-
druk ap legt is ‘macht’ het thema van
het boek. In het cerste decl "Crashing
the System”. beschrijft Sterling de macht
van de telefoonmaatschappijen. Vanaf
het begin van de techniek via de op-
komst van AT&T en haarrol in regering
cn industric naar het opbreken van
AT&T in de Baby-Bells. Het beeld dat
Sterling van de huidige telefoonmaat-
schappijen schetst is er een van een
bedreigde machtsstructunr die vecht om
haar greep op de macht, nu tech nologie
steeds breder beschikbaar wordt en de
economische monopolies gebroken
worden. Als je denkt dat dit droog lees-
VOCT 15 er staat niel één zin in dil boek
die je als “saai’ zou kunnen omschey-
ven. Sterling brengt dil verhaal tot leven
door te vertellen van telefonisten in het
oude lelefoonsysteem en de kids die het
leuk vonden om zelf voor telefonist e
spelen. Er zijn interessante parallelen
tussen de 11jd vlak na de vitvinding van
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de telefoon (de ontdekking van cyber-
space) en de huidige tijd (het kolo-
niseren van cyberspace).

In het tweede deel, *The Digital Un-
derground’, komt de hacker subcoltuur
aan bod. Sterling blijfl op cen journalis-
tiek middenpad: aan de ene kant bena-
drukt hij de illcgaliteit van het hacken
en ondermijnt hij de mythe van het ge-
talenteerde genie, aan dc andere kant
legt hij er de nadruk op dat de hacker
geen geharde crimineel is, maar meestal
een ‘kid’. Sterling legt het machts-
gevoel uit dat ecn hacker voelt als hij
een Voice Mail PBX of een ander be-
veiligd systcem kraakt; de hacker krijgt
tocgang tot tot dan toe afgesloten delen
van cyberspace. Sterling beschrijft de
1solatie en culturele onmachit van hack-
ers. Het zijn over het algerneen jongens
dic zijn opgegrocid in het Reagan tijd-
perk en ze zijn gaan geloven dat alle
instellingen corrupt zijn. Ze zien hun
Ccompuler en modem als wapens tegen
deze instellingen, al is het maar om on-
belangrijke documenten te sielen, of
zelfs alleen maar om e imiteren. Hyj
beschrijft ook het materiaal dat beschik-
baar is op de underground bbs'en, om
de anarchistische denkbeciden van deze
grocp aan i tonen. Volgens Sterling
ziyn er geen bendes hackers dic
samenwerken om de lechnocratie te on-
dermijnen, maar slechis cenlingen dic
het vanwege hun isolatie nodig hebben
am legen elkaar op te scheppen om een
repulatic te knjgen, ¢n die daarom vaak
al smel worden gearresteerd. [solatic is
er ook voor verantwoordelijk dal bijna
alle pearresteerde hackers vol ledig met
Justitie samenwerken. Er is geen
hacker-gemeenschap, volgen Sterling,
en ook geen hacker-eer,



In het derde deel, "Law and Order’,
beschnjfi Sterling de wereld van politie
en justitie. Als er iets uit dit beeld naar
voren komt, dan is het dat de Ameri-
kaanse wetshandhavers slecht op het
onderzocken en vervelgen van com-
putermisdaad zijn voorbereid. Sterling
merkt op dat hyj, een niet bijjzonder com-
puterminded auteur, meer compuler-
power in zijn huis heeft dan de gemid-
delde computermmsdaadbestryder. Ster-
ling beschrijft het mechanizme van cen
typische hacker inval; het inbeslag ne-
men van alles wat er technisch uitzet,
mclusef CDs (waar immers data op zou
kunnen staan) en Sony Walkmans. In
zijn artikel "Crime and Puzzlement’
schnjft John Perry Barlow: "In alle eer-
lijkheid kan ik wel begrip opbrengen
voor het probleem van de overheid. Dit
15 allemaal tamelijk magisch voor ze.
Als ik de activiteiten van een heksen-
nng siil wilde leggen zow 1k waarchin-
slijk ook alles meenemen dat 1k legen-
kwam. Hoe zou ik de keukenbezem van
een ontsnappingsvoeriuig kunnen on-
derscheiden?”. Howel Sterling een
sympathick beeld schept van een over-
heid met e weanlg geld, materiaal en
kennis, probeert hij de excessen van
1990 niet goed te praten. Hij maakt een
enderscheid tussen hackers en legitieme
computergerbuikers, en hij beschnjft
hee beide groepen te lyden hehben ge-
had van de "Hacker Crackdown'.

Tot slot beschnjft Sterting in het laat-
ste decl, genaamd “The Civil Libertari-
ans’ hoe de computergemeenschap rea-
geerde op de vreemde geheurtenissen
van 1990 ¢n hee dit nitmondde in de
opnchting van de Electronic Frontier
Foundation. In dit optimistische decl
beschrijft Sterling hoe de computer-

elite haar technische kennis gebruikie
om te netwerken en te organiseren. Men
kreeg de publicke opinie achter zich en
vocht mee in de verdediging van Steve
Jackson en Craig Nemdorf. De EFF
wictp zich op als verdediger van de
grondrechien in cyberspace. In de ogen
van de EFF wasde "Hacker Crackdown’
de eerste veldslag om de conirole over
cyberspace. De “Electronic Frontier® 1s
ecn nicuwe “plek’ die op het moment
gekoloniseerd wordl. De wetten van dit
nieuwe gebied zijn op dit moment in de
maak. De EFF vecht samen met anderen
om de burgerrechien in dit gebjed te
verzekeren: vrijheid van meningsuiting,
vinjbeid van verzameling en privacy;
ecn soorl grondwet voor cyberspace.
“The Hacker Crackdown™ heefl me
veel geleerd over de gebeurtenissen in
de vroege negentiger jaren en is afwis-
selend leuk en nitdagend. Ik raad het aan
vanwege de discussic over macht en
techniek, die geillustreerd wordt met
ongelotelijke, maar ware, verhalen.

Heet van de naald: het eerste aummer
van een nieuw tiydschrift, genaamd Black
Ice, 15 als je dit leest net wl. "Regular
contemts include virtual reality, smart
drugs, computer subcultures, future me-
dia, wnderground science, ..."

Stour £3.- naar:

Black loe

P.C. Box 1069
Brighton BN2 4Y'T
England
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Unusual Facsimile
Transmission
Network

We kregeneen fax van iemand die

ons wilde aansluilen op het "unusual
fax ransmission network’. Als je will
meedoen hoel je alleen maar te faxen
naar het nummer in het onderstaande
symbaol (in Engeland dus). Verder
kost het niks, het nel bestaat alleen
maar om gekke dingen heen en weer
te faxen. Wij hebben nog een fax met
papier, dus hebben we ons maar niet
aangesloten. Wel leuk als je je op je
werk toch maar wat zit te vervelen!

lﬂHEHlBl
P WPL

Hacker als erkend
dienstweigeraar

(Hannover/Keulen/Dresden) -
"Computer-hacking” als levensover-
laiging 15 een erkende reden om de
dienstplichl te weigeren. Dit beves.
tigde hel dienstweigeringshol van
Dusseldorl tegenover de Keulse to-
laalweigeraar Jurgen Christ

"Hacken is een bezigheid die noch
enminele, noch commercieele achter-
gronden heefl. Informatie 15 een open-
baar goed. dat gratis beschikbaar zow
mocten, #yn®. aldus de 30-jarae jour-
nalist, die n de hack-scene als
"Bishop” doeor het leven gaat De
hacker-tilosofic kent geen grenzen aan
het rechl op mformatie. men noemi dit
de “lree tlow of information”. De ge-
heimhowdingsstrateaie van delensie,
gowel 10 oorlogs- als in vredesigd.
verhoudt zich slecht met dit streven

Voloens het blad “Datenschico-
der” van de Chaos Computer Club
heett deze beshssing betrekking op ie-
dereen die zich met open, vreedzame
uitwisseling van informatie bezig-
houdt
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Duitse
telefoonkaarten ook
in Nederiandse cellen

{BonnDen Haag) - Vamaf 1994
zouden duitse telefoonkearten ook
moclen werken in nederlandse cellen,
en vice versa. Dil volgens een pers-
bericht van de Deutsche Telekom, De
duitse cellen werken met chip-cards,
de nederlandse mel een optische
rasterkaart, De firma Landis & Gear
bouwt voor de PTT eeén zogenaamde
‘allesslikker. een cel die oplische
kaarten, magneelkaarten en chipcards
(franse en duitse) slikt. Ook de tele-
cards van beide PTTs zouden over de

grens moeten gaan functioneren, De -

nederlandse Telecard is een magnest-
kaart die met een credil-card te ver-
gelijken 15

Hack-Tic ook dit jaar
op de HCC beurs

Op vryydag 20 november en zaler-
dag 21 november 15 Hack-Tic weer
heltig aanwezig op de HCOC beurs in
de jaarbeurshallen i Utrecht. Op
stand K71 staon we met Hack-Tics
{alle oude nummers voorradig). De-
mon-Dialérs. een demonstratie van het
Hack-Tic Netwerk en nog veel meer.
Op deze pagina een bon die 250 kort-
tng geell op de toeganpsprijs. Als je
deze Hack-Tic heel wilt houden mag
je hem ook kopreeren. Pas Op: Als je
meerdan | kopie maakt zal deze Hack-
Tic exploderen
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Wet van Murphy

Uilgeverij Lannoo brengl het
boek "De Computerwetten van Mur-
phy' ven Joachim Graf. Wanl, zo
schrijven ze: "Geen enkel onderzock
heeft meer bijgedmegen tot het begn-
_rp-m van onze industicele samenle-
ving en de informatiemaatschappi
dan de wet van Murphy. Wie voor
ogen houdt dat elles wat mis kan paan
anherroepelijk mis zal gaan, wordt
doordrongen van een diep inzicht in de
wereld, in het leven op zichzell en in
heel de rest.”

Pogingen om de compulers een
zekere male van ntelligentie mee te
geven zyn volgens de ustgever fataal
mislukt, maar achlerboksheid. pe-
niepigheid en sluwheid zijn al opti-
maal ontwikkeld

Chipcard in India

Sommigen denken dat onze maal-
schappi) technisch op cen hoog niveau
staat. Wat blijkt: in India hebben ze al
weer emge 1jd chipeards voor de lele-
fooncellen

-\ﬁ

7 BLNN juwi

CHIPCARD

CCC'92

D jaar 1s het Chaos Congres nel
als vorig jaar van 27 Um 19 december
i het Eidelstatter Burgerhaus in Ham -
burg. De Hack-Tic redakite 15 zvalselk
Jaar aanwezig. Maar je kunl ons
natuurlyk ook op de HCC-beurs
opzocken
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