


Bevezetd

A GPS alkalmazasok naprél napra fokozdédd mértékben szovik at a modern technoldgiai
infrastrukturakat. Ez a bemutato abbdl a célbol készilt, hogy felhivja a figyelmet a GPS
rendszer serulékenységére, a GPS eszk6zok mikodésének szandékos zavarasabol ered6
veszélyekre és GPS alkalmazasokbdl fakadd kockazati tényezok csokkentésének muiszaki
lehetbségeire.

, 1apasztalhatjuk, hogy az informacids tarsadalmak tulbonyolitott strukturai viszonylag
szerény raforditasokkal, meglepden egyszerl eszkozokkel €és modszerekkel sikeresen
tamadhatoak.” -szaszakmAl SZEMLE A KBH TUDOMANYOS TANACSANAK KIADVANYA - 2006.

A foton lathatdo TETRA EDR kommunikatorok
GPS modult is tartalmaznak.



Muholdas helymeghatarozo rendszerek

A miholdas helymeghatarozas onalléan kialakitott rendszereit 6sszefoglald néven
GNSS rendszereknek nevezzik (GNSS: Global Navigational Satellite System —
globalis navigacios miholdrendszer). Jelenleg két GNSS-rendszer Uzemel: az
amerikai NAVSTAR GPS (Global Positioning System) és a részben kiépitett orosz
GLONASS. A GNSS europai szegmense a kiépités alatt allé Galileo rendszer.

A globalis miholdas helymeghatarozo rendszerek a mesterséges holdak és
kiszolgalo |étesitményeik, tovabba a veviberendezések olyan komplex egyuttese,
amely a Fold egész feluletén és a légtérben lehetéve teszi a foldrajzi hely
koordinatainak meghatarozasat egy, a Foldhoz kotott vonatkoztatasi rendszerben.

A foldrajzi helymeghatarozas pontossagat, gyorsasagat, megbizhatésagat és
id6jarastol valo fuggetlenségét tobbek kozott a miholdas technikak, a radiétechnika,
az atomorak megjelenése és a szamitastechnika ronamos fejlédése tette lehetdve.
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Mdholdakon alapuld, az egész foldkerekségre kiterjedd, a helymeghatarozast és a
navigaciot szolgalo rendszer. A helymeghatarozasban a ,hol vagyunk” kérdésre keresunk
egzakt valaszt, a navigacio soran pedig a ,hogyan jutunk el a célpontig” kérdést tesszuk

fel.




,Navigare necesse est, vivere non est necesse!”

naeus Pompeius |V|agl 1US

A GPS alkalmazasi teruletei

Szarazfoldi alkalmazas Vizi alkalmazas Légi alkalmazas.
Kézlekedes Kézlekedes Menet navigacio
Helymeghatarozas Helymeghatarozas Landolasi palya durva
Segélyszolgalati jarmivek  Tengeri navigacio megkozelitése
Keres6 mentdszolgalat Folyami navigacio
Hatosagi jarmivek Kereseés és mentes
Kamionok, autobuszok
Maganjarmiivek Oceonagréfia

Vizugyi felmérések
Kévetés Tengermélység merése
Jarmldvek mozgasanak
figyelés Geodeézia

Vizugyi felmérések
Geodézia Tengermélység merese

A GPS alkalmazasok (a modern tarsadalmak technolégiai infrastrukturain keresztul) kozvetlenul
vagy kozvetve, de naprol napra egyre fokozodd mértékben befolyasoljak szinte minden foldlako
életeét.
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A Navstar GPS (Global Positioning System) Globalis
Helymeghatarozé Rendszer, az Amerikai Egyesiilt Allamok DoD
(Departement of Defence) Védelmi Minisztériuma altal (els6dlegesen
katonai célokra) kifejlesztett és Uzemeltetett - a Fold barmely pontjan,

a nap 24 orajaban mikodé - muholdas helymeghatarozé rendszer.

A rendszer elénye, hogy fuggetlen:
* id6jarastol
* napszaktol
* legkori viszonyoktol
* foldfelszin feletti magassagtol

* mozgasi sebességtol (pl. vadaszgépek, bombak, rakétak)



Az amerikai NAVSTAR rendszer 24 darab 12 éras keringési ciklus ideji miholdbal
all. A mdholdak hat palyasikon, egymastol 60 fokkal elforgatva keringenek. A Fold

egyenlitojehez viszonyitott palyaelhajlas 55 fok. A muholdak keringési magassaga
20200 km. A foldi feltgyel6 allomas 6t helyen mikodik, négy feltoltdé és egy
kozponti vezeérld segiti az Uzemeltetést.

Az amerikai NAVSTAR GPS rendszert napjainkban tobb milli6 ember hasznalja
mind civil, mind katonai tertleten. A NAVSTAR rendszer Uzemeltetése katonai
kézben van. A felhasznaldk tobb ponton kiszolgaltatottak, hiszen ha a
tajekozodasukat erre a rendszerre épitik, akkor a rendszer "kikapcsolasa",
"lekddolasa" vagy szandékos jel "torzitas" a tajéekozodast lehetetlenné teszi. Ez a
tény nagy meértékl kiszolgaltatottsagot jelent, ezért a tengeri hajozas és a repulés
tertletén a GPS hasznalata csak egyéb kiegészitd navigacios rendszerekkel egyutt
lehetséges.

A NAVSTAR rendszer alap jellemzéi:

* 24/29 mihold (Rockwell International)

* 20.180 km magassagban keringenek

* 6 palyasik (3-4-5 mihold/palyasik)

* 55° palyainkl. az egyenlit6 sikjahoz viszonyitva

* A palyasikok 30°-onként az egyenlit6 mentén

* 4 kovetd és 2 kovetd/vezeérld allomas:
(Hawaii, Ascencion, Diego Garcia,
Kwayalein, Colorado Springs)

* 11 6ra 58 perc keringési id6

* ~650kg,

* ~6 m nyitott napelemekkel




GPS haboruban és békében

2000. majus 1-jérél 2-ara virrado éjjel Bill Clinton
személyesen rendelte el azt a gombnyomast, amely
megszuntette a globalis helymeghatarozo rendszer
(Global Positioning System, GPS) miholdjeleit addig
zavaro jeleket. Az ugynevezett ,Selective Availability-
t“ (korlatozott hozzaférést) azeért alakitotta ki az USA
kormanya, hogy megnehezitse az ellenséges
fegyverrendszerek mikodeését. Clinton dontése,
miszerint feloldja a GPS-zavard jelet, lehet6ve tette a
mobil miholdas navigacié tomeges elterjedését.
Napjainkban a piacon kaphaté GPS készulékek dontd
tobbsége az amerikai Navstar rendszert hasznalja.

A rendszer szolgaltatasai a civil felhasznaldk
szamara ingyenesen hozzaférhetéek, de nem szabad
elfelejteni, hogy a Navstar valdjaban egy katonai
rendszer. Az USA elndke barmelyik pillanatban
korlatozhatja vagy megszuntetheti a jelek sugarzasat
a civil tartomanyban.

THE WHITE HOUSE Office of the Press Secretary For Imnmediate Release May 1, 2000
STATEMENT BY THE PRESIDENT REGARDING THE UNITED STATES' DECISION TO STOP
DEGRADING GLOBAL POSITIONING SYSTEM ACCURACY

»1oday, | am pleased to announce that the United States will stop the intentional degradation of the Global
Positioning System (GPS) signals available to the public beginning at midnight tonight.

-- This increase in accuracy will allow new GPS applications to emerge and continue to enhance the lives of
people around the world.” President Bill Clinton




A GPS egy magasszintl helymeghatarozo6 rendszer, amellyel 3 dimenzios

helyzetmeghatarozast, idémeérest és sebessegmeéreést végezhetunk foldon, vizen vagy
levegbben. Pontossaga jellemzéen méteres nagysagrend, de differencialis mérési
modszerekkel akar mm pontossagot is el lehet érni, valds id6ben is. A rendszer elénye,
hogy a helymeghatarozas nagy magassagban keringé miholdak (24 db.) segitségével
torténik, igy a rendszer folyamatos méreési lehetbseget biztosit barmilyen kdzegben, napi
24 oraban. A rendszer fejlesztése és felallitasa igen nagy 0sszegeket emésztett fel
(inditaskor kb. 12 milliard USD), magas miszaki fejlettséget kovetel, igy nem csoda, ha
az USA védelmi minisztériuma a mecénas. Mivel annak idején (1970), amikor a rendszert
elkezdtek fejleszteni, ez mar része volt az un. "csillaghaborus tervnek", szigoruan titkos
volt. Idével csokkentek a pénzugyi forrasok, megindult a politikai "felmelegedés”, a
rendszer kezdett egyre nyiltabba valni, annyira, hogy mar néhany éve akarki (akinek van
ra pénze, hisz nem olcsé miszer) megveheti. A miszer megvétele utan annak
belzemelése percek kérdése.

Ma f6bb felhasznaloi a katonasag mellett:
- az Urkutatas
- a navigacio
- a geodézia
- a kOzlekedés
- a foldtudomanyok
- az erdforras kutatasok
- az expedicios kutatok.
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* az Urszegmens - space segment
(mdholdak)

* a vezerlérendszer - control segment
(foldi vezérlo- és monitorallomasok)

* a felhasznaldi rendszer - user segment
(vevOkeészulékek és szolgaltatasok)




Az Grszegmens

Az Urszegmensbe tartozik az el6z6ekben emlitett 24 darab navigaciés mdhold. Ezek a
muaholdak hat csoportra vannak osztva, amelyek kulon- kulon, egymastol 60 fokos kelet-
nyugati eltérési palyan keringenek a Fold korul.

Egy miihold f6bb fedélzeti elemei:

addberendezések

atomi orak

tapegyseégek, napelemek

navigacios egység

fedélzeti szamitdgep

helyzet-stabilizatorok

muUholdk6zi kommunikacids berendezések

foldi kommunikacids berendezések

A bemutato készitésének idépontjaban osszesen 30 darab mihold kering a
Fold korul. Minél tobb mihold szolgaltat egyszerre navigacios adatok annal
gyorsabban és pontosabban tudjuk meghatarozni foldrajzi helyzetunket.



A GPS rendszer felépitese

Az (irszegmens

summary of satellites

Satellite launches
Launch = Currently in orbit
Pericg |- 4% |Fall- in prep-iEian- and healthy

¢éss| uUre | aration  ned
0
0
1990—1997 19 i I i 10 of the 19 launched
1997-2004 (12 ] i 0 12 of the 13 launched
7 of the 8 launched

201020111 I % I 1 of the 1 launched

2014-7

Total
iLast update: 24 May 2010}
FREM 01 from Block lIR-M is unhealthy
A from Bloc untiealthy
2 from Block 1A is unhealthy




A GPS rendszer felépitese

Az lirszegmens

A GPS muholdak miszaki
adatai:_

Név: NAVSTAR

Gyartd: Rockwell International
Magassag: 20200 km

Suly: 850 kg (palyara allas utan)

Méret: kb. 6 méter a nyitott napelemekkel
Keringési id6: 11 6ra 58 perc
Elhelyezkedés: 6 palyasik, egymashoz
képest 60 fokkal elforgatva, 55 fokos
palyasik-elhajlas az egyenlitdhoz képest
Tervezett élettartam: kb. 7.5 év : 3
Kering6 példanyok: allandoan valtoznak, - /[ %/u
ma még kb. 10 db. un. Block | prototipusu Sy .
mudhold van az Grben, amit folyamatosan ' :

felvaltanak Block Il tipusuakra.

Konstellacio: 24 midhold




A GPS muhold felépitése

L1=1575,42 MHz

A2 019 m

b odulatar

Antenna felé

O kad Firnend [l

b odulatar

A miholdak f6 alaparamkorei egy-egy nagypontossagu cézium és rubidium
atomora, amelyek az oszcillator fo = 10.23 MHz-es alapfrekvenciajat vezerlik.
Az alapfrekvencia 154-szeres szorzata az L1, mig 120-szoros szorzata az L2
vivifrekvencia. Tovabbi két frekvencia hasznalatos a mihold és a
vezeérléallomasok kozotti kommunikaciora. Az L1 és L2 jel modulalt jel. A
modulacio egyik célja, a vivbhullam megjelolése, hiszen a mihold és a vevo
jelének egybevetése az iddmeérés alapja. A modulacié masik célja a mihold
uzeneteinek a tovabbitasa. A modulacio modja kddmodulacio.




A GPS rendszer mikodését iranyitd foldi
vezerlorendszer allomasai

Feater H. Dana 527045
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Hawaii Monitor Staton™

Monitor Staton

. Ascension Island *].' yDiego Garcia " 'Mulﬁtuzl Station
Monitor Station”,¥ Monitor Staﬁuné\\g

(zlobal Positioning System (GPS) Master Control and Monitor Station Network

Forras: Peter H. Dana Global Positioning System Overview
Department of Geography, University of Texas at Austin, 1994.




A vezérlo szegmens

A GPS rendszer mikodéseét a foldi vezeérlérendszer iranyitja.

A vezérl6rendszer harom alapelembdl all:

egy kozponti vezérld allomasbal,

monitorallomasokbdl,

f6ldi antennakbdl

Vilagszerte 0sszesen 6t darab monitorallomas talalhato, melyek kozul a kozponti vezérld
allomas Colorado Springs-ben talalhaté.

A tobbi allomas pedig: Hawaii, Ascension szigete, Diego Garcia, Kwajalein.

A foldi vezérlbegység a kovetkezo feladatokat latja el:

a muholdak mikodésének folyamatos figyelése

az egyes egységek allapotanak ellenérzése

a mUholdak palyaadatainak folyamatos mérése

a muholdon tarolt adatok frissitése

a miUhold fedélzeti érainak szinkronizalasa, a pontos idd beallitasa

a helymeghatarozashoz szukséges korrekcios adatok gyujtése és tovabbitasa

a muholdon tarolt navigacios Uzenettar frissitése

A felhasznal6i szegmens

A felhasznalbi szegmensbe azokat a készuléket ertjuk amelyek rendelkeznek GPS
vevovel. Ezen készulékeken belll talalhaté egy antenna mely a szatellitek altal tovabbitott
frekvenciara vannak hangolva, egy feldolgozé-processzor és egy hagy pontossagu ora.
Leggyakrabban egy kijelz6t is integralnak az eszk6zbe mely megjeleniti a felhasznald
szamara az aktualis poziciodjat illetve mozgasi sebességét. A mai GPS vev6k mar
képesek mas eszkdzokkel is kommunikalni soros porton, USB-n vagy Bluetooth-on
keresztul.



A GPS rendszer felépitese

A Telhasznalol szegmens
A felhasznaldi szegmens az 0sszes lehetséges vevikészuleék teljes tartomanyat magaba foglalja. A
GPS vevoék jelfeldolgozasanak elve igen bonyolultnak tlinik, mégis nagyon egyszeriien meg lehet
erteni. A modszer Iényege az un. egyutas tavolsagmeérés, amelyet mar Albert Einstein alkalmazott
elméleti kisérleteiben a specialis relativitaselmélet kidolgozasa soran. Ha két ponton (A és B) egy-
egy nagypontossagu orat helyezunk el, akkor mérni tudjuk az "A" és "B" pont kozaotti tavolsagot,
azaltal, hogy "A" adott id6pontban impulzusokat bocsat ki. Az impulzusok beérkezési idejét a "B"
osszehasonlitja a sajat orajaval és meghatarozza az "A" ponttdl valo tavolsagatad=c - t
Osszefliggés segitségével A két dranak igen pontosan szinkronizaltnak kell lennie, ami igen nehéz
feladat, ezért a problémat ugy oldjak meg, hogy két olyan érat alkalmaznak, amelynek sajat jarasa
van. Ha azonban a két id6bazis kotott kapcsolattal rendelkezik és ez ismert, akkor a két rendszer
szinkronizaltnak tekinthetd. Ezt valdsitja meg a GPS.
Specifikacio
20 csatornas "All-In-View" jelkdvetés, 10 méteres 2D
RMS pontossag
Cold/Warm/Hot start ideje: 42/38/1 masodperc (30
dB-HZ-nél nagyobb jelerosség esetén)
0.1 masodperces mihold ujra megtalalas
NMEA-0183 szabvanyos, 38400 bps atviteli
sebességgel
Energia kimélé tzemmod
Cserélhetd akkumulator
Serial Port Profile (SPP) tamogat6 Bluetooth
eszkozokkel kompatibilis
extra érzékenység
miniatlr méret
két LED mutatja a Bluetooth és a GPS jelet
Li-polymer akkumulator, 3 6ra hasznalati idd / 10 ora
Scan Mode

e Ki/be kapcsolé gomb
Leadtek 9553 Bluetooth GPS Méretek: 61.4mm x 42.3mm x 25.4mm




A GPS vevo felépitése

GPS datalogger

Antenna
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A GPS vev6 antenna-egysegbdl és jelfeldolgozo
berendezésbdl all. Ez utdbbi részei: a radidfrekvencias
egyseg, kovetbhurkok, a szamité-egység, az adattarold
egyseég, a vezerlo egyseég és a tapegyseg. Gyufasdoboz méret(i GPS
adatgyUjté/adattarolé eszkoz
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A new highly integrated, low-power GPS product based on
a 0.13 micron CMOS process of the SiRFstarlll-GSC3f-LP-
architecture.

It is a single-board solution with increased to 20 parallel
channels. The JP18 unit for the first time combines a complete
AGPS digital baseband processor, RF front end, 4 Mb ROM
and 4 megabits of flash memory in a small size, providing
manufacturers of portable and wireless devices with a drop-in
AGPS solution they can use to deliver real-time location and
navigation capabilities in a simpler, smaller design with
extended battery life. This unit will deliver exceptional
sensitivity, low power consumption and extremely fast time to
first fix (TTFF) in a compact, (11 x 11 mm, 22 pin) package.
The digital section of the GPS receiver includes a powerful
SiRFstarlll core GPS signal processor that handles all the time
critical and low latency acquisition, tracking and reacquisition
tasks autonomously, and a 50 MHz ARM7TDMI processor
designed to run many OEM user applications.

Key Features

GPS module based on SiRFstarlll-GSC3LTf chip

High sensitivity for indoor fixes

Extremely fast TTFF at low signal levels

200.000+ effective correlators

Integrated TCXO

On chip 4 Mb FLASH + 4 Mb ROM

ARMY7 baseband CPU

GSW3 software support

Starter-kit including evaluation and configuration tool

Very small size: 11 mm x 11 mm
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Falcont : JP18
Smallest SIRF based GPS module

Size:11x11x1.7mm



Nem Magyarorszagon készult.

,ozinte feledésbe merdlt," hogy a félvezetd integralt aramkorok terén volt egy sikeres kitorési kisérlet
hazankban! Ez, az 1975-80 kozo6tt, OMFB tamogatassal végrehajtott program, amelyet "LSI Kft."-nek
becéztink, bizonyitotta, hogy a hazai szakmai k6zdsség (HIKI, KFKI, TKI és BME) képes volt egy korszer(
mikroprocesszort kifejleszteni, és ezer darab eléallitasaval demonstralni ezt a készségét. A szakma ma
legelismertebb és a szakmaban is maradt kutatéi - kiragadott példaként Csurgay Arpadot, Roska Tamast,
Barsony Istvant, Keresztes Pétert emlitem - ezen az ujjgyakorlaton alapoztak meg mindmaig "eladhato”
tudasukat. Masok kisvallalatokat alapitva tették teljesebbé az innovacios kort (Kraft, Mikrovakuum stb. (A
nagyon sikeres Semilab az MFKI valasztotta prioritas, az ugynevezett vegyulet-félvezetdk oldalardl
erkezett, de mara a f6 bevételt mar a szilicium-piacan bevalt mér6eszkozik hozza.)

A folytataskeént létrehozott Mikroelektronikai Vallalat 1985-0s tlizesetét kovet6en azonban kudarcba fulladt
minden, mar csak azért is, mert az akkori kormany a Lloyd Biztosit6tol (igen: a gyarat gondosan és j6
helyen biztositottak!) kapott nagy 6sszeget nem a szakmaba forgatta vissza. Tetézte mindezt azzal, hogy
helyt adott olyan destruktiv €s - napjainkra is tanulsagos - vélekedéseknek, miszerint j6, hogy leégett a
hazai gyar és a biztosito fizetett, mert agysem volt korszerl - ami igy nem is volt igaz. Emiatt a politikai
rendszer megujulasat kovetéen kulonosen hatranyos helyzet allt el6 e tudomanyag hazai presztizsében.
A hazai ellentmondas abban csucsosodott ki - €s ez a leginkabb élenjaré tudomanyagakban ma is igaz
maradt -, hogy a leghasznalhatébb eredmények jobbara nemcsak hogy kulféldi tartézkodasaink idején
szulettek, de a hazai alkalmazasukra is csak szorvanyosan volt, van lehetéség.”

Gyulai Jozsef

az MTA rendes tagja


http://www.matud.iif.hu/05maj/09.html

Complete Stand-Alone GPS Receiver Solution with MAX2742
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The MAX2742 is a CMOS, single-chip, GPS front-end downconverter. This state-of-the-art device consumes very low
power (32mW at 2.4V), and eliminates the need for a costly IF SAW filter or bulky discrete IF bandpass filters. The
MAX2742 integrates a low-noise amplifier (LNA), mixer, BPF, automatic-gain-control amplifier (AGC), local oscillator
synthesizer, clock buffer, and internal digital sampler.

This device can interface with many commercially available GPS baseband ICs. It is suitable for many applications,
including vehicle navigation, telematics, automatic security, asset tracking, location-based service (LBS), and consumer
electronics.




MS GPS Receiver Architecture

A typical GPS receiver inside an MS. The GPS antenna may or may not be shared with the
cell phone antenna; the LNA is often discrete so as to be placed as close as possible to the antenna.
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In a cell phone, the RF blocks typically run from a supply in the 2.7-2.85V range, while the GPS baseband logic
operating voltage will follow bulk CMOS trends, for example, 1.2V for 90-nanometer (nm) CMOS.
In a tracking mode, the GPS RF blocks consume the most power. In an EPF analysis, it will clearly be desirable

to minimize their On time.



Az antenna-egység
Feladata a mdholdak altal kisugarzott jelek vétele, eléerbsitése és tovabbitasa a
radidfrekvencias egységbe. Az antennanak a horizont feletti tér fél tetszéleges
iranyabdl érkezé mindkét vivéfrekvencia (L1 és L2 jel) vételére alkalmasnak kell
lennie. A gyakorlatban a 10 ... 15° -nal kisebb magassagi szog alatt erkez6 jelek
vételét az antenna jelleggobéjenek kialakitasaval vagy arnyékolassal
mesterségesen megnehezitik, ezek a jelek ugyanis legtobbszor a kornyez6
tereptargyakrol visszaverodott jelek.
Minden GPS antenna korkorosen polarizalt jelek vételére alkalmas.

Radioéfrekvencias rész
A radiofrekvencias RF egység feladata az antennarol érkez6 nagyfrekvencias jel
kozépfrekvencias KF jellé alakitasa. Ezeket ezutan mar kdnnyen kezeli a vevd
tobbi egysége. A bejovl jelet egy helyi oszcillator tiszta szinuszos jelével keverik
le. A sajat , nagy stabilitasu oszcillatoron kivil egyes vevék kulsé atomi
oszcillatort is hasznalnak. A kozépfrekvencias jel még mindig tartalmazza azokat
a modulacidkat, melyek a kisugarzott jelben benne vannak, am itt a frekvencia
alacsonyabb. Ezt a modszert nevezzuk szuperheterodin eljarasnak.
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Ez talan a GPS vevd legérdekesebb része, hisz ez az egység gondoskodik arrdl,
hogy az egyidejlileg és egyetlen frekvencian beérkez6 akar 6...8 mihold jelét a
vevl szét tudja valasztani, majd biztositja a miholdak folyamatos kovetését.

A feladat elsé része viszonylag egyszerl, hisz minden mihold Uzenete
tartalmazza a kisugarzott mdhold sajat un. PRN kédjat. A sugarzas vagy a C/A,
vagy a P kod felhasznalasaval torténik. Az igy azonositott miholdat a vevé ezutan
igyekszik egy kulonallé vev6csatornahoz rendelni €s azon folyamatosan kovetni.

Mikroprocesszor egység

A beépitett mikroprocesszor tébbféle feladatot lat el. igy kivitelének mindsége
legalabb annyira befolyasolja a mérés jésagat mint a korabban emlitett egyéb
paraméterek. A ROM-ba épitett vezérl6 program végzi a zajhatasok csokkentését,
kulonféle szUrdrutinok futtatasaval, realtime differencialis alkalmazasoknal
fellgyeli a korrekcids adatok elballitasat és kuldését, vagy fogadasat és
értelmezését. A navigacios vevok esetében az alapadatnak szamito pozicio,
sebesség és idbadatokbdl is kiszamolja az 0sszes, a navigaciot segit6 irany és
eltérés adatot.

Tapegység

A GPS vevbkeszulekek mikodéséhez szukséges elektromos energiat (készulék
tipustol és alkalmazasi modtél figgben) elemek, akkumulatorok, vagy AC/DC,
DC/DC feszultségatalakitok biztositjak



A GPS mukodésének elvi alapjai

A GPS mikodésének alapelvei egyszeriek. Az alapelvek gyakorlati alkalmazasahoz és a
rendszer rendkivul pontos mikodésének biztositasahoz azonban korunk legfejlettebb
technologiaira van szukseg.

A muholdas helymeghatarozo rendszer gyakorlatilag egy "egyszer" idémérésbdl kiszamitott
tavolsagmeérésen alapul. A miholdakrol sugarzott radidjelek terjedési sebessege ismert,
ezeért két nagyon pontos ora és a radiohullam kibocsatasi és beérkezesi idejének adatai
alapjan meghatarozhatjuk a forras tavolsagat. Ez a meghatarozasi médszer nem egyszer
folyamat:

* Az adott helyzetl miholdaktol valo tavolsagok ismereteben a keresett pont
koordinatainak szamitasa

* Tavolsagmeéreés radiohullamok segitsegével

* A tavmeéreshez szukseges igen nagy pontossagu idomeres

* A muhold pontos helyenek meghatarozasa

* A GPS jel ionoszférikus és atmoszférikus keésleltetésének és torzitasanak
figyelembevétele



A muholdas helymeghatarozas geometriai elve

20000 Km

21000 Km



Az i. allasponton mikodoé vevokeészulek méria
mahold pillanatnyi tavolsagat és iranyat, vagyi
az r iranyvektort. Amennyiben ismerjuk a mihold
koordinatait, a vevé koordinatai ugyanabban a
koordinatarendszerben szamithatok. Mivel a
szatellitamodszerek kozul pillanatnyilag egyik
sem képes az r iranyvektor mindharom
komponensét egyidben szolgaltatni, ezért ha
tavolsagmerest alkalmazunk, a vevonek
egyidoben 3 ismert koordinataju mahold
tavolsagat kell mérni. A GPS mddszer esetében
ez 4 mihold egyideji mérését jelenti, mivel
negyedik ismeretlenként kezeljuk a vevonk
orajanak eltérését a GPS rendszerid6tél.

A mesterséges holdak koordinatai tetszdleges
id6pontra szamithatok a hold altal sugarzott jelek
kédolt paramétereibdl. Ezek a koordinatak
geocentrikus, derékszogu X, Y, Z koordinatak,
melyek a WGS 84 referencia rendszerre
vonatkoznak. A GPS mérések eredményeként
els6dleges adatként WGS 84 rendszerben
ertelmezett geocentrikus, derékszogu X, Y, Z
koordinatakat kapunk. Ezekbdl, - a megfeleld
transzformacios paramétereket ismerve -
tetsz6leges datumra, alaprendszerre
vonatkoztatott koordinatakat szamithatunk.

r3

r1

r4
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A GPS mukodésének elvi alapjai

A GPS MERES ELVE

GPS technika a mesterséges holdak altal kisugarzott radidjelek vételén alapul.

A GPS holdak fedélzetén elhelyezett oszcillatorok f 0= 10.23 MHz alapfrekvencian
muakodnek, radidjeleket azonban két kulonb6zb frekvencian sugaroznak. Az L1 és L2 jelln.
Az L1 frekvencia az alapfrekvencia 154 -szerese, az L2 120 - szorosa.

L1f A1 =154 f0 = 1575.42 MHz.

L2f 2 =120 f0 = 1227.60 MHz.

Ennek megfeleléen a hullamhosszak: | 1= 19.0 cm és | 2= 24.4 cm. Ezeket a viv6hullamokat
(carrier) kulonb6zbé kodokkal modulaljak annak érdekében, hogy informaciokat
tovabbithassanak a vevok felé. A kddok +1 és -1 értékekbdl allé sorozatok, a kettes
szamrendszerbeli 0 és 1 szamjegyeknek megfeleléen.

A kédolas elve a fazis billentylizés ( biphase modulation ), azaz a vivéhullam fazisanak 180
fokkal vald eltolasa akkor, ha a kéd értéke ( +1 vagy -1 ) valtozik.

A fazisbillentylizés elvét az alabbi abra szemlélteti.

YIVOHULLAM

KOD (MODULACIO)

MODULALT
VIVOHULLAM




A vivohullam modulalasakor kétféle kodolast alkalmaznak. A C/A kod

(‘coarse/acquisition code ) frekvenciaja 7 0/10, azaz 1.023 MHz - es frekvenciaval
kovetik egymast a +1 és -1 értékek. A kddsorozat minden ezredmasodpercben
ismétlodik, és minden GPS hold esetén kulonb6z6. Ez teszi egyeértelmien
azonosithatova a holdakat.

A P - koéd (precision code) frekvenciaja megegyezik az f 0 alapfrekvenciaval, és 266.4
naponta ismétlddik. A holdak azonositasat itt az teszi lehetévé, hogy a kod " mintaja”
minden hold esetében egyedi. A P - kod teljes, 266.4 napos ciklusanak 7-7 napos
darabjat rendelték hozza egy egy GPS holdhoz. A kéd generalasa minden vasarnap
éjfélkor, a GPS hét kezdetén ujra indul. A mesterséges holdakat azonosit6 PRN

( pseudorandom noise ) szam éppen arra utal, hogy a teljes P - kdd melyik egyhetes
szakaszat rendelték a holdhoz.

Néhany éve uj fogalom kerult a kdztudatba, ez az Anti -Spoofing ( A - S). Az Anti
Spoofing a P kad titkositasa annak elkerulése céljabdl, hogy valaki hamis informacié
sugarzasaval illetéktelenul beavatkozhasson a rendszerbe. A titkositas eredmeénye az
Y kéd, melyet csak a titkos konverzids algoritmus ismeretében lehet megfejteni.



A JELFELDOLGOZAS ALAPELVEI

Eddig a GPS holdak jelsugarzasanak madjairdl volt szé. A felhasznaldé szamara legalabb ilyen fontos
kérdés, hogy hogyan juthat hozza a jelek altal hordozott informacidohoz, azaz hogyan mikodik a GPS
vevo.

A GPS ket tipusu méreést képes végezni. Az egyik az ugynevezett kdd korrelacios technika, amely
megkivanja legalabb az egyik PRN kod ismeretét, a masik a kod nélkuli technika. Minkét eljaras
alkalmas a viv6hullam rekonstrualasara, igy annak fazisa meghatarozhato.

A kéd korrelacioés technika a modulalatlan vivéhullam mellett a jel tobbi komponensét ( navigacios
uzenet, orajel ) is megfejthetbve teszi. Az eljaras alaplépései a kovetkez6k:

- referencia rezgés keltése a vevében

- a referencia rezgés modulalasa az ismert PRN koddal

- az ilyen modon kédolt referencia jel 6sszehasonlitasa ( korrelalasa ) a miholdrél vett jellel; a két jel
kkozotti idéeltolddas (D t) jelenti a miholdrél érkezé hullamok terjedési idejét

- a kod eltavolitasa a vett jelbdl, igy a navigacios Uzenet dekddolhato, majd kiszlrhet6

- megmarad a modulalatlan vivéhullam, a fazismérés végrehajthato.

Amennyiben a C/A kddot ismeri a vevé, az L1 vivéhullam rekonstrualhatd. A P kéd ismeretében az L1
eslL2is.

A kéd nélkili eljaras a bejové jelek négyzetelésén ( squaring ) alapul. A kddolas, vagyis a modulacio
eltdnik, mivel a kddok +1 és -1 jelsorozatai négyzetre emelés utan +1-et adnak. A modulacio
megszinése mellett a frekvencia megkétszerezé6dése érdemel figyelmet. A négyzeteld eljaras elénye
hogy fuggetlen a kodoktdl, hatranya hogy a jel/zaj viszony csOkken. A két technika egyuttes
alkalmazasa is elképzelhet6: az L1 vivéhullam rekonstrualasa a C/A kod korrelacioval, az L2-é
négyzeteléssel.

A GPS mérési adatok valojaban tavolsagok, amelyek a vevében edallitott, illetve a vett jelek
o0sszehasonlitasaval, ido- és faziskulonbség mérése alapjan hatarozhatunk meg. A GPS mérés
egyutas modszer, amelyet a mihold és a vevé orajarasi hibai befolyasolnak. Ezért a GPS-mérte,
orahibakkal terhelt tavolsagokat pszeudo tavolsagoknak, ( pseudorange, altavolsag) nevezzik.



Modulo-2 arithmetic: 0+ 0=0:0+1=1;1+0=1;1+1=0
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Since C/A-code is 1023 chips long and repeats every 1/1000 s, it is inherently ambiguous
by 1 msec or ~300 km. Must modulo-2 add the transmitted and received codes after
correlation to increase SNR and narrow bandwidth.
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HELYMEGHATAROZASI MODSZEREK

A meghatarozasi moédszereket az alabbiak szerint csoportosithtjuk:
* abszolut vagy relativ
* statikus vagy kinematikus

Az abszolut helymeghatarozas egy fuggetlen, egypontos meghatarozas, ahol a

koordinatakat kodmeérésbdl, pszeudotavolsag meghatarozasbdl kapjuk a WGS-84
koordinatarendszerben, a méréssel egyidében. Ehhez a mérési mddszerhez egy

vevlOkészulék szlukseéges.

A relativ helymeghatarozas a pszeudotavolsag, vagy vivéfazis szimultan mérését jelenti két
vagy tobb ponton, ugyanazon holdakra. Ehhez a mérési modszerhez legalabb két
vevOkészulek szukséges. Fazismérésnél a relativ pontossag 1 ppm.

A kapott koordinatak a referenciaponthoz viszonyitott értékek.

Statikus mérési médszernél a vevo az észlelés teljes ideje alatt helyben marad, tehat sok
folos mérési eredmény adddik

Kinematikus médszernél a vevokészulék folyamatosan mozog, folos mérés nincs.

Az abszolut statikus moédszernél 1s-os mérési id6 alatt a helymeghatarozas pontossaga
valdsidejl mérésnél:

Az abszolut statikus moédszernél 1s-os mérési id6 alatt a helymeghatarozas pontossaga
valosidejli mérésnél: C/A kéddal:20 - 50m P kéddal:5 - 20m



Az abszolut - kinematikus moédszerrel 1 ms -os mérési id6 alatt a maximalisan elérhet6
pontossag 20 - 50 méter. E pontossag eléréséhez a mozgasban Iévé vevdnek folyamatosan,

szimultan 4 muholdra kell mérnie. Ez a mérési modszer szeleskorien elterjedt a vizi,
szarazfoldi és Iéginavigacidban. Ezzel a mddszerrel a jarmivek mozgasi palyajat lehet
meghatarozni.

A relativ statikus médszernek van a legnagyobb jelentésége geodéziai szempontbal, féleg
fazismérés esetében, mert igy érheté el maximalis pontossag GPS -szel. Révidebb bazisok
esetében centiméter alatti. Preciz palyaelemeket hasznalva a pontossag tovabb javulhat,
elérheti akar a 0.01 ppm -et is.Ez a modszer széleskorlien alkalmazhatd alappontsiritésnél,
hagyomanyos terepfelméréseknél, ipari geodéziaban, fotogrammetriaban.

A relativ - kinematikus moédszer alkalmas a vevé utvonalanak rovid ido alatt valé
meghatarozasara. A méreést egy alld, és egy mozgoé vevével végezzuk. A mérés kezdetekor két
ismert ponton abszolut kinematikus médszerrel meghatarozzuk a koordinatakat. Ezutan az
egyik vevbantennat a kezdéponton hagyjuk, a masikkal pedig pontrdl pontra haladva folyamatos
meérest végzunk.Egy - egy Uj ponton megallva, a mérés idétartama néhany masodperctdl 1
percig terjedhet. Vivéfazis mérésekor az elérhetd pontossag néhany centiméter, kodmeéreéssel
néhany méter. Mivel ezzel a mddszerrel nagy szamu pont gyors €s pontos meghatarozasa
lehetséges, nagy jovdje van a geodéziaban

A kinematikus modszernek tobb valtozatat is kidolgoztak, melyeket a kilonb6z6
elnevezéseikkel ismertetek.

Stop and go ( félkinematikus modszer )

Ez a modszer a statikus és a kinematikus relativ helymeghatarozasok kombinacioja.

A mérés soran az egyik vevo vegig egy ponton all, a masik az uj pontok kozott mozog, majd
rovid idore az uj ponton megall. A mdédszer jellemzbje, hogy a meghatarozas pontossaga az allo
helyzetben vegzett merésnél novekszik, mivel az eredmeény tobb mérési adat atlagabdl szuletik.
Ezt a mérési modszert gyakran csak kinematikus felmérésnek nevezik. ( kinematic surveying )
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Az uj pontokon sorban, egymas utan mérnek, majd mintegy egy ora elteltével forditott sorrendben
ujra mérnek. i gy lehetévé valik a tébbértelmiiség felolasa, javul a pontossag. Ennek oka, hogy a
varakozasi id6ben valtozik a holdak konstellacioja.

E mérésnél a pontok kozaotti atallas idétartamara a vevok kikapcsolhatok. Ez a mérési modszer
reokkupacios moddszer néven is ismert. ( reoccupation method )

Gyors statikus moédszer

Itt a gyors inicializalashoz, azaz a tobbértelmiség feloldashoz a kod - és vivofazis mérések
kombinaciodjat alkalmazzak. Itt az egyébként hagyomanyos statikus modszerrel végzett mérésnél
mindkét frekvencian mérni kell a vivéfazist, és a kddot is. 5 -10 perces mérés utan 1 ppm
megbizhatosag érhetd el.( fast static, rapid static)

On the fly ( OTF ) médszer

Ez egy inicializalasi mddszer, melyet féleg kinematikus méréseknél alkalmazunk. Ez a koddal
segitett technika, amely a tobbértelmiség feloldasara szolgal, lehetévé teszi mozgd jarmivek
helyzetének deciméter, sét centiméter pontossagu meghatarozasat.



A miiholdas helymeghatérozas vonatkoztatasi rendszere Altalanos értelemben a TRF (Terrestrial
Reference Frame = TRF) eqy Ugyneveze oldi Vonat- koztatasi Rendszer, amelynek engelye 3
Fold kozepes forgastengelye, X tengelye a Greenwichi kozépmeridian, a rendszer jobbsodrasu. A
Foldi Vonatkoztatasi Rendszer tényleges megvalosita- sat a Foldon létesitett alappontok és a
koztuk, illetve roluk végzett mérések biztositjak; e megha- tarozéo mérések és a belblik levezetett
paraméterek szerint kilonboztetjuk meg a kulonb6z6 tér- beli vonatkozasi rendszereket. Az 1970-
es evekben tobb mint 1500 foldi pontrdl végzett miholdas mérés (elsésorban Doppler- észlelésbdl -
lasd a 2.2 alfejezetet) alapjan definialta a Nemzetkozi Geodéziai és Geofizikai Unidé (/IUGG) a GRS-
80 rendszert (Geodetic Reference System= GRS), ami térbeli geocentrikus koor- dinata-rendszert
és a Fold alakjat legjobban megkozelitd forgasi ellipszoidot jelent. Az ellipszoi- dot nemcsak
geometriai paraméterekkel (nagytengely, lapultsag), hanem geofizikai paraméterek- kel is
definialtak (Fold forgasi sebessége, gravitacios allandd). 1987 6ta a GPS-mérések alapfelu- lete ez
az ellipszoid, nagyon kis médositassal; elnevezése WGS-84 ellipszoid. A WGS-84 rend- szert
(World Geodetic System=WGS), mint foldi vonatkoztatasi rendszert ma az amerikai GPS

rendszerfenntartd kovetd allomasai valositjak meg.

Egy masik Foldi Vonatkozasi Rendszer az ITRF (International Terrestrial Reference Frame). Ezt
eredetileg a Nemzetkozi Foldforgas Szolgalat (International Earth Rotation Service=IERS) foldi
allomasai definialtak, de ma a fenntartd6 neve: International GPS Service (IGS). Az ITRF rend-
szer foldi pontjainak a folyamatosan végzett miholdas megfigyelésekbél (miholdas Iézeres tav-
meérésekbdl és kvazarokra végzett hosszubazisu interferométeres mérésekbdl) évente hataroznak
meg Uj és uj koordinatakat, ezért a kilonbozb rendszereket (koordinatakat) évszammal is ellatjak.
igy létezik ITRF89, ITRF92, ITRF96... rendszer. Az 1990-es évek elején a WGS és ITRF rend-
szerbeli koordinatak 1-2 méterre kalonboztek egymastol, mignem a WGS kovetdallomasok koor-
dinatait 1995-ben, a 730. GPS héten finomitottak (lasd: idérendszerek). A legujabb ITRF és
WGS rendszerek mar csak milliméteres szinten térnek el egymastaol.



Navigacidés uzenet

A navigacios Uzenetet az un. D kéd
segitségével tovabbitjak. A vevo
szamara szukseges adatokat, a
navigacios Uzenet tartalmazza. Ebben
az adathalmazban vannak a miholdak
pozicidi, a szinkronizaciohoz szukseges
P és C/A kod informaciok, az ora
javitasok értékei, a miholdak
efemerisze, valamint a légkori terjedési
viszonyokra vonatkozo javitasok. A C/A
és P kod a futasi id6 meghatarozasara
szolgal. Az informacios blokkban
specialis Uzenetnek is van hely. A
muahold a jeleket ket kilonbozb
frekvencian bocsatja ki, mint azt mar
korabban lattuk. Ezek képzése a 8.sz.
abran lathato. Az alapfrekvencia 10,23
MHz, amely az atomorak frekvenciajabdl
szarmazik, ez hajtja a kodgeneratorokat.
A jeleket kilonbozb kodokkal
modulaljak. Az egyik a P-kdd,
/PRECISION = P/, amelynek
frekvenciaja 10,23 MHz, hosszu
periddusu /267 nap/. A P-kod latszolag
véletlen binaris kodot jelent /PRN/
Pseudorandom Noise Code/, valojaban
azonban egy elére meghatarozott
matematikai formula szerint eléallitott
jelsorozat.

Lihordozd 1575.42 MHz

ClA kod 1.023MHz
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A kédolas lényege, hogy a palyaadatok szamjegyeit egyertelmi modon ra lehessen vinni a
vivéfrekvenciara valamilyen modulacidval. Erre a legalkalmasabb modulacios rendszer az
impulzus-kéd modulacio. A palyaadatokat a mihold memarigjaban binarisan kédolt formaban
taroljak. Minden egyes miholdnak egy sajat kddja van. Ezen tul, minden mdholdnak van egy
rovidebb kddja is (1.023 MHz), hogy segitse a P jelek vételét (a P kddra nehéz a
rahangolodas, annak hosszu peridodusa miatt), amolyan "durva" hangolast végezve el, a P kod
egyértelm( vételéhez. Ez a C/A kéd -COARSE/ACQUISITION- amelynek periodusa 1 msec,
sugarzasi ideje 1 msec, ami 300 m tavolsagnak, az un. Chip hossznak felel meg. Az 1 bit-es
informacio sugarzasi ideje hatarozza meg a kdédméréssel elérhetd pontossagot. Az L1
frekvencian kibocsajtott jelet mindkét kdddal, mig az L2 frekvencian sugarzott jelet csak a P
kéddal modulaljak az alabbiak szerint:

L1 (t)=a,xP(t)xD(t)xcos(w,xt)+a,xC/A(t)xD(t)xsin(w,xt)
L2(t)=a,P(t)xD(t)xcos(w,xt)
ahol a, és a, a vivok amplitudoja.

A navigacios adatok, amelyeknek sebessége 50 bit/sec, az L1 és L2 jelekben egyarant
megtalalhatok. A kédolas funkcioja kettds.

Minden mihold esetében a kédolas mas, ennek segitségével ezek egyertelmien
azonosithatok.

A kédok 0sszehasonlitasa altal a fazis eltolédas mértéke mérhet6, és ebbdl a jel terjedési
ideje meghatarozhaté.
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A navigacios Uzenet (alapuzenet) hossza

1500 bit, amelyet minden mihold kibocsat.
Ez az Uzenet informaciot ad a rendszer
allapotardl, a rendszerid6rél és pontos
palyaadatokat szolgaltat az egyes
madholdakrol. A teljes adatblokk szerkezetét
mutatja a 10. sz. abra. A 2. sz tablazatban
pedig az adatblokk tartalma lathatd. Az 1500
bites alaplzenet melynek hosszusaga 30
sec, és atviteli sebessége 50 bps. tovabb
bonthatd un. adatblokkokra amelyek 300 bit
nagysagrendiek, 6 sec. hosszuak, amibdl 5
db van. Minden blokk 10 db 30 bit-bél allé
szot foglal magaba. Minden sz6 30 bit
hosszusagu. Minden egyes blokk els6 szava
egy szinkronizacios tavolsagmeéré szo, a
TLM -TELEMETRY- amely tartalmaz egy
fixalt 8 bit-es bevezetdt, ami el6seqiti a
rahangolodast a mihold jelére. A TLM tobbi
része az uzemi allapotra vonatkozo
informaciokat tartalmazza. Minden blokk
masodik szava a HOW / HAND OVER
WORLD/, amely megadja a rendszeridét Z
szam formajaban. A HOW sz6 30 bit-et
tartalmaz, amelybdl a 22 bit-es Z sz6 jelzi a
mahold idejét.

A mihold ezt a rendszerid6t - vagyis a Z
szamot - 6 mp-ként sugarozza.

2.sz. tablazat

A teljes Uzenet hossza:
1500 bit; 30 sec

Az idO és az ionoszféra

1 korrekcios paraméterei
2+3 Satellit efemeris

4 Alfanumeikus kédolt iizenetek
S A muhold almanach adatai

1 blokk =10 sz6
1 sz6 =30 bit




Differencialis GPS (DGPS)

A differencialis GPS (angol nevén Differential Global Positioning System) egy kiterjesztett
valtozata a GPS-nek. A DGPS Iényege, hogy a Fold korul keringé miholdaktol kapott
adatokat kiegészitjuk az ugynevezett referenciaallomasok altal szolgaltatott adatokkal.
llyen referenciaallomasok olyan fix helyzeti foldi objektumok, amelyek ugyanazt a
szerepet toltik be mint az orbitalis palyan mozgo tarsaik. Mikodeési elvuk rendkivul
egyszerl. Mind a felhasznaldnal mind a referenciaallomasnal mikodik egy-egy GPS
vevokeészulék. Ezek a vevOk ugyanabban az idében ugyanazon midholdak jelét veszik és
ennek alapjan folyamatosan meghatarozzak jelenlegi helyzetiket. A referenciaallomas
egy kulonallé6 kommunikacids csatornan folyamatosan tajékoztatja az ismeretlen helyzeti
felhasznaldt arrol, hogy az altala mért aktualis helyzet mennyiben tér el a
referenciaallomas aktualis (pontos) helyzetétdl. Természetesen ezek a foldi
referenciaallomasok is csak akkor szolgalnak pontos é€s hasznos adatokkal ha a
vevokeészulékek a néhany szaz kilométeres korzetében vannak.

Ennek a differencialis mérésnek az alkalmazasaval a helyzetmeghatarozas pontossaga
egy nagysagrenddel novelhet6. Tovabbi pontossagot érhetlnk el a vivéfazis- vagy a
differencialis vivbéfazis-alapu tavolsagméréssel.

llyen DGPS rendszerek vilagszerte Uzemelnek elsésorban a tengeri hajézas szamara.
DGPS rendszerek megtalalhatdéak Ausztraliaban, Kanadaban, Finn- és Svédorszag
partjainal illetve az Egyesiilt Allamokban is.



Assisted GPS (A-GPS)

Az A-GPS javitja az els6 pozicié meghatarozasi idejét, azaz felgyorsitja az
ugynevezett hideginditast olyan mobiltelefonoknal melyek rendelkeznek GPS
vevlegységgel. Az A-GPS mikodése adatcserén alapul a mobiltelefonban lévé GPS
és a telefonszolgaltatd szervere kozott. A mobiltelefon nem csak a szatellitekrél
hanem a mobilszolgaltatdja szerverérdl is kapja a navigacios informaciokat.

Az eljaras lényege

A mobiltelefonba épitett GPS vevé el6szor egy kezdetleges, durva miholdpoziciét
hataroz meg amit tovabbit a szolgaltatdja felé. A szolgaltaté — hasonldéan mint a
referenciaallomasok — a miholdas vétel szempontjabol elényos helyen talalhato és
stabilan kiépitett GPS vevdvel rendelkezik. A szolgaltatdé a mobiltelefonokrodl kapott
informaciok alapjan gyorsan kiszamolja a miholdak helyzetét majd azt visszakuldi a
telefon szamara, igy a mobiltelefon mar konnyebben és gyorsabban tudja kiszamolni
Az eljaras elbnye, hogy elegend6 egy egyszeriibb GPS vevét és egy kisebb
kapacitasu processzort beépiteni a mobiltelefonba, ugyanis a szamitasi kapacitast és
a szukséges adatokat a mobiltelefon szolgaltatoja biztositja. Ez a szolgaltatas egyes
esetekben csak koltsegtérités ellenében érhetd el.

A rendszerben alkalmazott jelek

A globalis helymeghatarozasi rendszer aktiv miholdakbdl és passziv
vevlegysegekbdl all, igy a jelek csak egy iranyba haladnak: a miholdaktol a
vevlokeszulékekig. A mihold altal tovabbitott jelek tamogatjak a tavolsag mérését és
informacidkat visznek at a vevé felé. llyen adatok lehetnek a mihold palyaadatai, a
pontos idd, a pontos tavolsagméréshez szukséges korrekcids adatok, stb. Ezek az
1500 bit nagysagu, keretekbe rendezett adatok 50 bits/s sebességgel haladnak a
légkorben. Egy keretben 0sszesen 5 alkeret tovabbitddik, egyenként 300 bit adattal
melyek mas és mas informaciét hordoznak. Az elérhet6 atviteli sebesség (bitrata)
miatt 30 masodpercre van szukség a teljes keret tovabbitasahoz.



NMOHACC

MOb6anbHasa HABuraymoHHasa CnyTHMKoBas
Cucrema
Globalis Navigacios Muholdrendszer

* 24(27)/11 mihold

19.100 km magassagban keringenek

3 palyasik (8+1 muhold/palyasik)

64.8° az egyenlitd sikjaval bezart szog

A palyasikok 120°-onkent

11 6ra 15 perc keringési idé/ kb.~1500 kg
25 hold 1996-7-ben volt, ma 11 db Uzemel

Krasznoznamenszk (Moszkvai régié) + n*CTS i iy il
|d6alap: Mengyelejevo, UTC + 3.00h +19s (+10s) B
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http://forum.keypublishing.com/showthread.php?t=51636

-~ MOHACC

Az orosz GLONASS (a Globalis Navigacios Miholdrendszer, azaz a GNSS orosz
megfelel6je) a 60-as években indult, és a 70-es években is hasznalt szovjet miholdas
radionavigacios rendszert valtotta le, melyet lassusaga miatt katonai célokra nem, vagy
csak nehezen lehetett igénybe venni. Ezért szuletett meg a dontés egy joval gyorsabb és
pontosabb rendszer megépitésérdl, amelynek a tervezése a 70-es évek masodik felében
kezd6dott el. Az els6 miholdakat 1982-ben bocsatottak fel, a hasznalatbavételhez
szUkséges 12 darabot 1991-ben sikerult elérni — ezek ket palyan keringtek 19 130
kilométeres magassagban. A rendszer 1995-ben érte el teljes funkcionalitasat harom
palyan, 6sszesen 24 darab miholddal.

Sajnos ezt kovetben — az orosz gazdasagi hanyatlas kovetkeztében — a miholdak
karbantartasa elmaradt, és a rendszer allapota jelentésen romlott. 2001-ben Putyin
elnoknek koszonhetéen a programot ujbdl elbvettek, és az indiai kormany partnersege
mellett Ujrainditottak a projektet. A maximalis lefedettséghez 6sszesen 24 mihold
szUkséges, de ujboli rendszerbe allitasardl ellentmondasos hireket hallani. Egyes forrasok
2009-et, masok 2011-et emlitenek a GLONASS indulasaval kapcsolatosan, de a
legfrisssebb informaciok szerint a GLONASS szinte elkészult. A GLONASS esetében a
harom palya inklinacioja 64,8 fok, amely fellUlmulja az amerikai GPS rendszer 55 fokos
ertékét, tehat elvben jobb lefedettséget biztosit a sarkkorokon. A miholdak elrendezése
kovetkeztében egy id6ben a Fold barmely pontjan legalabb 6t GLONASS mihold lathato,
tehat eggyel kevesebb, mint a GPS esetében.



Oroszorszag palyara helyezte a GLONASS uj miiholdjait

2010. szeptember 02, csttortok, 1835 ———
Szerzo: MTI

A miholdakat a kazahsztani Bajkonurbdl inditott Proton-M
rakéta helyezte palyara. A GLONASS navigacios rendszer az
amerikai GPS, a kinai Compass és a tervezett eurdpai
Galileo orosz megfeleloje. A GLONASS-rendszert 24 muhold
szolgalja ki a most palyara allitottakkal egyutt. A szakértok
ugy velik, hogy 24-28 mahold kell a vilag teljes
lefedettségehez. Oroszorszag azt tervezi, hogy még harom
mudholdat bocsat fel. Vlagyimir Putyin orosz miniszterelnok
augusztusban azt mondta, hogy 2010 végére a GLONASS
globalissa valik, a rendszer fejlesztésére a kovetkez6 masfél
évben 48 milliard rubelt (1,5 milliard dollar) forditanak.

A GLONASS polgari és katonai célra egyarant hasznalhato.
A GLONASS fejlesztése 1976-ban kezdddott meg, és a
globalis lefedettséget akkor 1991-re kivantak elérni. Az elsé
muholdat 1982. oktober 12-én helyezték palyara. A teljes
rendszer 1995-ben kezdte meg mikodeését, majd a
Szovjetunié dsszeomlasat kdvetben a karbantartasok
elmaradasaval a rendszer is hasznalhatatlanna valt. 2002-
ben mar csak nyolc hold Uzemelt. Oroszorszag 2001-ben
dontott a rendszer felujitasardl és ujboli tzembe
helyezésérdl. 2004-ben a projektbe bevontak Indiat is.

http://hvg.hu/Tudomany/20100902_oroszorszag_glonass_muhold
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http://www.3dnews.ru/news/glonass_sobiraetsya_pokoryat_indiu/
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EGNOS
http:/iwww.esa.int/navigatio

http:/iwww.esa.int/navigation/st
ESTB@esa.int

}'- 5 W
OEC DG Energy and Transport
http:/leuropa.eu.inticomm/dgs/energy_transport/galiio.html/
tren-galileo@cec.eu.int /
OESA, Directorate of Applications, Department of Navigation
http:/Iwww .esa.int/navigation/galileo/ / /
contactesa@esa.int /

A Galileo rendszer 27 mikodo és 3 tartalek maholdbdl fog allni, amelyek 23 600
kilométeres magassagban keringenek majd a Fold kordl. A rendszer 2008-ban kezdi
meg a mikodését. Mivel a miholdak a legmodernebb technikaval fognak készulni, a
pontossaguk egy méteren belll lesz, ami tizszeres javulas a GPS-hez képest.

Galileo




- Eurépa sem akar lemaradni az amerikaiak mogott. 2002 marciusaban az EU elfogadta

egy sok milliard dollaros navigacios rendszer tamogatasat, ami az autosoktol a hajosokig
bezardan barkinek segitséget nyujt a tajékozédasban a vilag barmely pontjan. Az olasz
csillagaszrol, Galileo Galileirél elnevezett rendszer nem titkolt célja az amerikai GPS uralmat
megtorni, bar a két rendszer kompatibilis lesz egymassal. A Galileo a GPS rendszerrel
ellentétben minden fegyveres testulettdl fuggetlen lesz. Ez, és még az a tény, hogy Kina is
segitséget nyujt a rendszer kiépitésében, szalka lett az Egyesiilt Allamok szemében. Ok
ugyanis a GPS polgari hozzaférhetdségét egy vélt, vagy valds konfliktus esetén
csOkkenthetik, vagy akar meg is szlntethetik, mig a Galileo téluk fuggetlenul tovabb
lizemelne. igy azt az ellenfél is felhasznalhatna navigaciés célokra. Ez a monopdlium volt az
egyik f6 oka a Galileo projekt megszuletésének: a Pentagon ugyanis nem vallalt semmiféle
garanciat a szolgaltatas biztositasara. A GPS rendszer esetleges leallitasa pedig
katasztrofakhoz vezethet, pl. egy tankhajé zatonyra futasat okozhatja.

A Galileo project (tobb milliard eurds koltségvetéssel) hivatalosan 2003-ban jelentették be,
természetesen tobbéves el6keszuleteket kovetben. A rendszer kiépitésevel kapcsolatban ezt
megel6zben voltak aggodalmak, amikor a 2001. szeptember 11-i események utan az
Egyesiilt Allamok kormanya bejelentette, hogy hajlandé lenne folyamatos rendelkezésre
allast nyujtani a civil felhasznaldk szamara is.

Ennek ellenére a fejlesztések folytatddtak, és a koltségek is emelkedtek (azaz
megharomszorozoédtak), igaz, id6kozben a privat befektetdk is érdekeltté valtak a témaban.
Ugyanakkor az amerikai kormany aggalyoskodasanak kovetkeztében szlletett egy extra
biztonsagi megallapodas, mely kimondja, hogy a GPS és a Galileo jelei blokkolhatdk a
haborus ovezetekben — anélkul, hogy a teljes rendszer megbénulna.



A Galileo program

az Eurépai Unio és az Eurdpai Urligyndkség (ESA) kozos vallalkozasa, melynek célja, hogy
|étrehozza az elsé olyan vilagmeéretl miholdas radidnavigacios és helymeghatarozo
infrastrukturat, amelyet kifejezetten polgari célokra terveztek. A Galileo program altal
|étrehozott rendszer teljes mértékben fuggetlen a mar Iétrejott vagy a késbbb potencialisan
|étrejové rendszerektdl.

A GALILEO az eurépai szinten valaha inditott legnagyobb ipari projekt, az elsé olyan
koztulajdonu infrastruktura, amely az eurdpai intézmények tulajdonaban van. A harom
kulonféle palyara allitott harminc mihold oly médon kerul kialakitasra, hogy az egész Foldet
optimalis modon fedje le, amit a jelenlegi GPS és GLONASS rendszerek konstellacioi nem
tesznek lehetéveé. lly médon a GALILEO uj vilagméretl kozszolgaltatast nyujt, soha nem
|atott pontossagu térbeli és idébeli helymeghatarozassal, a Fold egészére vonatkozoan.
Mikozben a nagykozonseg altal jelenleg elérheté GPS rendszer 6t-tiz méteres pontossagot
nyujt, addig a GALILEO altal nyujtott valamennyi szolgaltatas pontossaga két méter alatt, a
kereskedelmi szolgaltatas pontossaga pedig egy méter alatt lesz.

A GALILEO versenytarsa, de egyben kiegészitbje is lesz az amerikai GPS-nek. Az eurdpai
illetékesek els8sorban jelentés gazdasagi hasznot, de a napjainkra mindenutt egyre jobban
elterjedd miholdas navigacié terén fuggetlenséget is varnak az uj rendszertél.

A GALILEO otféle szolgaltatasa kepes a vilag barmely tajan Iévé potencialis felhasznalo
igényeinek kielégitésere.



- 1 4 - 1 4 'II.
— A Galileo-program az alabbi szakaszokbal all:

* a 2001-ben véget ért meghatarozasi szakasz, melynek soran megtervezték a rendszer
strukturajat és meghataroztak annak elemeit;

« fejleszteési és tesztelési szakasz, amely magaban foglalja az els6 miholdak
megeépitéset és fellovesét, az elsd foldi infrastrukturak lIétrehozasat, valamint mindazon
munkalatokat és miveleteket, amelyek lehetéve teszik a rendszer keringesi palyan valo
jévahagyasat. Ez a szakasz a tervek szerint 2010-ben ér véget;

* kiépitési szakasz, amely az Urbeli és a foldi infrastrukturak 6sszességének kiépitésebdl,
valamint az ehhez kapcsolodo miveletekbdl all. Ez a szakasz a tervek szerint 2008-tol
2013-ig tart. A kiépitési szakasz magaban foglalja a hasznositasi szakasz el6keszitését;

» hasznositasi szakasz, amely magaban foglalja az infrastruktura iranyitasat, a rendszer
karbantartasat, folyamatos tokeéletesitését és megujitasat, a programhoz kapcsolédoé
hitelesitési és szabvanyositasi mlveleteket, a rendszer kereskedelmi forgalmazasat,
tovabba minden olyan tevékenységet, amely a rendszer fejlesztéséhez és a program
megfeleld végrehajtasahoz szikséges. A hasznositasi szakasz legkés6bb a kiépitési
szakasz vegeztével veszi kezdeteét.



A globalis muholdas helymeghatarozé

rendszerek kritikus tulajdonsagai

o ¢

- pontossag - lefedettseg
- megbizhatosag - meresi gyorsasag
- koltseg - alkalmazhatosag




A pontossagot befolyasolo fobb

tenyezok

A hiba lehetséges oka

Megoldas

Pontatlan vevobeli 6ra

meérés tobb miholdra

nem megfelel6 mihold-geometria

a mért miholdak alkalmas kivalasztasa

a midholdak palyahibai

palyakorrekcios adatok

az ionoszféra hatasa

tobb frekvencian torténé meérés, ionoszféra-
modell

a troposzféra hatasa

modellezés, a 15° alatti miholdak
hanyagolasa

tobbutas terjedés

alkalmas mérési pont valasztasa, early -
late kodfazis-illesztés

egyeb, egy teruleten belll kozel azonosan
jelentkezd hiba

DGPS korrekcié (SBAS pl. EGNOS, GBAS
pl. EUPOS)




Hibaforrasok

A miholdakon lévé atomorak nagyon pontosak, de nem tokéletesek. Az eltéréseket a foldi
allomasok figyelik és szUkség esetén korrigaljak azokat.

A palyaelemek folyamatosan valtoznak a kulonféle zavaré hatasok kovetkezményeként
(ezeket 0sszefoglalé néven ,efemerisz-hibanak” nevezik, mivel végsé soron a mihold
palyajara vannak hatassal). llyen zavaré hatas a Fold anyageloszlasanak, és igy
gravitaciéjanak egyenetlenségei, a Nap és a Hold gravitacios hatasa, illetve a napszél
eltéritd ereje (ami mindig mas iranybdl hat a miholdra). Bar ezek a hatasok 6nmagukban
kis pontatlansagot okoznak, mindet figyelembe veszik a pontos palyaszamitasokhoz.
Jelent6ésen nagyobb torzitast okoz a rendszerben a légkor hatasa a radiohullamokra. A
szamitasok leirasanal feltételeztluk, hogy egyszerlen a tavolsag = sebesség x id6
képlettel szamolunk. Ez igaz is, csakhogy a radidohullamok sebessége csak vakuumban
allando.

Ahogy a mihold jele a Fold felé terjed, athalad az elektromosan toltott részecskéket
tartalmazo Van Allen sugarzasi ovon, majd a vizparat tartalmazo troposzféran, és
mindkettében valamennyire lelassul a vakuumbeli sebességhez képest.

Tobb modszer kinalkozik ennek a hibanak a minimalizalasara. Az egyik, hogy a hatas
merteke ismert, a korabbi méreésekbdl alkotott modellek alapjan jol kozelitheté egy adott
napra. Azonban a légkor allapota soha nem allandé és soha nem pontosan ugyanaz.
Ezért altalaban mas moddszert hasznalnak a hibak kikiszobolésére.

Felhasznalhaté az L1 és L2 frekvenciak kulonb6z8sége, ugyanis a légkor hatasa
frekvenciafugg6. (ezt a mdédszert csak a katonai vevok tudjak kihasznalni).



Hibajavitasi technikak

WAAS/EGNOS/MSAS SBAS (Space Based Augment. System)

Differencialis médszerek

LBAS - Local Based Augmentation System

GBAS - ground-based augmentation system

SBAS - Satellite-Based Augmentation Aystem

WAAS - Wide Area Augmentation System

EGNOS - European Geostationary Navigation Overlay Service

MSAS - Multi-functional Satellite Augmentation System

Omnistar, Landstar

A felhasznaldi hibak kikiszobolése

A hiba oka standard GPS  differencialis GPS
madhold éraja 1,5 0]

palyahiba 2,5 0

ionoszféra 5,0 0,4

troposzféra 0,5 0,2

vevl zaja 0,3 0,3

visszaverddeés 0,6 0,6



A W.A.A.S Wide Area Augmentation System

A WAAS az Egyesiilt Allamok teriiletén valamint Kanada felett
muUkodik. Feladata, hogy a Navstar rendszer 10-20 méteres
horizontalis pontossagat 1,5—-2 m-es pontossagura novelje.
Ennek a pontositasnak leginkabb a precizidés navigacio terén
van jelent6sége, mint példaul a 1égi kozlekedésben. A rendszert
az USA Kozlekedési Minisztériuma és a Védelmi Minisztériuma
k6zbdsen Uzemelteti.

A WAAS ugy mikodik, hogy a foldi allomasok veszik a
muholdak jeleit, korrekciot szamolnak, és a korrigalt adatokat
elkuldik a WAAS holdak szamara. A WAAS-miholdak a
pontositott adatokat sugarozzak a felhasznalok vevéi felé.
Ennek a rendszernek is harom szegmense van, ugymint
Urszegmens, foldi szegmens és felhasznal6i szegmens.

A WAAS (rszegmenst ketté geoszinkron palyan lévé szatellit
alkotja. Az egyik az Anik F1R vagy Telesat, ami a nyugati
hosszusag 107,3° mentén kapott helyet. A masik a Galaxy 15
vagy PanAmSat, a nyugati hosszusag 133° mentén talalhato.
Frekvenciajuk a Navstar holdak L1-es savjanak megfelel6.

A foldi szegmenst 38 foldi kdvetballomas, kettd vezérldallomas,
négy betdltéallomas és két operacios iranyitd kdzpont alkotja. A
kovetdallomasok gylijtik 6ssze a GPS-holdak adatait, majd
tovabbkuldik a vezérl6allomasokhoz, amelyek feldolgozzak az
adatokat, és a differencialis korrekciokat tovabbitjak a
betdltéallomasokhoz. A korrekciokat pedig a betolt6éallomasok
tovabbitjak a WAAS-miholdakhoz. A WAAS holdak pedig
ezeket az adatokat sugarozzak az L1-es savban a felhasznaloi
szegmens felé.
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A sotétkék tertileten a legjobb a WAAS vertikalis korrekcioja


http://edu-observatory.org/gps/dgps.html

Civil GPS felhasznalok

Egyre tobb alkalmazas
tamaszkodik a GPS-re

* Személykozlekedés

* Aruszallitas

* Tavkozlés

* Emberi élet védelme

» Katasztrofa elharitas

* Foldmérés/Térinformatika
* Kornyezetvédelem

* [d6szinkronizalas

* Preciz mezdgazdalkodas
* Bankugyletek
* Kereskedelem



* A GPS alapvetben katonai rendszer
* A katonai GPS vevok sokkal hibatlrébb
berendezések, mint civil tarsaik

Katonai
alkalmazasok

Hajo i
navigacio 1%
2% GIS
Y 8%
KOV(ites y 0 Gépjarmi
10% navigacio
Gyartok 35%
7 .
Repiilésl
4% et s
Kézi GPS Foldmérés
(1)
vevok %

26%




A sebezheto GPS

GPS rendszer alapvetd gyengeség, hogy a felhasznal6i szegmens vevbkészilékeinek bemenetén nagyon
kis teljesitményszinten vannak jelen a miholdakrdl (Urszegmens)
erkez6 mikrohullamu jelek.

—160dBW “MBUARIE . 5 5
== — —Zull

SN =S =
4-10°Hz -(204(@BV/ )  —138dBW

A nagyon alacsony (termikus zajszint alatti) jelszinten torténé vétel kovetkezmeényeként a GPS rendszer
rendkivul érzékeny a kulonféle RF (mind a szandékos és nem szandékos). Interferenciakra. A rendszer
sérulékenységét tovabb fokozza, hogy az alacsony platform dinamika kovetkeztében a jelkdvetd
alrendszerben a PLL hurkok elvesztik a kovetendd jelet.

A mélyen integralt GPS / INS rendszerek magas platform dinamikaja megoldast jelenthet az interferencia
zavarokbol adodd problémak kikluszobolésére.

Nem szandékos zavaras Emberi tényezo
* Az ionoszféra okozta * Jamming . G'F’S.vevék tervezési
interferencia » Spoofing hibai

* Navigacios rendszerek
uzemeltetési hibai

* Felhasznaldi ismeretek
hianya

* Radioforrasok okozta nem . Meaconing
szandékos interferencia
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Az ionoszféra okozta interferencia

* lonoszférikus jelkésleltetés

* Szabad elektronok okozta refrakcio
* 11 éves, évszakos €s napi peridodusu valtozasok

W T T T T ]
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* Szcintillacio
* |okalis elektronsurliseg valtozas okozta gyors amplitudo es

fazisvaltozasok a jelben - teljes jelvesztést okozhat, soha nem
az 0sszes muholdra vonatkozik



* Napkitorések okozta geomagneses viharok (utolsé nagyobb vihar 2005
januarjaban volt) a referenciaallomasok észlelésein jol nyomon kovethet6

* Leger6sebb hatas a geomagneses egyenlit6 és a polusok kornyéeken

nT/min
500

Jan 21, 2005
07:45:15 UT

STATISTICAL ALRCRAL OVl
Deduced from a Zingle Pass of NOAR—16
2005 Septamber 11 0474 UT
(Ceolor bar and reference scales are in erg - cm™=- 57
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Geographic Latitude (deg)
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A zavaro hatasok csokkentése

* Két(tobb)frekvencias vevok hasznalata

* GPS modernizacio — meég tobb civil jel

* Geomagneses vihar elorejelzések figyelemmel kisérése
* A DR (deduced reckoning) navigacio alkalmazasa

kozlekedésben kerul el6térbe olyan helyeken, ahol nem lehet vagy nem
jOl lehet ralatni a GPS mdholdakra. Tipikusan alagutak, strin és
magasan beépitett varosi kornyezet az, ahol hasznaljak. Novekvd
népszeriséget annak kdszonheti, hogy a felhasznalt miniatar
giroszkopok ara egyre csokken, és igy maga a DR megoldas is egyre
tobb helyen gazdasagossa valik.

A deduced reckoning vagy dead reckoning navigacio féleg a kozuti '
|
)

)
4
P
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Nem szandékos interferencia

Elektromagnese hullamokat kibocsato berendezések:

* Minden mUszaki berendezés amely funkcionalisan vagy
diszfunkcionalisan olyan EM hullamokat emittal, amelyek
jelleguk altal alkalmasak a navigacios eszkozok mukode-
sének zavarasara.

Példaul:
Fixen telepitett vagy mobil URH adoberendezesek

TV adoberendezések CH23,-66,-67

Digitalis TV adasok

UWB radar és kommunikacios berendezesek

Hibasan mukodo adoberendezesek

Mdholdas Mobil Telekommunikacios Szolgaltatasok
Személyes elektronikus berendezések (pl. mobiltelefonok)
Radidlokacios-radionavigacios rendszerek



Az interferencia probléemak kezelése helyett
megoldasokra lenne szukség

* Frekvenciaszabalyozas és -védelem
* Nemzetkozi hatésagok: ITU, WRC, CEPT,
* Hazai hatésagok: NHHH - SIMON
* Monitoring — spektrum analizatorral

* 102W teljesitményl zavaro jelek mérése!

* a zajforras lehet idészakos is, nem biztos, hogy jokor mérunk

* nem egyszerU feladat a mérési eredmények interpretalasa, a
modszer elbrejelzésre nem alkalmas

* a megtalalt zavaro jel megszintetése a burokratikus eljaras
miatt hosszadalmas

'I:rll:ll"ll'l._lii ik ) 5 W ., T dBm
o] ey N, 400102 7 _ 504 9BW _ 17495
H= Hz Hz

—160dBW ~160dBW _ . .
= 7 T — —zill
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1800 1872 157 14576 1P 1580 1,582 1,584
Frequarscy—Ghz i —160dBW
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4. This powerspectral-density (PE0) plot <hows the level of thermal noise 'T::. = :I_I—Hf'FB H .i
that 8 GPS recelver must ovencoms to axtract typical GPS signals. ' i » =

A termikus zaj és a GPS jel spektralis teljesitménysiriség eloszlasa



Orszagos radioméro és ellenorzo, zavarelharitoé integralt rendszer

Forras: http://www.nhh.hu/dokumentum.php?cid=11474



SIMON (Spektrum &. Interferencia MONitoring)
Orszagos radioméro és ellendrzd, zavarelharité integralt rendszer

A fix allomasokbdl all6 integralt spektrum monitoring alrendszer

A SIMON projekt els6 Utemében, 2003 szeptemberére kiépult tavkezelt fix allomasokbdl allé spektrum
monitoring rendszer olyan képességbeli hianyt pétolt, mely mind ez idaig hianyzott a hirkdzlési hatésag
képesseégeinek sorabdl.

A fejlesztés nyoman a magyar hatosag elérte, sét némileg tul is szarnyalta, az eurdpai igazgatasok vonatkozo
atlagos muszaki szinvonalat. Jelenleg az orszag 15 kulonboz6 telephelyén, és két gépjarmuben mukodik, a
visegradi utcai monitoring kdézpontbdl tavkezelt, radio-megfigyeld, mérd és irany meghatarozé allomas. Ezaltal
a hatosag

képessége, a frekvenciahasznalat folyamatos megfigyelésére, az engedélyezettdl eltérd sugarzasok tettenérésére
és felderitésére jelentds mértékben megnétt.

A mobil allomasokbdl allé integralt radidellendrzé alrendszer

A SIMON projekt keretében imegvaldsitott beruhazasok eredmeényeként a 2004 év végére kialakul az uj mobil
allomasokbdl allo integralt alrendszer, mely a rendszerintegracid nyoman egységes mérdszolgalati rendszert
alkot a fix allomasok alrendszerével. A korabbi tiz mérd-gépkocsi helyébe nyolc, céliranyosan kialakitott, fejlett
technikai szin-

vonalat képezd mobil mérérendszer kerult alkalmazasba, a radidellendrzd, radid-felderitd és radid-zavarvizsgalo
operativ feladatok ellatasara.

A mobil allomasokbdl allé integralt radiéellen6rz6 alrendszer

A SIMON projekt keretében megvalositott beruhazasok eredményeként a 2004. év végére kialakul az uj mobil
allomasokbdl allé integralt alrendszer, mely a rendszerintegraci® nyoman egységes mérészolgalati rendszert
alkot a fix

allomasok alrendszerével. A korabbi tiz mér6-gépkocsi helyébe nyolc, céliranyosan kialakitott, fejlett technikai
szinvonalat képezd mobil mérérendszer kerult alkalmazasba, a radidellendrzd, radid-felderitd és radid-zavarvizsgalo
operativ feladatok ellatasara.

A kiegészitd alrendszerek
Az orszagos meérdszolgalati rendszer mikodése, az integralt alrendszerek mellett a kiegészité alrendszerek
muikodtetésével teljes.
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http://www.navcen.uscg.gov/

* A katonai vedelem jol ismert modszere, a
radiolokacioval egyutt szuletett

* A GPS katonai felhasznalasanak gyors
terjedésével parhuzamosan fejl6dott

* Jelent6s veszélyt jelent a civil felhasznaldkra



GPS Jamming

Professor David Lost
Consultant Engineer and Expert Withess

http://www.professordavidlast.co.uk/downloads.aspx?pt=publication

Professor David Last is a Consultant Engineer and Expert Witness specialising in Radia Mavigation and
Communications Systermns, He is a Professor Emeritus at the University of Wales, Bangor and Imrmediate
Past-Fresident of the Royal Institute of Mavigation. He acts as a consultant on radio-navigation and
communications to companies and to governmental and international organisations and is active as an Expert
Witness, especially in forensic matters concerning GPS.

GPS jammer for
both L1 and 1.2



http://www.professordavidlast.co.uk/downloads.aspx?pt=publication

Szakértok szerint mar nagyon olcsén beszerezheték olyan gps-zavard eszkozok,
amelyekkel akar tobb tiz kilométerre 1évé navigacios eszkozoket lehet megzavarni, vagy
némi manipulalassal hasznaléjat eltériteni - szamolt be a BBC.

Errdl egy brit szakkonferencian beszéltek szakeértdk, akik a rendezvényen elmondtak, az
egyszerlbb, a gps-ek megzavarasara hasznalhaté eszk6zoket egyre nagyobb szamban
ertékesitik a feketepiacon. Ennél aggasztobb azonban, hogy mar léteznek olyan bonyolult
tamadasi megoldasok is, amelyek segitéggel miholdas navigacioval és laptoppal felszerelt
hackerek modositani tudjak, hogy célpontjuk navigacios eszk6zén mit lat majd, ezaltal pedig
akar konnyen téves utvonalra iranyithatjak.

A gyenge gps-jel miatt sérulékeny a rendszer

Mindez annak koszdnhetd, hogy a foldi navigacios rendszer mikodését biztosito, a Fold kordl
keringé miholdak nagyon gyenge jelet sugaroznak bolygonk felszinére, amelyet a navigacios
eszkozok fognak - nyilatkozta David Last professzor a BBC-nek, aki korabban egy ebben az
iparagban tevékenykedd szervezet elnoke volt.

Last ugy véli, az amerikaiak altal kidolgozott, és az orszag altal Uzemeltetett, de globalisan barki
szamara hozzaférheté gps-rendszer mikodése esetében a gyenge jeler6sség nagyobb
problémat jelent, mint annak a veszélye, hogy mondjuk Uzemzavar miatt kiesik egy mahold
beldle.

Hajoét, kamiont is eltérithetnek

A professzor véleménye szerint mivel a beérkez6 jel igen gyenge, a Foldrél viszonylag
egyszerlen el lehet nyomni azt er6sebben sugarzott radidjelekkel. El6fordulhat, hogy a jeleket
nem szandékosan zavarjak meg, példaul kaloz tévécsatornak mikodtet6i, de hackerek és
blin6z6k szandékosan is kihasznalhatjak az ebben rejl6 lehetbséget.



Last szerint ugyan a hadszintereken mar régota hasznalnak gps-zavaro eszkozoket az
ellenség tajékozddasanak megnehezitése végett, am mostanra mar az interneten is
viszonylag egyszerlen beszerezhetdk erre alkalmas eszk6zok.Noha egy tipikus online
rendelhetd, hordozhato jelzavaro teljesitménye nem azonos egy katonai tipussal, a
szakeértd szerint ez is alkalmas arra, hogy akar tobb tiz kilométerre 1év6 gps-navigacios
eszkOzt megzavarjanak vele. Egy ilyen ketyere raadasul akkumulatorrol orakon at
muUkodtethetbk, és mar 30 ezer forintnak megfeleld 6sszegért be lehet szerezni.
Dragabb, nagyobb teljesitményl eszkbzzel a gps-ek frekvenciaja mellett akar a
mobiltelefonokét is meg lehet zavarni. Ennél is nagyobb veszélyt jelent azonban, hogy a
megfeleld jelek sugarzasaval a gps-vevoket at is lehet verni, igy azok nem azt a poziciét
fogjak mutatni, ahol hasznaldjuk valoban tartézkodik, hanem egy olyan pontot, amelyet
mondjuk egy hacker kuld feléjuk laptopjarol. Ezzel a mddszerrel akar hajokat, kamionokat
is félrevezethetnek és térbe csalhatnak, Last varakozasai szerint ugyanis egy-két éven
belul a profi "eltéritések" kivitelezéshez szukséges felszerelés a blin6zbk kezébe kerul
majd.

Nem tudni, hogyan lehet védekezni

Egyes esetekben nem csupan navigaciéra, hanem a pontos id6 megallapitasara is
hasznaljak a rendszert - a gps-miholdakban atomoérak mikodnek - de ezt az informaciodt is
meg lehet manipulalni a fent emlitett felszerelésekkel. Ezen kivll a gps-zavaro
felszereléssel akar a miholdas navigaciot hasznald utdij-hasznalatot ellendrzé
szolgaltatasokat is at lehet verni, de akar arra is alkalmasak, hogy a dolgozdk
megakadalyozzak veluk azt, hogy céges jarmivuk utjat nyomon kovesseék.

Forras: http://www.origo.hu/techbazis/hightech/20100224-tamadasok-veszelyeztetik-a-gpst.html



. Thermal noise ! . Egy 100 Wattos
izz6 1018-szor
nagyobb
teljesitmény(i,
mint egy GPS
mihold jele a
vevo antennanal!
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4, This power-spectral-density (PSD) plot shows the level of thermal noise
that a GPS receiver must overcome to extract typical GPS signals.

Ismert, hogy a GPS miiholdak altal kisugarzott jelek a Fold felszinét elérve mar rendkivul kis (tipikusan
-130 dBmW) teljesitmény szintliek. Mint barmely mas radidjelet, a GPS jeleit is lehet zavarni. Egy pikowatt
(10-2W) teljesitményl interferencia forras is elegend6 a GPS jel tonkretételéhez.

Megjegyzes: 0dBmW=1mW, 50dmW=100W

Jelenleg egyetlen civil GPS frekvencia létezik, a civil vevék dontd tobbsége egyfrekvencias.
A modulalt kod jol ismert.



A zavaro jel tipusa lehet:
* keskenysavu folyamatos adas (CW) a GPS savban,
* szélessavu folyamatos adas sav atfedéssel,
* szo0rt spektrumu (spread spectrum) GPS jelhez hasnlé
* egyeéb
GPS Spoofing

A gyanutlan GPS felhasznald megtévesztésére valddinak tiné hamis C/A jelek
kisugarzasa altal. A valdsagos és a GPS vevo altal szamitott poziciok egymastol
eltér6ek. A GPS spoofing gyakorlatilag nem mas, mint elektronikus jelsorozatok
hamisitasan alapuld, a GPS eszk6z hasznaldja szamara megtéveszt6 foldrajzi
pozicidkat szolgaltaté mivelet. A megtéveszté miveleteknek nagyon sulyos
kovetkezményei lehetnek pl. gyerekeket, vagy veszélyes anyagokat szallitd
jarmavek térbe csalasa.

GPS Meaconing

A ,Meaconing” olyan - GPS navigaciot zavaro (jelvételen és késleltetett
jelvisszasugarzason alapulo) eljaras, amelynek alkalmazasaval
hatékonyan megzavarhatok az ellenség elektronikus navigacios eszkozei



Kozismert tény, hogy a hatékony elektronikai zavaras megvaldsitasahoz kisebb

megfeleld mértékben tudjuk csdkkenteni.

A hatékony radiézavarast az alabbi tényez6k befolyasoljak:

a lefogandd 6sszekottetés addjanak teljesitménye;

* az ado altal hasznalt antenna nyeresége a vevOberendezés iranyaban;

* a lefogandd vevo érzékenysege;

* az alkalmazott Uzemmaod (zavarallésag, jelfeldolgozasi eljaras);

* a zavaro berendezeés teljesitmenye;

* a zavaro allomas antennajanak nyeresége a lefogando vevd iranyaban;

* a zavarando 0sszekottetés tavolsaga és az azon fellépd szakaszcsillapitas;
* a zavaro ado és a lefogandd vev6 tavolsaga, az azon fellépd szakaszcsillapitas;
* a hullamterjedést befolyasold tényez6ék;

* az Uzemi frekvencia;

* a zavaro adoé Uzemmadja, az ado altal Iétrehozott zavarjel karakterisztikaja

Ahol:

Pz - a vev0 bemenetén megjelend zavarjel teljesitmenye

Pj - a vevd bemenetén megjelend hasznos jel teljesitménye
Ha K, ., ismert és adottak az allomasok technikai, valamint elhelyezkedési paraméterei,
akkor a hatékony lefogashoz szukséges minimalis zavaro teljesitmény a kovetkez6
osszefuggés alapjan hatarozhaté meg:
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ahol:

Pzmin - a hatékony zavarashoz szukséges minimalis teljesitmeény;

Kzmin - lefogasi tényez6;

Pj - a lefogand6 0sszekottetésben dolgozé add (mihold add) teljesitménye;

Gj - a lefogando6 Osszekottetésben dolgozé adéantenna (mihold
addantenna)nyeresége a (GPS) vevbkészuléke iranyaban;

Gz - a zavaro allomas antennajanak nyeresége a vevé iranyaban;

Dz - a zavaro allomas és a vev6 kozatti tavolsag;

Dj - a lefogando6 0sszekottetésben dolgozo ado és vevd kozaotti tavolsag;

Afz - a zavarjel savszélessége;

Afv - a vevbkészulék vételi savszélessége;

9z - polarizaciés egyeztetési tényezo.

Az elméleti szamitasok és gyakorlati tesztek igazoljak, hogy a GPS vevé
bemenetén mar 10-2W. azaz pW teljesitményl (megfelelb karakterisztikaju)
zavarojel teljes jelvesztést okozhat.



* Nagyteljesitményi (kW-MW)
katonai jammerek

*Tobbféle karakterisztikaju zavaro jelet
tudnak kibocsatani

* Nagyon dragak (tobb ezer, akar millid
dollaros eszkozok)

* Konnyen bemérhetdk es
megsemmisithetok

* Kisteljesitményu (0.01- 0.1W)
jammerek

. Egyszeri felépitésliek (hobby elektronikai
boltokban kaphato alkatrészekbdl hazilag
megeépithetdek)

s El6allitasuk olcso (néhany 10-100 dollar)
tobbek kozott tomeggyarthatésagban és
tomeges alkalmazasukban rejlik az igazi
veszeélyuk.

katonai jammer

Pocket GPS Jammer Isolator
Blocker, Anti-Tracking
ITEM NO. : GPM15

DESCRIPTION: POCKET GPS JAMMER
BAND: L1 SYSTEM.1450MHZ TO 1600M
COVERAGE: 15-35 METER-RADIUS

& _ITEM SIZE: 8 X 10 X 4CM

ORKING TEMP. : -15 TO + 60 DEGREE
%RENCY: 200MA s
PUi?WER: W™l =

kinai tomegtermék
1W-0s GPS jammer



Russian GPS jammers

Unclassified
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Russian GPS jammers

National Air Intelligence Center. Unclassified
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Technical Characteristics

MNational Air Intelligence Center, AIA Unclassified

* Operating Range - 150-200 km

* Output Power - 4 W

* Antenna Gain Factor - 3-5

* Transmitter Weight (without power
supply) - 8-10 kg

* Power Consumption - <25 W

* Electrical Requirements - +15V 1.5A; -
6V 1.5A

* Text for the left knob: Freq Dev (0-6
MHz)

*Text for the right knob: FM Mod (44-270

7737015697 HZ)

THE RUSSIAN FIRM AVIACONVERSIA MARKETED AND DISPLAYED ITS PORTABLE GPS
AND GLONASS JAMMER AT THE MOSCOW AIR SHOW '97, 19-24 AUG 97, IN MOSCOW,
RUSSIA. THE 4-WATT JAMMER JAMS CIVILIAN AND MILITARY FREQUENCIES OF GPS AND
GLONASS UP TO A RANGE OF 200 KM. PROTOTYPE AT THE SHOW - LOOKING FOR
BUYERS.



Aviakonversiya GPS/GLONASS GNSS Signal

Jammers

Aviakonversiya high power GNSS jammer.



Aviakonversiya GPS/GLONASS GNSS Signal

Jammers

Aviakonversiya low power GNSS jammer



THE REPORTING OFFICER (RO) SPOKE WITH DR. OLEG ((ANTONOV)), DIRECTOR OF AVIACONVERSIA (ADDRESS -
103009 MOSCOW, TVERSCAYA, D.27-2, OFFICE-88, TELEPHONE/FAX +095 2995454) ABOUT THE GPS/GLONASS
JAMMER AT THE MOSCOW AIR SHOW 97, IN MOSCOW RUSSIA, THE JAMVER SHOWN IN ENCL f AND 2 1S FULLY

FINALIZING THE NEXT GENERATION GPS/GLONASS JAMMER THAT REDUCES THE SIZE AND MASS OF THE JAMMER
BY SLIGHTLY OVER 50 PERCENT. DR. ANTONOV SAID THAT HE HAS ALREADY RECENTLY MARKETED THE JAMMER
IN THE MIDDLE EAST AND SAID HE HAS SEVERAL POTENTIAL CUSTOMERS THERE. HE DECLINED TO ELABORATE
FURTHER AS TO WHO MAY HAVE ALREADY CONTRACTED FOR HIS JAMMER. DR. ANTONQOV SAID THE
SOPHISTICATION OF THE SIGNAL JAMMERS WAS BEYOND THE TECHNICAL ABILITY OF HIS MIDDLE EASTERN
CUSTOMERS. HE SAID THAT BESIDES RUSSIA, ONLY FRANCE, THE UNITED STATES, GERMANY, ITALY,
SWEDEN/NORWAY, AND POSSIBLY ISRAEL ARE ABLE TO BUILD THESE SOPHISTICATED SIGNAL GENERATORS. TO
INSURE THE BOX WAS ACTUALLY FUNCTIONAL, THE RO ASKED FOR DR. ANTONOV TO DEMONSTRATE THE
SYSTEM. DR. ANTONOV AGREED TO AND BEGAN TO CONNECT THE POWER SUPPLY. WHEN TH RO ASKED IF HIS
JAMMING MAY INTERFERE WITH AIRCRAFT IN THE VICINITY, DR. ANTONOV SAID THAT WHILE SOME PILOTS USE
GPS AS PART OF THEIR NAVIGATION PACKAGE, GPS IS NOT LISTED INTERNATIONALLY ANYWHERE AS AN
AIRCRAFT COMPONENT AND INDICATED ITS NAVIGATION USE CONSEQUENTLY DID NOT NEED TO BE RESPECTED.
AT THIS POINT, THE RO DID NOT WANT TO BECOME POTENTIALLY PARTIALLY RESPONSIBLE FOR ANY AVIATION
MISHAP THAT MIGHT RESULT. INSTEAD OF TURNING ON THE JAMMER, THE RO ASKED DR. ANTONOV TO UNSCREW
THE BACK ASSEMBLY AND HEAT SINK SO THAT THE RO COULD INSPECT THE COMPONENTS. DR. ANTONOV TOLD
THE RO THAT THE JAMMER HAD TWO MODULES. THE FIRST MODULE CONTAINED FOUR SIGNAL GENERATORS
THAT INDIVIDUALLY JAMMED THE FREQUENCIES OF CIVILIAN GPS, MILITARY GPS, CIVILIAN GLONASS, AND
MILITARY GLONASS. AS DR. ANTONOV WAS STARTING TO UNSCREW THE PLATES, THE RO KNEW THAT HE WAS
LOOKING AT A FUNCTIONAL DEVICE.

DR. ANTONOV SAID THAT HE HAS ALREADY WORKED IN CONJUNCTION WITH THE RUSSIAN MILITARY WITH
DIRECTIONAL ANTENNAS FOR HIS JAMMER SO THAT IT CAN BE USED TO DIRECTIONALLY JAM WHILE MAINTAINING
SAFE AREAS FOR FRIENDLY FORCES TO ACCESS GPS OR GLONASS. THE COEFFICIENT OF ANTENNA
AMPLIFICATION RANGES FROM 2-5, DEPENDING ON THE TYPE OF ANTENNA USED. THE ELECTRICAL INPUT SUPPLY
IS EITHER BATTERY OR DC LINE VOLTAGE. DR. ANTONOV PRODUCED BOTH 15V AND 6 V SUPPLIES THAT RAN OFF
OF 230 VOLTS LINE INPUT. THE JAMMER DISSIPATES 25 WATTS WHEN IN USE AND WEIGHS BETWEEN 8-12 KG
WITHOUT BATTERIES, DEPENDING ON THE CONFIGURATION. IN THE FRONTAL VIEW OF THE JAMMER SHOWN IN
BOTH ENCL 1 AND 2, TWO KNOBS CAN BE SEEN AT THE BASE. THE LEFT KNOB IS FOR FREQUENCY MODULATION,
AND RANGES FROM 0-6 MHZ. THE RIGHT KNOB IS FOR "VELOCITY CHANGE OF MODULATION" AND RANGES FROM
44-270 HZ. A PORTION OF THE ABOVE DATA IS CONTAINED IN ENCL 3, WHICH IS IN RUSSIAN. THE RO HAD ENCL 3
LOOSELY TRANSLATED, VERBALLY. 3. (U) DR. ANTONOV SAID HIS NEXT TESTING WOULD BE ON AN AIRBORNE
PLATFORM, WITH THE ASSISTANCE OF THE RUSSIAN MILITARY. HE SAID THAT, IN A PREVIOUS TEST, FOUR TYPES
OF GPS AND GLONASS DEVICES, TO INCLUDE ONE PRODUCED BY MAGELLAN, WERE SUBJECTED TO JAMMING AT
REMOTE DISTANCES AND ALL THE NAVIGATION DEVICES FAILED IN THE FACE OF THE JAMMING. HE SAID THAT HE
HAD STRONG INDICATIONS THAT HIS TEAM, WORKING WITH THE RUSSIAN MILITARY, SUCCESSFULLY JAMMED A
DEVICE WITH P-CODE CAPABILITY. WHEN THE RO ASKED FOR MORE DETAIL ON THIS, DR. ANTONOV WOULD NOT
ELABORATE.
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GPS zavaro keészulékek arzenaljabol

The GPS jammer serves to jam the GPS
method spy tracer equipment.

Have it to protect your property or people
been traced. It eliminates the

signal of GPS transmitter very efficiently

which can cover 6 meters radius

area. Enough for a car or a personal.

Technical specs:

Power supply: 12V

Currency: 400mA

Power of signal jamming: 100mW

The impedance of antenna: 50Q

Working band L1 system: 1450 to 1600Mhz
Operation temperature: -15 to +60C

Size: 115*35*10mm




Description: is a ultimate feature-rich
anti-tracking device. Allows you to disable all GSM GPRS UMTS networks and GPS

devices. The universal design ensure to block worldwide GPS signals and all mobile phone
networks which the trackers are working on. The featured GPS Cell Phone Signal Jammer
could works continuously for long time protection.

Specifications:
Frequency (European): GPS L1, GSM900, GSM1800, 3G
Frequency (American): GPS L1, GSM850, GSM1900, 3G

Typical Coverage GSM & 3G: 0.5-10 meters (depends on
signals)

Typical Coverage GPS L1: 10-20 meters

Output Power: 70 dbm

Power Source: Battery and power adaptors
Working Current: 900-1000mA

Battery Lithium-ion battery: 3.7V 2600mAh
Battery life 2.5-3 hours, recharge needs 2.5 hours
Power Adaptor: AC adaptor 110-250V, DC 5V 2000mA
Car adaptor: 12-24V, DC 5V 2000mA

Antenna Interface: 4xOmni SMA 3dB antennas
Dimensions (LxWxD): 113/163 x 59 x 24 mm
Weight: Jammer/0.195kg, package/0.5kg
Operationg Temp: 0-50 degree

Humidity: 5% - 80%
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Covert Portable GPS Jammer TG110C

Specification:
Main Function: GPS Frequency

Jammer Unit Price:
Working Band: 1500-1600MHz US $142.11 - 168.42 / lot
Typical Coverage: 3-15 meters 3 pieces / lot, $45.74- 56.14 / piec

Transmit Power: 10dBm Min. Order: 1lot
Typical Battery Life: 3 hours

Working Temperature: -0 deg C to
+50 deg C

Dimensions: 96x45x17mm (no
antenna) 169x45x17mm (with antenna
attached) (L x W x D)

Product Notes:

Easy to conceal

Full metal casing

Charge and Operation Indicator LEDs

Package Contents:

1 x Model TG110C GPS Jammer
1 x Car Charger

1 x Mains Charger (100-240V)

1 x Detachable Antenna

Covert Portable GPS Jammer 3pcs/lot Freeshipping + DHL+
Dropshipping



Homebrew Electronics

e Black Spot - ammer with 3.

Background s
Nowadays people has very high _ )ﬁ
believe in technical machines and %
electronic devices. bt
Electricity and electronic is
implemented in all our products
and we trust it with our lives.
People travel deep into unknown
forests and sail far out on the
open sea trusting the electronic to
guide the way.

What will happen when the
electronic fails?

Maybe this project will open your
mind and make you think twice
before you put your life into
electronic machines.
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Homebrew Electronics
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Forras:



http://hem.passagen.se/communication/gps.html

Homebrew Electronics

Remote GPS tracker + Accelerometermodel
rocket tracking / data-logging system

The idea of this project is to be able to record all acceleration of the rocket throughout the
entire launch. The tracker will also have a GPS receiver that can log it's maximum altitude
as well as track its decent to aid in finding it's landing location in the event of a launch
where the rocket landing ends up not being visible. This GPS data will be transmitted

through a long range Xbee tranceiver.



Homebrew Electronics

- GPS-A-Sketch design philosophy

The idea behind the GPS-A-Sketch was to
create an open shareable design that many
users could use as the foundation for a
modular, user-programmable, portable, GPS
receiver. As the technology comes down in
price (A Garmin eTrex of slightly lower specs
can currently be had for $130), this
technology should begin to be used for
alternative uses (other than getting
directions to the Walmart).

Potential uses could be in entertainment
(locative games), art, r/c robotics, tracking
and hopefully some things | haven't even
thought of.

The device should be easy to program (with user designed modular libraries), and allow for modular
hardware addition, such as WiFi, accelerometers, sensors and interface components. I've chosen the
Arduino based RBBB from modern devices as the initial processor, because of the vast resources and
ease of use associated to the Arduino microcontroller platform, and the tiny form factor of the RBBB.

For now, the cost of a unit comes in at about $130 with the addition of an FTDI cable and shipping,
bringing the total closer to $160 on a per/unit basis. Obviously there will eventually be ways to get this cost
down below $100, including a single circuit board, and some shared bulk ordering on components

Forras: http://thehacktory.org/content/gps-a-sketch-design-philosophy


http://thehacktory.org/content/gps-a-sketch-design-philosophy

Hacking Your GPS Firmware

One guaranteed way to personalize your GPS is The basic functions of a GPS receiver.
to update and modify the firmware that controls : -
the actual running of the device. We'll be looking Reception of data
at how you can modify your GPS at a fundamental
level.

Firmware

Firmware is the software that controls how Managing data Decoding
hardware works and responds to inputs. It's called - o 4 )
firmware instead of software because users
generally aren't supposed to play around with it.
But you're not just any old user, are you? Almost
all electronic hardware contains some form of
firmware. A television remote control contains
firmware that controls what signals are sent via IR
depending on what button is pressed. A cell
phone contains a lot of firmware controlling cell
access, phone books, security, and much, much
more. A GPS contains a /ot of firmware controlling
many of the key functions of the device (as shown
in figure) | |
* Reception of satellite data nterpreting data # L . External

* Decoding of positional information ) eera communication
* Processing of data

* Conversion of data into different formats
* Interpretation and display of information
« External communication with devices Data processing
* Storing and managing route/waypoint data

Forras:

Data display =— % . — Data conversion



http://www.extremetech.com/article2/0,2845,1781388,00.asp

GPS Spoofing

Anthentic
signal

Tluas 15 a bogus message

if spoot succeeds

Digital
message
Front end Down
amplifier converten

Decryptici
Ched: imattices

Danodulate

The composite signal received at the antennais S,,,= S,+S,+S,
where Sa is the authentic signal, and Ss is the spoof signal. When

SS>>Sa,

the signal received at the antenna can be approximated by .

S =S +S At the A/D sampler, spoof data are decoded

ant s —N and the spoof signal successfully overrides

the authentic signal. Only after the signal is decoded into digital format can
the decryption and check matrix tests be conducted. Therefore, as long as
the algorithms for encryption and check matrices are accessible to the
public, they cannot be used to detect spoof attacks, because spoof
messages can employ the correct algorithm so that they appear authentic to
the receiver.



GPS Satellite
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opbserver

: ' In some cultures,
"% W ‘? ? “the elderly are|
T o | nullu'snaF*,

A PDA-ban GPS-vevd is van, igy a fényképen
a felvétel pontos ideje mellett megjelennek

a gps-koordinatak is. Mivel az adattovabbitas i on an iceherg
teliesen zart rendszerben torténik, a manipulacio wif with a bucket of
lehet&sége kizart, a fotokat - adott esetben - ' whale blubber,
a birésag hiteles bizonyitékként fogadja el.” q while in others
w they take as

maml nannln '

In fact, I'm here...

~ozakertok szerint mar nagyon olcson beszerezhetk olyan GPS-zavaro eszk6zok, amelyekkel akar tobb
tiz kilométerre lévé navigacids eszkdzoket lehet megzavarni, vagy némi manipulalassal hasznaléjat
eltériteni - szamolt be a BBC.”



= Spoof — Counterfeit GPS Signal
= C/A Code Short and Well Known
= Widely Available Signal Generators

= Meaconing — Delay & Rebroadcast
= Applicability of EW Components

" Possible Effects

= Long Range Jamming
= Injection of Misleading PVT Information

= No “Off-the-Shelf” Mitigation
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A ,Meaconing” olyan - GPS navigaciét zavaro (jelvételen és késleltetett jelvisszasugarzason

alapulo) eljaras, amelynek alkalmazasaval hatékonyan megzavarhatok az ellenség elektronikus
navigacios eszkozei. A meaconing mivelet kovetkezményekeént a I1égi vagy foldi allomasok hamis
adatok alapjan navigalnak. Ennek kovetkeztében el6fordulhat, hogy pl. vadaszgépek ellenséges
repul6téren landolnak, vagy a bombazogépek sajat allasaikat bombazzak. A meaconing technikat
nem csak katonai mlveletekben alkalmazzak; ezzel az eljarassal csapdaba csalhatok (és
,nyugodt korulmények kozott” kirabolhatok) aruszallité gépjarmivek (pl. kamionok) vagy tengeren
haj6zo6 luxusjachtok is. A hamis adatokat tartalmazé jelkisugarzas nem csak a személyi
navigacios eszkozok mikodését zavarja, mert szamos korszerll kommunikacios berendezés
mikodése soran a GPS o6rat hasznalja szinkronjelként. Ezért a kommunikacios készulékek
kezelGinek ismerniuk kell olyan eljarasokat és eszkozoket, melyek alkalmazasaval megoldhatok a
navigaciét zavaré (hamis jelkisugarzasbdl adédo) problémak.



http://www.marcin.media.pl/blog/24/meaconing-w-katastrofie-tupolewa/

Szandékos zavaras

(muiszaki és tarsadalmi konzekvenciak)

Egy 1 wattos CW jammer 10 km-es
hatotavolsagon belul minden GPS vevét a
holdak elvesztésére kényszerit, 85 km-en
belul pedig lehetetlenné teszi Uj holdak
vételét. Egy 1 wattos szort spektrumu
jammer 1000 km-en belul teszi
lehetetlenné a C/A jel vételét. A szért
spektrumu zavaro berendezések jeleit
rendkivul nehéz kimutatni hagyomanyos
modszerekkel pl. spektrum analizatorral.
Egy 1 wattos spoofer 350 km-es
hatotavolsagon belll teljes jelvesztést
okoz.

# -

,Ha a GPS-szel atszétt technoldgiai struktirakat ( pl. energiaellatas, vizhalozat)
tamadnak az nagyon veszélyes lenne”.-Paul Kintner

Miel6tt bekovetkezne a jelvesztés a GPS vevd akar tobbszaz méteres hibaval terhelt poziciét is
szamithat 20-30 masodpercen at, anélkul, hogy a felhasznalé barmilyen figyelmeztetést kapna, ez GPS
vevo tervezési hiba.

A jamming megsziinése utan rossz esetben 1-2 perc is eltelhet, amig a vevé ujra normalisan mikodni
kezd, vannak vevik, melyek csak ujrainditasra jonnek rendbe, ez szintén GPS vevé tervezési hiba.

A zavaras altal azonban nemcsak a pozicionalas szlinhet meg, mivel a egyes kommunikacios
berendezések a GPS idéjelet veszik, ezért bizonyos esetekben a problémak halmozddhatnak.



A GPS jamming elleni vedekezeés

A GPS készulékek mikodeését zavard berendezések megfeleld elektronikai eszkdzokkel felderithe-
tok. A felderit6 eszk6zok és mddszerek alkalmazasa (tomeges méretekben) még nem terjedt el, de
kiforrott megoldasok léteznek, melyek alkalmazasaval a kulonboz6 tamado (szabotazs) miveletek

tenye megallapithatd és a zavaro elektromagneses jeleket kibocsatd készulékek lokalizalhatok.
Léteznek olyan intelligens szenzorok, (hardware/software implementaciok) melyek képesek a
tamado altal sugarzott elektromagnese jelek detektalasan kivul a jelsorozatok informacio-
tartalmanak analizalasara. Ezeknek az eszk6zoknek és mddszereknek a felderitési tapasztalatok
alapjan atgondolt és alkalmazott stratégiaja a GPS eszk6zok tamadasokkal szembeni
alloképesseégét jelentés mértékben megnoveli. A specialis miszaki megoldasok alkalmazasanak
egyik kiemelten fontos tertlete a GPS eszkozoket tartalmazé kommunikacios készulékek és a
készulékek alkotta rendszerek (pl. TETRA EDR kommunikaciés rendszer) védelmi szintjének
novelése.

A tapasztalatok szerint szamos esetben ( pl. rendfenntarté feladatok ellatasa kozben)
eredményesen alkalmazhatdk olyan specialis (kis méretl, konnyen kezelhetd) iranyméré
eszkozok, melyekkel a GPS készulékek mikodeését zavard adokészulékek felderithetok és
lokalizalhatdk.

Fontos tudni, hogy magat a zavarast (el6ére) kikliszobdlni nem lehet, de a zavaras tényének
megallapitasat kovetbéen alkalmazhatdk olyan eljarasok, melyek segitségével sulyos karok
bekdvetkezte megakadalyozhatd, valamint a zavar6 berendezés(ek), bizonyos esetekben a
készuléket mikodtetd személy(ek) is felderithet6(k). A miszaki védelmi megoldasokat a
(megfeleld torveényi hattéren alapuld) jogi eszk6zok kovetkezetes alkalmazasaval kombinalva a
GPS eszkdzok elleni (jamming, spoofing, meaconing) tamadasok visszaszorithatok.



Software-based GPS receiver

http://www.qzss.org/Research/Paper/IEICE_ITS 2004 DM.pdf

based

GPS Receiver

L1 Frequency Down - .| Analog to Digital
) Conversion (RF = IF) "| Conversion (ADC)
Architecture of Software- r
T RF Front-end hardware

S o Acquisition & Tra-:l::in.g

Veloci tj; i Navigation | Sofm:arl_e—based Processing
Algorithm {Conventional GPS Recewver

uses hardware-based processing)

Computation

Software-based Processing

. _:900 Phase Rfverse-'®_

L1 Carrier, 1575 4hz

{=]
" ™ j H ®
@uﬂ C /A Code, 1_0:3hiibzml—|—ﬁ ®

3Mhz

—@—h‘.—._,— by 1 i S

Navigation Data, 50Kz L1 Band GPS Signal T

Local Oscillator T Code Generator FFT
PR ——
LS

P Code, 10.23Mhz

5(1) = 2B(1) - CAlr— 7;(0) ) Dt — 13())- cos(2a (f1 + s (D) + @sl0) )+ 1:(0)

The equation is the mathematical representation Algorithm for Parallel Search FFT-based
of C/A code in L1 band Method Acquisition




Van-e jamming ellenszer?

N/ ’rlena
vl Pma!og IF

> J/IN meter

Preamp Down- Digital ] J—l— Digital
converter BHEHUBIOT “\ gain control

5 H:#

Gain-controlled
analog IF

Receiver Techniques for Detecting and Characterizing RFI

With the growing proliferation of a large variety of transmitters around the world, there should be little
question that the noise floor for GNSS receivers will continue to increase along with the threat of
disabling in-band radio-frequency interference (RFI). RFI poses a serious threat to the reliable
operation of GNSS receivers when the received RFI power level is high enough to render the GNSS
receiver inoperable. RFI that is at or beyond the tolerable jamming capability of the GNSS receiver
(which is related to the receiver's background thermal noise level) causes no end of confusion to the

user. There are usually no visible external signs of anything being out of order, so the user initially
assumes the receiver has experienced an internal failure.

Without the sophistication of built-in RFI situational awareness in the GNSS receiver design, the
determination of the presence and seriousness of in-band RFI problems is an extremely inefficient and
frustrating process. A simple jamming-to-noise-power (J/N) monitor can be a low-cost built-in feature
of the GNSS receiver if a J/N meter design is preplanned in the original GNSS receiver front-end
component design, layout, and implementation. A retrofit to an existing design is usually impractical.
An additional justification for including a J/N meter in the initial GNSS receiver design is the significant
performance advantages obtained through RFI situational adaptation especially during initial search.
Every GNSS receiver user who anticipates or has ever experienced an operational failure due to in-

band RFI will greatly value this feature. Certainly, all safety-of-life GNSS applications and the military
should require it.



The TIDGET device carries jamming detection.
The Department of Homeland Security developed an Interference
Detection and Mitigation Plan to coordinate domestic capabilities to
identify and mitigate sources of interference to GPS and its
augmentations. Details of this plan will be released soon.

http://www.gpsworld.com/defense/news/the-system-jammer-location-gets-nga-attention-4492


http://www.gpsworld.com/defense/news/the-system-jammer-location-gets-nga-attention-4492

GPS Anti- Jamming

GPS zavaras elleni védelem

Intelligens antennak hasznalata

Az intelligens antenna elénye, hogy elnyomja a zavard hatast a térbeli régiéban és javitja
a jel / zaj + interferencia aranyt. Az intelligens antennak igéretes (egyben elengedhetetlen)
megoldasnak tinnek a zavaro jelek elleni kizdelemben.

Az intelligens antennak rugalmas hardver platform alapja a digitalis jelfeldolgozé
technolégia (DSP), programozhatdé matrixok (FPGA), és a szoftver alapu radié (SDR).

A jammer(ek) helyének bemeérése,
az antenna gain pattern-jének Gain pattern: A GPS antennak nem egyforman

megvaltoztatasa (nulla irany a jammer €rzékenyek minden iranyban (anizotrépok), van
olyan kituntetett iranyuk, amelybél nagyobb energiat

képesek felvenni

felé = null steering) nagyon draga,
inkabb katonai alkalmazasok




NAVSYS HAGR 16 elements antenna array

Ihgital Front End (DFE) Board
DIGITAL BEAM-STEERING

Satellite positions during jamming tests




Performance specifications
DEE Input Signals

Sfinerial navigation
L2 Antenna Array Pattern !'-.-'Itr-d-tluhtlz.--l.-l.lw.'led (UTC) |


http://www.navsys.com/Products/hagr.htm

GPS zavaras elleni védelem: A DR modszer

—Dead reckoning
A tengerészek eredetileg a deduced reckoning - kozvetett becslés vagy szamitas - kifejezést hasznaltak,
ami késdbb dead reckoning kifejezéssé alakult at.

A dead reckoning navigacio a GPS eszk6zoknél féleg a kozuti kdzlekedésben kerul elétérbe olyan
helyeken, ahol nem lehet vagy nem jol lehet ralatni a GPS midholdakra. Tipikusan alagutak, sirin és
magasan beépitett varosi kornyezet az, ahol hasznaljak. Novekvd népszerliségét annak koszonheti, hogy a
felhasznalt miniatlr giroszkdpok ara egyre csokken, és igy maga a DR megoldas is egyre tobb helyen
gazdasagossa valik. Mint lattuk, a DR navigaciohoz harom dolog kell. Kiindulasi pont érvényes
koordinataval, egy irany- és egy tavolsagmeérés. A DR mddon segitett GPS ezért folyamatosan méri a
koordinatakat, mint egy normal GPS, és figyeli a midholdak lathatosagat. Tegyuk fel, hogy 1
masodpercenként ad ki koordinatat. Ezzel parhuzamosan folyamatosan szamolja a megtett ut tavolsagat és
iranyat a két idépont (masodperc) kozott, amit a DR érzékel6k szolgaltatnak, és ez alapjan szintén kap egy
DR koordinatat. Abban a masodpercben, amikor kiderul, hogy nem j6 a miholdak lathatésaga, a DR
koordinata veszi at az érvényes koordinata szerepét egészen addig, amig ujra nem latatbak a miholdak.
Ennyi az elvi megoldas, az igazi probléma az érzékel6k gazdasagos megvaldsitasa volt sokaig.

A mai jarmivekbe beépitett vagy beépithetd viszonylag olcs6 tachométer mar elég pontosan méri a megtett
utat. Az iranyt pedig miniatlr giroszkép adja, ami nem mas, mint egy gyors porgettyl, ami felpdrgetett
allapotban prébalja megtartani az iranyat, tehat az elfordulas mértékére tudunk kovetkeztetni az
elforditasakor ébredd erébél. igy viszont lathatd, hogy a giroszkép nem egy abszolut irdanyt ad meg, mint
példaul egy iranytl, hanem relativ elfordulast az el6z6 allapothoz képest. Ennek az a kdvetkezménye, hogy
viszonylag sok szamitas kell az érzékelt jelek feldolgozasahoz is.

Az egyik ok amiért csak mostanaban jelentek meg ezek az uj GPS eszkozok az, hogy a beépitett
jelfeldolgozé processzorok mara érték el azt a miveleti teljesitményt, ami lehetévé teszi parhuzamosan a
folyamatos DR és GPS szamitasokat. A masik (kényszritd) ok pedig az, hogy vilagszerte tomegesen
terjednek az high-tech ipari hattérel gyartott kisméreti, hordozhatd zavarokészulékek, melyeket barki (aki
képes megfizetni az 50-150 USD koruli arat) megvasarolhat és (egyenl6re) ugy tlnik, hogy szinte
kockazatmentesen hasznalhat: "Lelépek a térképrél, hogy a fénokom ne tudja meg, merre jarok".



IMU Drata

Front-Emnd

Carier Carrer

Correlalor Dliscriminator

Coda Coda
Caorrelatar Dlizcriminatar Carrier
HCO

Deeply Integrated GPS/INS Integration for Navigation

Kalman-szlir6 segitségével a kulonféle adatsorokbdl kiszlirhetd a ,zaj”, s hianyos informacidk
esetében is — rekurziv paraméterbecsléssel — megallapithaté az adott rendszer idéallapota. A
Kalman-sz(ir6 és késbbbi kiterjesztései fontos szerepet toltenek be tdbbek kdzott a repuld

szerkezetek, a repulésiranyitas és a navigacio vezerlérendszereiben.


http://gavlab.auburn.edu/projects.php?id=5

Hogyan lehet védekezni a hamisitott/szimulalt

GPS jelek, a spoofing ellen?

Real GPS Signals

Very Low Power
Operator Defined Offsets Spoofing Signal

Software Defined Signal T
Generator \

Fy —
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|
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UpConverter ;-"'; GPS
Physical © : | Receiver | °

Security

«Pogition Navigationally & Perimeter
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«Time Signal Set Referenca

Képek forrasa: http://www.gpsworld.com/gnss-system/expert-advice-location-assurance-4165

Public Key (Available to Everyone) Jel hitelesités

* Navigacios uzenet hitelesitése: csatolt
digitalis kdéd az efemerisz, almanac, stb.
hitelesitéseére, ismételt ellenérzés (5
percenként) - jelentésen megneheziti a
spoofing eljarast

* K&d hitelesités: specialis csatolt kod,
hasonlé a P(Y) kodhoz, csak azok férnek

Private Key (Known Only to CS & SS)  Space Segment hozza a jelhez, akik rendelkeznek a

kulccsal.

User Segment

Signature Verification

Digital Signature




Osszefoglalas

Mit lehet tenni a GPS ellen?

1.Folyamatosan figyelemmel kisérni az abszolut GPS jel er6sséget: RSSI

Receive Signal Strength Indication. Osszehasonlitani a megfigyelt és a varhato jelszinteket.
A GPS jel atlagos szintje -163 dBW (5 x 10-'7 W). Ha a jel abszolut értéke a megfigyelt
atlagos jelszintet (a szoftveresen el6re programozott kiiszobértékeket) meghaladja akkor a
GPS vevoé kiulonb6z6 outputok aktivalasa

(pl. hang, fény vagy vibrator) altal figyelmeztet6- riaszto jelzést adhat a felhasznaldnak. Ez
a veédelmi eljaras azon a gondolaton alapul, hogy a viszonylag egyszeri GPS spoofing
tamadasok altalaban GPS miholdat szimulaljak. Ezek a szimulator készulékek altalaban
nagysagrendekkel nagyobb energiaju RF jeleket sugaroznak, mint a GPS miholdak Fold
felszinén mérhet6 jelszintje. A GPS rendszer altal hasznalt frekvenciasavokon beldli hirtelen
jelszint novekedés egyértelm jele a rendszer vagy felhasznald(k) elleni RF-tamadasnak®.

2. Figyelemmel kisérni a relativ GPS jel er6sségét. Ehhez a mivelethez a vev szoftvert is
modositani kell annak érdekében, hogy az atlagos jelerésség is archivalasra keruljon és
ezaltal a jelszintek (ktlonboz6-programbdl allithatd idéintervallumokban)
osszehasonlithatéak legyenek. A relativ RF jelszintbe bekovetkez6 nagymeértékl valtozasok
azt jelzik, hogy tamado mivelet zajlik (egy hamis GPS jel sugarzasa altal prébaljak
helyettesiteni az igazi miholdas jelet).

Amennyiben a relativ RF jelszint meghalad egy el6re beallitott kiiszobérteket, akkor errdl a
tényrdl az el6z6ekben mar leirt médon értesulhet a felhasznalo.

'Ez a megkodzelités nem tér ki a természetes folyamatokbdl (pl. magneses viharok) és a kulonféle miszaki
berendezések mikodésébdl fakadd interferencia problémak megoldasara.



Ez a muvelet az elozoekben Ielrt ket eljaras egyuttes alkalmazasa aItaI egy olyan
specialis kiterjesztés, melyben a relativ és az abszolut RF jelszintek (RSSI)
vizsgalata (elemzése)kiterjed minden egyes bejové jelre ill. jelsorozatra. A GPS
muaholdas szimulatorok altal sugarzott jelek altalaban allandé karakterisztikajuak, a
valésagban azonban a miholdakrél sugarzott jeleket az atviteli uton szamos olyan
hatas éri, melyek kdvetkezményeként a jelek eltorzulnak. A 3. pontban taglalt védelmi
eljaras alapgondolata az, hogy hogy ha a GPS vevo altal vett jelek jellemzbi tul
tokeéletesek, akkor feltehetéen egy GPS szimulatoros tamadas torténik, ezért riasztani
kell a felhasznalot, hogy kell6 idben megfelel6 mdédon tudjon reagalni a tamadasra.
Az el6zb6ekben leirt védelmi eljarasok a GPS firmware modositasaval

applikalhatok.

4. Az el6z6ek kiegészitéseként monitorozni kell a miholdas azonositdo kodok szamat
és eltarolni a kapott eredményeket. A GPS miholdas szimulatorok altalaban tobb
muholdat (10) szimulalnak, mint ahany miholdat (egy adott tertleten és id6pontban)
valdjaban érzékel a GPS-vevl. Sok kereskedelmi GPS eszkoz kijelzi az azonosito
adatokat, de mivel ezek az adatok nem kerulnek tarolasra, nincs maéd statisztikai
analizis (a GPS eszkoz mikroprocesszoran futd programbdl torténd) végrehajtasara. A
GPS jelek atgondolt, korrekt statisztikai analizise idovel hasznosnak bizonyulhat
annak meghatarozasara, hogy rossz jaték megjelenését. Ez kilonosen igaz egy
egyszerl spoofing tamadas esetében, amikor az ellenfél nem tesz kisérletet arra,
hogy egy adott idépontban utanozza az igazi mdhold konstellaciot.



5. A GPS vevébe érkezo jelek, jelsorozatok idGintervallumainak ellenérzése azeért

E leatsbb GPS miihold Ul torsé ele allandd
idOstrukturaju; a valodi midholdak esetében ez nem igaz. A valésagban a vevikészulék
az egyik pillanatban az egyik a kovetkezd pillanatban egy masik mdhold jeleit foghatja
(kulondsen igaz ez a valtozatos terepviszonyok kozott gyorsan halado gépjarmivek
esetében) A GPS vevd altal vett miholdas adatok idésorbeli (statisztikai) analizise
alapjan elkulonithetdk egymastol a valos miholdak és a midholdas szimulatorok altal
sugarzott adatok.

6. Az id6k 0sszehasonlitasan alapulo vedelmi eljaras lenyege, hogy egy nagyon
pontos referenciaforras altal szolgaltatott jellel, mint meérdjellel megmeérjuk a GPS vev6
altal vett navigaciods uzenetblokkok (és a blokkokon bellli Gzenetkeretek) id6tartamat.
A piacon forgalomba Iévé GPS vevék kozul nem mindegyiknek pontos a belsé oraja,
Ma mar szamos gyartastechnologiai eljaras és egyéb modszer biztositja, hogy
tomeggyartott termékekben is pontos, olcso, kisméreti és kisfogyasztasu érakat
implementaljanak. Az id6ézitési adatok pontos, folyamatosan torténd ellenérzésével
meggy6zodhetink a GPS jel valddisagardl. Ha az idéeltérés meghalad egy bizonyos
szintet, akkor a GPS vevd riasztdjelzéssel figyelmeztetheti a felhasznal6t

7. Végul, de nem utolsésorban a GPS felhasznalo készuléke helyes mikodésének
ellenérzésére hasznalja a j6zan eszét és (szukség esetén) néhany egyszeri
segedeszkozt (pl. papirra nyomtatott, vagy elektronikus formaban tarolt és pl.
mobiltelefonon megjelenithet6 térképet, hagyomanyos - magneses - iranytit stb.



Osszefoglalas

Kétségtelen tény, hogy a GPS eszkozok kulonféle alkalmazasai naprol napra fokozodd
meértékben szovik at a modern tarsadalmak technoldgiai infrastrukturait. A GPS kivalo
technoldgia, aminek hasznalata a civil szféra szamara is nagyon sok, eddig még kiaknazatlan
lehetbséget rejt magaban, de nem szabad elfelejteni, hogy a GPS

-mint minden ember alkotta eszkoz - egyben veszélyhordozd is, és hasznalata

senkit sem mentesit a j6zan gondolkodason alapul6 tajékozodastol.

A GPS sebezhetésége veszélyt jelenthet

* az emberi életre,

* a kornyezetre,

* a gazdasagra.

Ezek a veszélyek akkor csokkenthetbk a leghatékonyabban, ha a GPS
eszk0zok alkalmazasanak alapja nem a gatlastalan, erkolcstelen
profitszerzés, hanem a jozan gondolkodas..

Tisztaban kell lennunk a veszélyforrasokkal! Ebben nagy szerepe van az oktatasnak.
Az illetékes hatdésagoknal jelentsuk be ha interferenciat észleltnk!

Alkalmazzunk megfeleld eszkdzOket és modszereket a zavard hatasok csokkentéseére!
Rendelkezzunk megfelel6 tartalék/kiegészitd eszkozokkel!

A GPS készulekek ,furcsa mikodeését” ne nyugtazzuk egy hanyag kézlegyintéssel,
mert et sulyos kovetkezményekkel jarhat!



Utoszo helyett

Részlet az ,,Intézkedési terv: a globalis navigaciés miiholdrendszer (GNSS)
alkalmazasai” c. dokumentumbal

,O0K éves katonai hasznalatra vald korlatozast kdvetéen 2000-ben egy uj technoldgia valt elérhetéveé a
vildg szamara: a polgari célu, midholdas alapu hely és idébmeghatarozas mivel az USA ingyenes
hozzaférést biztositott a sajat GPS-jeleihez — de a szolgaltatas garantalasa nélkul. Ez a globalis navigacios
muholdrendszerhez kapcsolddo termékek és szolgaltatasok uj piacahoz vezetett, az un. GNSS szakmai
felhnasznaldi alkalmazasokhoz, amely 2008-ban 124 milliard EUR forgalmat bonyolitott le.

A piac els6sorban a hely- és idémeghatarozé alapjelekre épul, de varhatdan profitalni fog a jelek
hitelesitésének és kddolasanak tervezett bevezetésébdl is. A szakértok elorejelzése alapjan ennek a
piacnak 75%-at a mobil tavkozléshez és a hordozhato személyi készulékekhez kothetd termékek és
szolgaltatasok, 20-%-at a kozuti intelligens kozuti kozlekedési rendszerek és a maradék 5%-ot az
alkalmazas egyéb teruletei teszik majd ki.

Mivel a GPS nem nyuijtott garanciat a mikodésre vagy a megbizhatésagra, az Unio tagallamai 2001-ben
beinditottak az eurdpai globalis navigaciés miholdrendszer projektjét, amelyben két rendszer bocsat ki
polgari felhasznalasra szant jeleket, garantaltan: az EGNOS és a GALILEO. Mas orszagok (Oroszorszag,
Kina, India és Japan) felismerték a globalis navigacios miholdrendszer stratégiai értékét és bejelentették,
hogy GNSS-kapacitasokat szandékoznak rendszerbe allitani polgari hasznalatra, ideértve a sajat
rendszerukon alapul6 alkalmazasokkal foglalkozo iparaguk altali fejlesztéseket.

A globalis navigaciés miholdrendszer (GNSS) infrastrukturajaba val6 eurdpai beruhazas és az EGNOS
létezése ellenére az europai ipar részesedése a GNSS-alkalmazasok piacabdl alacsony ahhoz az
aranyhoz képest, amelyet Eurdpa elérhet mas csucstechnoldgiai agazatokban, ami problémat jelent mivel:
A GALILEO—n és az EGNOS-on alapulé alkalmazasok jelentés mértékben hozzajarulhatnanak az EU-ban
a tudasalapu tarsadalom fejl6édéséhez, és a nagy értékli munkahelyek teremtéséhez. Ezért Eurdpa oriasi
lehetéséget szalaszt el, ha nem részesedik megfelel6 mértékben a GNSS-alkalmazasoktdl varhaté
gazdasagi elényokbdl. Tovabba ha a GALILEO és az EGNOS nem valik Eurépaban a meghatarozé
GNSS-szabvannya, szamos alkalmazasi terulet fejlédését gatolni fogjak azok a technolégiak, amelyek
megakadalyozzak, hogy kihasznaljak az uj, fejlettebb szolgaltatasok hozzaadott értékét.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=SEC:2010:0716:FIN:HU:DOC

Az EGNOS-on és GALILEO-n alapulé alkalmazasok korlatozott hasznalata kritikus fuggéséghez vezet,
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informacidkat szolgaltatnak nagyon sok mindennapos tevékenységhez, valamint Eurépa biztonsagahoz és
tarsadalmi és gazdasagi fejlédéséhez.

Csak a GPS-es alkalmazasokra hagyatkozva az EU ki lenne téve annak a veszélynek, hogy a GPS-jeleket
beszuntetik — amit nem lehet befolyasolni, Iévén a GPS elsddleges célja egy harmadik orszag katonai
tevékenysegeinek tamogatasa.

Kovetkezésképpen a probléma az eurdpai tarsadalmat egészében és sokféle modon érinti.

Ezzel egyid6ben az eurdpai GNSS koruli bizonytalansagok gyengitették az tUzleti koroknek a szakmai
felhasznaldi alkalmazasok lehetséges piacaba vetett bizalmat. A harmadik orszagokbdl (USA,
Oroszorszag, Kina, India) jové ndvekvd verseny is az eurépai szerepl6k karara valtoztatta meg a GNSS-
alkalmazasok fejlesztésének kdrtlményeit, mivel ezek a rendszerek a GALILEO-val egyidében Iéphetnek
mikddésbe. A GNSS raadasul nem tekintheté hagyomanyos piacnak, mivel az USA-beli, az orosz és a
kinai rendszer katonai ellen6rzés alatt van, és milszaki tartalmuk inkabb katonai, mint kereskedelmi
szempontoktdl fligg: ezeknek az orszagoknak a hazai szektora kdzvetlenul profitalhat a katonai
finanszirozasu programokbdl, hogy olyan szintre fejlessze alkalmazasait és szolgaltatasait, amellyel mar
kilephetnek ezekkel a polgari felhasznalas piacara.

Kovetkezésképpen az ilyen forrasok hianyanak ellensulyozasara Eurdpanak ki kell hasznalnia az EGNOS
és a GALILEO nyujtotta kozvetett elényoket, az USA-beli GPS mintajara.”
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Intézkedeési terv: a globalis navigacios miholdrendszer (GNSS) alkalmazasai



Befejezestil

ajanlom figyelmiikbe

Dénes Tamas matematikus irasait:

A globalis e-tarsadalom és a terrorizmus ,szOvettana” a kriptografia mikroszképjan at
(Gondolatok 2001. szeptember 11-e els6 évforduldjan)

BIZTONSAGOS INFORMACIO (S) TARSADALOM ?

"A tortéenelem mindéssze arra tanit meg benniinket,
hogy az emberiség semmit sem tanul a térténelembdl.”
Albert Einstein

"A tipikus amerikai vilagban az informacio
sorsa az, hogy aru lesz, venni és eladni lehet.
Nem az én dolgom, hogy azon akadekoskodjam,
hogy ez a kereskedoi allaspont erkélcsés-e vagy
nem, durva-e vagy finom. Az én dolgom az, hogy
kimutassam: ez az allaspont az informacio és a
vele kapcsolatos fogalmak félreértéséhez és
félrekezeléséhez vezet."”
Norbert Wiener

"Amidta informacidelmélettel foglalkozom, sokszor eltiin6dtem azon,
hogy fér el néhany verssorban 6sszehasonlithatatlanul tobb informacio,
mint egy ugyanolyan hosszusagu, maximalis tomorsegu taviratban."
Rényi Alfréd Ars matematica


http://www.titoktan.hu/_raktar/_e_vilagi_gondolatok/3.GondolSZEP11.htm
http://www.titoktan.hu/_raktar/_e_vilagi_gondolatok/4.GondolINFTARS.htm

A bemutato elkészitéséhez felhasznalt forrasok jegyzéke:

Air Def . Defensive Aid
http://www.ausairpower.net/APA-SAM-DefAids.html

Professor David Last

Crime, GNSS Jamming & Enhanced Loran
http://www.google.hu/webhp?hl=hu#hl=hu&source=hp&q=Crime%2C+GNSS+Jamming+
%Z26+Enhanced+Loran&btnG=Google+keres%C3%A9s&aq=f&aqi=&aql=&oq=&gs_rfai=&fp=aae9bd7022ce0b81

Professor David Last
Security & Surveillance
Expert Advice: GPS Forensics, Crime, and Jamming

Dinesh Manandhar, Yongcheol Suh, Ryosuke Shibasaki

GPS Signal Acquisition and Tracking An Approach

towards Development of Software-based GPS receiver
http://www.qzss.org/Research/Paper/IEICE_ITS 2004_DM.pdf

Dulai Tibor

A Galileo programmal kapcsolatos fejlesztések és alkalmazasok lehetséges iranyvonalai

Veszprémi Egyetem Miszaki Informatika Kar Informaciés Rendszerek Tanszék
http://www.google.hu/webhp?hl=hu#hl=hu&source=hp&q=Dulai+Tibor+A+Galileo+programmal+kapcsolatos+fejleszt
%C3%A9sek+%C3%A9s+alkalmaz%C3%A1sok+lehets% C3%A9ges+ir%C3%A1nyvonalai+Veszpr%C3%A9mi+Egyetem+M
%C5%B1szaki+Informatika+Kar+Inform%C3%A1ci%C3%B3s+Rendszerek+Tansz%C3%A9%&btnG=Google+keres
%C3%A9s&aq=f&aqgi=&aql=&oq=&gs_rfai=&fp=71008898a89169bf

ExtremeTech
Hacking Your GPS Firmware
http://www.extremetech.com/article2/0,2845,1781388,00.asp

GPS Delay Spoofing Experiments
http://72.52.208.92/~gbpprorg/mil/gps4/index.html


http://www.gpsworld.com/defense/security-surveillance/expert-advice-gps-forensics-crime-and-jamming-8986

GPS Jammer
http://www.gsl.net/n9zia/wireless/gps

GPS Vulnerability to Civil Users in the United States

http://www.google.hu/search?hl=hu&q=US+coast+guard+GPS+jamming

GPS-zavarotdl retteg a Pentagon
http://index.hu/tech/hardver/gpsjamm

Haig Zsolt (ZMNE)
AZ INFORMACIOBIZTONSAG KOMPLEX ERTELMEZESE
http://www.zmne.hu/hadmernok/kulonszamok/robothadviseles6/haig_rw6.html

Hengging Wen, Peter Yih-Ru Huang, John Dyer, Andy Archinal and John Fagan
The University of Oklahoma

Countermeasures for GPS signal spoofing
http://72.52.208.92/~gbpprorg/mil/gps4/Wen_Spoof.doc.

Horvath Tamas

,GPS Jamming”

a GPS jelek szandékos zavarasa
http://www.agt.ome.hu/tantargyak/gpselm/eloadas/HT_26apr.pdf

Jon S. Warner

Roger G. Johnston

GPS Spoofing Countermeasures
http://www.homelandsecurity.org/bulletin/Dual%20Benefit/warner_gps_spoofing.html

Kovacs Béla Zentai Laszl6

GPS = NAVSTAR vagy NMOHACC, esetleg GALILEO?
http://www.google.com/search?sourceid=navclient&hl=hu&g=www.+lazarus.elte.hu%2Fhun%2Fdolgozo%2F zentail%2F sav
%Z2Fgps.ppt

Kovacs Laszlo:
KRITIKUS INFORMACIOS INFRASTRUKTURAK MAGYARORSZAGON
http://hadmernok.hu/kulonszamok/robothadviseles7/kovacs_rw7.html



Lencsés Csaba
Elbukott a donortolvajok elleni harc
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Logan Scott
Expert Advice - Location Assurance
http://www.gpsworld.com/gnss-system/expert-advice-location-assurance-4165

Nagy Hunor (2008), BME VIK MIT
Bluetooth-os navigacios készulék tervezése
http://diploma.egyetemiblog.hu/bluetoothos-navigacios-keszulek-tervezese/

Neil D. Fox
Precision Electronic Warfare
http://www.darpa.mil/STO/solicitations/baa09-65/pdf/proposers_day.pdf

Nemzeti blnmegelbzési stratégia

Papai Attila
GPS a gyakorlatban
http://pdaplus.hu/content/view/3567/67/

Paul Paddan, Marino Phocas | ED Online ID #8088 | May 2004
http://www.mwrf.com/Articles/ArticlelD/8088/8088.html

Rockwell Collins

IGAS

Munitions Integrated GPS Anti-Jam System
http://www.rockwellcollins.com/ecat/gs/IGAS.html


http://webcache.googleusercontent.com/search?q=cache:O2iegbZn98UJ:bunmegelozes.easyhosting.hu/dok/tars_bunmeg_nemz_strat.doc+milli%C3%A1rdos+%C3%BCzlet+a+g%C3%A9pkocsilop%C3%A1s&cd=5&hl=hu&ct=clnk&gl=hu

Sik Zoltan
Informacids hadviselés, informacios miveletek és a kritikus infrastrukturak védelme.

http://www.google.hu/#hl=hu&q=Sik+Zolt%C3%A1n+N%C3%A1ndor%3A+Inform%C3%A1ci%C3%B3s+hadvisel
%C3%A9s&aq=f&aqi=&aql=&o0q=Sik+Z0lt%C3%A1n+N%C3%A1ndor%3A+Inform%C3%A1ci%C3%B3s+hadvisel
%C3%A9s&gs _rfai=&fp=71008898a89169bf

Vanya Laszl6 (ZMNE)
ZAVARO ROBOTOK ELMELETBEN ES A GYAKORLATBAN
http://hadmernok.hu/kulonszamok/robothadviseles6/vanya2_rw6.html

Wdahrl Tibor
Robotkutatasok és a térinformatika kapcsolata
http://www.zmne.hu/hadmernok/archivum/2006/1/2006_1_wuhrl.html

Omar Khajjam

RUBAIK

(Szabo Lérinc forditasa, harmadik valtozat: 1943)
Forras: Magyar Elektronikus Konyvtar

Omar Khajjam
RUBAIK
(Sziklay Andor forditasa)
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